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Prezentowana publikacja to kolejne wydawnictwo Narodowego Insty-
tutu Muzealnictwa i Ochrony Zbiorow poswiecone bezpieczenstwu mu-
zebw. Wczesniejsze ksigzki z serii ,ABC szkolenia NIMOZ” i ,Biblioteka
NIMOZ” kierowane byly do og6tu pracownikbw muzedw oraz instytuciji
i 0s6b wspoipracujgcych z muzeami, zainteresowanych szerokim zakre-
sem dziatan prewencyjnych na rzecz ochrony osoéb i mienia, ze szczegol-
nym uwzglednieniem zbioréw muzealnych. Stosowana praktyka oraz nowe
zagrozenia i wyzwania wskazuja, ze bezpieczenstwo zbioréw to nie tylko
zabezpieczenie przed pozarem i przestepczoscig kryminalng. Aby system
bezpieczenstwa byt spojny i skuteczny, musi uwzglednia¢ zagrozenia nad-
zwyczajne, jak i dziatania ewakuacyjne, ratownicze, w tym reagowanie na
incydenty terrorystyczne. Bezpieczenstwo zbioréw to réwniez cate spek-
trum dziatan zwigzanych z konserwatorskg ochrong zbioréw i stosownag
dokumentacjg ewidencyjng. W tym przypadku musimy trwaé¢ w swiadomo-
Sci odpowiedzialnosci za powierzone nam dziedzictwo i postepowac tak,
aby zabezpieczenia techniczne i ochrona fizyczna zbioréw przed pozarem,
kradzieza i innymi niebezpieczenstwami miaty swoje uzasadnienie. Nalezy
mie¢ pewnos$é, ze chronimy zbiory, dla ktorych priorytetem jest wiasciwy
ich stan zachowania. Muzea musza réwniez sprosta¢ nowym wyzwaniom,
jak bezpieczenstwo informatyczne i ochrona danych osobowych. Na jakos¢
kompleksowego systemu ochrony muzeum ma réwniez wptyw wiasciwy
stan budynkow i konstrukcji uzupetniajgcych, inwestycje w system bez-
pieczenstwa oraz prowadzenie fachowego nadzoru. Przytoczone powyzej
zagadnienia znajdujg swoje odzwierciedlenie w dalszej czesci publikacji,
gdzie proponujemy réwniez podjecie staran w celu ograniczenia ryzyka po-
niesienia strat.

+Zarzadzanie bezpieczenstwem muzeum” to praca zbiorowa, do ktérej
zaproszono praktykow z muzedw, zawodowych strazakow oraz specjalistow
z Narodowego Instytutu Muzealnictwa i Ochrony Zbioréw. Publikacja jest
swego rodzaju poradnikiem dla zarzgdzajgcych w muzeach. Autorzy w ko-
lejnych rozdziatach dzielg sie swojg wiedza i dobrymi praktykami, prébujac
w przystepny sposob, réwniez poprzez pryzmat obowigzujgcych przepisow,
pokazac ztozonos$¢ tematyki dotyczgcej bezpieczenstwa zbioréw. Sugeruja,
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jak sprosta¢ zadaniom wynikajagcym z wyznaczonych przepisami standar-
dow.

Zachecam czytelnikéw do skorzystania z naszych doswiadczen i rad.
Jednoczesnie serdecznie dziekuje wspotautorom z Narodowego Muze-
um Morskiego i Muzeum Narodowego w Gdansku, Muzeum Narodowe-
go w Krakowie, Muzeum Sztuki w t.odzi, Muzeum Historii Zydéw Polskich
POLIN w Warszawie, Szkoty Aspirantow PSP w Krakowie, oraz pozostatym
Autorom, w tym Kolegom z NIMOZ.

Stawomir Kocewiak
Gtéwny specjalista ds. bezpieczenstwa zbiorow
Koordynator projektu



REKOMENDACJA
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Podrecznik, ktory bierze do ragk Szanowny Czytelnik, powstat w Narodo-
wym Instytucie Muzealnictwa i Ochrony Zbioréw z inicjatywy Stawomira Ko-
cewiaka, gtéwnego specjalisty do spraw bezpieczenstwa zbioréw. Ta wazna
instytucja zostata utworzona w celu bezposredniej pomocy pracownikom
muzedw w wypetnianiu ich codziennych obowigzkéw. Rezultatem dziatal-
nosci NIMOZ sg m.in. liczne konferencje i publikacje, w tym o charakterze
podrecznikéw, przydatne zwlaszcza w codziennej pracy muzealnikom.

Autorami zaproszonymi do przygotowania tej publikacji sg specjalisci
Zz muzeow i innych instytucji, ktérzy w poszczeg6inych 15 rozdziatach dzie-
lg sie swoim doswiadczeniem i wiedzg z r6znych dziedzin stanowigcych
catoksztait problematyki bezpieczenstwa muzedw. Jest ono rozpatrywane
w réznych dziedzinach, ktore Czytelnik znajdzie w omawianej ksigzce pod
odpowiednimi tytutami rozdziatléw. Sg tam informacje dotyczace szeroko
rozumianego bezpieczenstwa muzeum, a wiec zbioréw, budynkéw i ludzi —
zaréwno personelu, jak i zwiedzajgcych. Stosowne miejsce znalazty w tej
pracy opracowania na temat najnowszych, ostatnio zauwazonych proble-
mow, m.in. takich, jak sprawa samego ryzyka przy podejmowaniu waznych
decyzji. Jest tez mowa o nadzwyczajnych zagrozeniach i dostosowaniu
obiektéw do dziatan ratowniczych czy obiegu dokumentéw niejawnych, kté-
re rowniez trafiajg do muzedw i sg w nich sporzadzane. Sg tez poruszane
i inne, nie mniej wazne zagadnienia.

Ksigzke te polecam pracownikom polskich muzeéw, poczynajgc od
kadry kierowniczej — dyrektoréw i ich zastepcOw, poprzez pracownikow
merytorycznych, na kierownictwie personelu administracyjnego konczac.
Powstajg nowe muzea, wznoszone sg czesto dla nich nowe obiekty, badz
tez adaptuje sie do nowych celéw zabytkowe budynki. Dlatego juz na eta-
pie projektowania i przygotowywania dokumentacji wykonawczej zalecane
jest uwzglednienie uwag zawartych w tej ksigzce. Faktem tez jest, ze dy-
rektorzy muzedw majg szczegolnie duzo obowigzkéw zwigzanych nie tylko
z rozwojem swych instytucji, lecz takze z wtasciwym ich utrzymaniem, stad
wiele spraw prowadzg ich zastepcy i r6zni specjalisci. Rowniez organizato-
rzy nowo tworzonych muzeéw w Polsce stajg przed powaznym problemem
doboru kadry kierowniczej, a takze dobrze przygotowanego pod wzgledem
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zawodowym personelu niezbednego do dobrego obsadzenia wszystkich,
zréznicowanych pod wieloma wzgledami stanowisk pracy, ktéry moze po-
gtebi¢ swa wiedze, zapoznajgc sie z trescig poszczegolnych rozdziatow
tego opracowania.

Z tej ksigzki zapewne chetnie tez skorzystajg wyktadowcy i stuchacze
uczelni wyzszych prowadzacych studia podyplomowe z muzealnictwa,
a takze ksztatcgcy studentéw na przysztych muzealnikow. Nie wszystkie
bowiem wiadomosci i do$wiadczenia zwigzane z pracg w muzeach sg
w stanie przekaza¢ studiujgcym wyktadowcy wyzszych uczelni, zwtaszcza
ci, ktérzy nie mieli w swym zawodowym zyciu mozliwosci pracy w placow-
kach muzealnych.

To, jak wazny jest w naszych czasach kazdy z przedstawionych w oma-
wianej publikacji tematdéw, nie trzeba chyba nikogo przekonywac? Przyzna-
je, ze sam powatpiewatem przed laty na przyktad w potrzeby tak wysokiego
standardu (a wiec i kosztownego) zakresu ochrony przeciwpozarowej
i zagadnien ewakuacji zbiorbw w muzeach, do czasu wizyty w jednym
z muzeéw na Slasku. Kilka lat temu zobaczytem tam nastepstwa takiego
zdarzenia, dowiedziatem sie tez o sprawnie przeprowadzonej akcji ewaku-
acji zabytkow. Dobra ochrona przeciwpozarowa to nie wszystko, moga sie
pojawia¢ nowe niebezpieczenstwa — wrecz kataklizmy spowodowane sita-
mi przyrody (widziatem skutki katastrofalnego opadu deszczu w Muzeum
Marynarki w Paryzu i powodzi w Pradze, gdzie zniszczone zostaty archiwa
instytucji kultury). Takim zagrozeniem zauwazanym ostatnio sg mozliwosci
wystgpienia atakdw terrorystycznych, wtaman do kosztownych systeméw
informatycznych, a takze nowe zadania, jak ochrona danych osobowych
pracownikow. Starajac sie likwidowac¢ zagrozenia przestepczoscia, zwlasz-
cza z zewnatrz, nie mozna zapomina¢ o problemie ochrony zbioréw zgro-
madzonych w muzeach, przed zdarzajgcymi sie — niestety — wypadkami
beztroski o stan zachowania danych obiektéw ze strony pracownikéw mu-
zebw, co wiecej, mozliwosci popetniania przez nich zawlaszczania lub
zniszczenia zabytkow. Niekiedy zdarzajg sie przypadki przekraczania nie
tylko norm etycznych, lecz takze zalecen w tym wzgledzie Kodeksu Etyki
ICOM dla Muzeodw, wydanego przez Miedzynarodowg Rade Muzedw ICOM.
O tym, ze nie jest to problem wytacznie w naszym kraju przekonatem sie
podczas wizyty w magazynach studyjnych muzedéw w Glasgow. Miejscowe
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wladze rozwigzaty tam problem magazynowania zasobow muzealnych
w jednej instytucji $wiadczgcej ustugi dla kilku tamtejszych muzedéw. Otéz
w pokoju pracownikéw obstugujacych magazyny studyjne byta na $cianie
przy wyjsciu tabliczka z przypomnieniem mniej wiecej takiej tresci: ,Jesli
wychodzisz do magazynow, to sprawdz, czy masz puste kieszenie”. Z mojej
praktyki nabytej podczas ponad 45 lat pracy w muzeum wiem, ze tam, gdzie
za zbiory odpowiada kilka oséb i majg one wstep do magazyndw, istnieje
duze zagrozenie zagubienia, utraty lub zdekompletowania zasobo6w.

Wracajac jednak do rekomendowanej ksigzki, uwazam, ze kazdy z jej
rozdziatldw zastuguje na gruntowng lekture i stosowanie w zyciu zawodo-
wym wyptywajgcych z niej wnioskow. Jestem tez przekonany o tym, ze ten
podrecznik jest bardzo pomocny w kierowaniu instytucja, i to nie tylko dy-
rektorom, lecz takze opiekunom ekspozycji oraz pracownikom nadzoru pet-
nigcym dyzury na wystawach muzealnych w dni wolne od pracy. Zwlaszcza
ze uzupetnieniem publikacji jest wykaz aktow prawnych zwigzanych z utrzy-
maniem bezpieczenstwa w naszych instytucjach, a takze wktadka z opisem
procedur i trybem dziatania w sytuacjach nagtych, a te mogg sie pojawiac
w chwilach, w ktorych sie najmniej tego spodziewamy. Zatem zachecam
do lektury, refleksji i dzielenia sie doswiadczeniami. My$le, ze inicjatorzy
tego wydawnictwa oraz autorzy rozdziatlow beda zainteresowani uwagami
i propozycjami, tak aby mozna byto w przysztosci jeszcze udoskonalac ten
niewatpliwie potrzebny nam podrecznik.

dr inz. Jerzy Litwin
Dyrektor Narodowego Muzeum Morskiego
w Gdansku






Jacek Olbrycht

ZARZADZANIE RYZYKIEM
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Wstep

Przed muzeami, podobnie jak przed innymi instytucjami publicznymi
powotanymi do zachowania i udostepniania polskiego i $wiatowego dzie-
dzictwa kultury stoi wiele wyzwan.

Przestrzen ekspozycji muzealnej — zwtaszcza w przypadku duzych pla-
cOwek — jest miejscem szczegolnie podatnym na wystepowanie r6znego
rodzaju zjawisk, okolicznosci i obiektywnych czynnikéw ryzyka, ktére moga
zdestabilizowa¢ zdolnosci muzeum do wypetnienia swojej mis;jit.

Aby im sprosta¢, nalezy starannie zidentyfikowa¢ spectrum zagrozen
i niebezpieczenstw oraz przyja¢ wtasciwe do okreslonej sytuacji sposoby,
srodki i narzedzia zarzgdzania.

W tym momencie muzealnikom, jak réowniez osobom kierujgcym in-
nymi instytucjami kultury, przychodzg z pomocg powszechnie stosowane
w gospodarce, instytucjach sektora bankowo-finansowego czy administra-
cji publicznej narzedzia zarzadzania ryzykiem.

Nalezy jednak pamieta¢, ze to, co sprawdza sie w szeroko rozumianej
sferze biznesu, nie zawsze daje sie zastosowac w obszarze, w ktérym funk-
cjonujg inne kryteria oceny zjawisk, zwtaszcza w dziedzinie kultury.

Jakagkolwiek organizacje lub instytucje mieliby$my na uwadze, zarza-
dzania ryzykiem bedzie zawsze mozna zdefiniowaé jako proces podejmo-
wania decyzji i realizacje dziafan prowadzgcych do osiggniecia przez pod-
miot akceptowalnego poziomu ryzyka. Celem tych dziatan bedzie w kazdym
przypadku podnoszenie efektywnosci i realizowanie zatozonych przez in-
stytucje celow.

W odniesieniu do muzedw bedziemy méwi¢ o zarzgdzaniu ryzykiem
jako szczegolnym procesie, w ktérym osoby odpowiedzialne oraz wspie-
rajgca realizacje celéw, w ramach okreslonej struktury organizacyjnej,

1 Refleksja ta byta przestankg do zorganizowania w dniach 24-26.04.2017 r. miedzyna-
rodowej konferencji — warsztatu zatytutowanego ,Zarzgdzanie zasobami ludzkimi i zarza-
dzanie ryzykiem w sektorze muzealnym”. Wydarzenie, ktéremu patronowato Ministerstwo
Kultury i Dziedzictwa Narodowego, stato sie bardzo ciekawg platformg wymiany doswiad-
czen przedstawicieli czotowych placéwek muzealnych Europy, by wymieni¢ Muzeum Wik-
torii i Alberta z Londynu czy Krélewskie Muzeum z Amsterdamu.
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odpowiadajg i reagujg na wiele czynnikow zewnetrznych i wewnetrznych,
zapewniajac (po ich rozpoznaniu) skuteczng ochrone eksponowanych zbio-
réw oraz wszystkich zasobow niezbednych do zarzgdzania muzeum, w tym
zasobow ludzkich, infrastruktury technicznej, srodkéw stuzacych bezpie-
czenstwu itp.— wreszcie — gosci muzeum, czyli zwiedzajgcych.

Elementy procesu zarzadzania ryzykiem w muzeum

Dzieki zidentyfikowaniu zagrozen i ryzyk odnoszacych sie do gtéwnych
aspektéw i obszaréw funkcjonowania instytucji mozemy — w dalszej kolej-
nosci — opracowac przydatne narzedzia stuzgce efektywnemu zarzgdzaniu
muzeum, zardwno w wymiarze realizacji biezgcych zadan, jak i w perspek-
tywie jego strategicznych wyzwan.

Przyjmujac kryterium rodzajowe, moglibysmy wyr6zni¢ kilka gtéwnych
obszarow:

aspekt prawno-administracyjny:

e ubezpieczenie zbioréw i majatku trwatego oraz odpowiedzialnos$é
(publiczna, majgtkowa) 0s6b zarzgdzajgcych instytucjg za powierzo-
ne mienie,

e zapewnienie zgodnosci i aktualnosci regulacji wewnetrznych (sta-
tutéw, regulaminéw organizacyjnych) z obowigzujgcym prawem po-
wszechnym;

aspekt czynnika ludzkiego/personelu muzeum:

e bezpieczenstwo ciggtosci kierowania instytucja, plany sukcesji doty-
czgce kadry kierowniczej,

e zagrozenie dla zdrowia personelu, ryzyko wystepowania choréb za-
wodowych (vide przymuzealne pracownie konserwatorskie),

e wspotpraca ze zwigzkami zawodowymi,

e korupcja;

infrastruktura bezpieczenstwa zbiorow:
e zarzgdzanie kryzysowe na wypadek pozaru, zalania woda, zniszczeh
spowodowanych silnym wiatrem, cyberatakéw,
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e bezpieczenstwo zbioréw (kradziez, wtamanie, zniszczenie),
e incydenty sprokurowane przez zwiedzajgcych,
e niebezpieczenstwa konfliktéw zbrojnych, terroryzmu.

Opracowanie procedur i wytycznych stuzgcych do oceny ryzyka w roz-
licznych przejawach jego wystepowania jest zabiegiem tylez koniecznym,
co pracochtonnym. Stgd tez wazne jest zaprojektowanie odpowiedniego
narzedzia analitycznego, za pomocg ktdrego nasze dziatania bedg skutecz-
ne i efektywne, uzyskany za$ rezultat bedzie cenng wskazowka i pomocag
dla usprawnienia catego procesu zarzadzania instytucja.

Nalezy zatem pamietac, by proces oceny ryzyka byt zaplanowany i rea-
lizowany w perspektywie zdefiniowanych celéw i w konfrontacji z gtéwnymi
wartosciami reprezentowanymi przez muzeum (wedle hierarchii ich warto$ci).

Dla wiekszos$ci muzeodw, niezaleznie od profilu i charakterystyki groma-
dzonych zbioréw, takimi celami i wartosciami pozostaja:

e eliminacja zagrozen spowodowania szkéd w zasobach muzealnych

i jego infrastrukturze;

e ograniczenie/eliminacja potencjalnych roszczen ze strony os6b praw-
nych i fizycznych;

e zachowanie jak najlepszego imienia (wizerunku) w srodowisku muze-
alnym (w przypadku muzedw inaugurujgcych swoje funkcjonowanie
na rynku: zbudowanie dobrej marki!);

e identyfikacja i alokacja srodkéw finansowych dla wsparcia procesu
zarzgdzania ryzykiem;

e przekierowanie strumienia srodkéw finansowych w obszar/y najlepiej
stuzgce realizowaniu podstawowych zadan muzeum.

Analizai ocenaryzyk i ich hierarchizacja

W celu okreslenia prawdopodobienstwa i wptywu kazdego ze zidentyfi-
kowanych rodzajow ryzyka na podlegty obszar zarzgdzania powinno sie do-
konywac¢ ich ewaluacji, wskazujac adekwatne $rodki i sposoby reagowania.
Przydatne bedzie postawienie kilku kluczowych pytan, ktére pomoga nam
w analizie natezenia i wagi wystepujgcych ryzyk.
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e Czy okreslone ryzyko zaistniato juz wczesniej?

e Jakie czynniki przyczyniajg sie do jego czestego/sporadycznego wy-
stepowania?

e Czy wobec zaistniatej sytuacji nalezy podjaé¢ natychmiastowe dziata-
nia, czy tez sprawa moze by¢ ,odtozona” na pdzniej?

e Czy mozna okresli¢ (inne) osobyl/instytucje, ktére ponoszg odpowie-
dzialno$¢ za wystgpienie ryzyka?

Pragmatyka zarzadzania ryzykiem

Jak to juz zostato powiedziane, ryzyka — w codziennym zarzgdzaniu —
nie da sie catkowicie wykluczy¢. Jego wystepowanie jest immanentng czes-
cig catoksztattu funkcjonowania kazdej instytucji. Mozna zatem, po staran-
nej analizie wszystkich aspektéw jego dziatania, przyjg¢ jedng z czterech
nastepujgcych postaw:

e unikanie/eliminacja okolicznosci bezposrednio determinujacych
wystepowanie ryzyka (usuniecie technicznej usterki/naprawa sprze-
tu itp.);

o (jesli powyzsze jest niemozliwe) wprowadzenie stosownych mody-
fikacji w celu zminimalizowania lub obnizenia progu wystepowania
okreslonego ryzyka poprzez zastosowanie praktycznych rozwigzan
(architektonicznych, organizacyjnych itp.);

e (z kolei — jesli okolicznosci na to pozwalajg, a skutki wystepowania
tego ryzyka sg niskie lub mato istotne) kontrolowane utrzymanie
istniejacego stanu rzeczy i $cistego monitorowania rozwoju sytua-
cji. Ta okoliczno$¢ wymaga opracowania tzw. planu zapasowego na
wypadek koniecznosci zmiany wczesniej zatozonego planu dziatan;

e przekazanie/roztozenie odpowiedzialnosci za ryzyko na inne
strony (ubezpieczenie).
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Gléwne obszary zarzadzania ryzykiem

PERSONEL MUZEALNY | ZWIEDZAJACY

Zapewnienie bezpiecznego srodowiska pracownikom muzedw (kierow-
nictwu, pracownikom etatowym i nieetatowym oraz wolontariuszom) oraz
osobom zwiedzajgcym muzea jest zasadniczym celem w zarzgdzaniu ry-
zykiem.

Realizacja tego celu naktada na kierujgcych muzeum obowigzek opra-
cowania aktualizowania planéw reagowania na wszelkie nieoczekiwane
wypadki i zagrozenia, ktére moga wptyng¢ na funkcjonowanie placéwki,
wigcznie z kategoryczng perspektywg jej zamkniecia i ewakuacjg wszyst-
kich osob.

Oznacza to rowniez cywilng i publiczng odpowiedzialno$¢ kierownictwa
muzeum. W wiekszosci przypadkéw — co potwierdzajg licznie cytowane
historie nieszczesliwych wydarzen i incydentéw — precyzyjne zrozumienie
przez kierujgcych instytucjg i podlegty jej personel swojej roli i zakresu od-
powiedzialnosci okazuje sie bardzo waznym czynnikiem redukujgcym ry-
zyko zaistnienia negatywnego zdarzenia. Jest prawdg, ze nawet najlepszy
pakiet ubezpieczeniowy, w ktérym instytucja uwzglednita wszystkie mozliwe
zagrozenia, nie jest w stanie uchroni¢ jej wobec niekompetentnego i nie-
wiasciwego indywidualnego zachowania oséb.

KWESTIE WEASNOSCIOWE, ZBIORY MUZEALNE

W analizie ryzyka nalezy uwzgledni¢ kontekst prawa wtasnosci (nierzad-
ko w odniesieniu do siedziby samego muzeum) oraz praw oséb fizycznych
i prawnych odnoszacych sie do muzealnych depozytéw czy wypozyczo-
nych na wystawe czasowg obiektéw. Mozna przytoczy¢ liczne przykiady,
gdzie brak wtasciwego rozeznania w kwestiach wtasnosciowych czy tez
nieznajomosc¢ litery prawa spowodowaty wymierne straty dla muzeum, de-
stabilizujgc jego funkcjonowanie i uniemozliwiajgc prowadzenie zatozonej
polityki ekspozycyjnej.

SPOLECZNA PERCEPCJA, WIZERUNEK | REPUTACJA
Zwiedzajgcy muzeum i jego personel sg najwazniejszym podmiotem,
a zarazem przedmiotem troski dla kadry bezposrednio kierujgcej tg instytu-
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Cjg oraz jej prawno-instytucjonalnego organizatora, niezaleznie czy bedzie
nim panstwo, samorzad, czy wtasciciel prywatny. Ich ocena ma kapitalne
znaczenie dla realizacji podstawowej misji muzeum, jakg jest kulturalna
edukacja spoteczenstwa poprzez publiczne udostepnianie swoich zbioréw.

Swiadomosé rél i odpowiedzialnosci nabiera szczegélnego znaczenia
w kontekscie tak wrazliwej kategorii instytucji, jak muzea martyrologiczne,
miejsca naznaczone traumg ludobojstwa, stanowigce przestrzen realizo-
wanej przez panstwo odpowiedzialnej polityki pamieci i wykorzystujgcej do
tego celu specjalnie powotane instytucje strukturalnie funkcjonujgce w ra-
mach placéwek muzealnych?.

Strategiczne zarzadzanie ryzykiem

Instytucje muzealne, w zaleznosci od rangi petnionej przez nie misji,
wielkosci i znaczenia posiadanych zbioréow oraz mozliwosci budzetowych
powinny — w perspektywie wieloletniej — stosowa¢ adekwatne narzedzia
strategicznego zarzgdzania ryzykiem.

Aby zapewni¢ realizacje dtugofalowych celow instytucji, nie do przece-
nienia wydaje sie powotanie kompetentnego i stosownie (hierarchicznie)
umocowanego ciata koordynacyjno-doradczego w postaci Komitetu Zarza-
dzania Ryzykiem. Jest to powszechnie stosowana praktyka (takze w bizne-
sie).

Zespot ten, reprezentujgcy w swoim wymiarze osobowym i stanowisko-
wym catg instytucje, wypetnia zasadnicze zadanie precyzyjnej identyfikacji
priorytetow dla szczegéfowych obszarow ryzyka i opracowuje dla tychze
obszaréw strategie dziafania, katalogujac zagrozenia wedtug wagi ich wy-
stepowania/znaczenia.

Komitet Zarzgdzania Ryzykiem opracowuje — w konsekwencji — Plan
Strategicznego Zarzgdzania Ryzykiem, przydzielajgc odpowiednim komor-

2 Swietnym przyktadem ilustrujgcym takg polityke jest powotane w 2005 roku Migdzy-
narodowe Centrum Edukacji o Auschwitz i Holokauscie bedgce integralng czescig Pan-
stwowego Muzeum Auschwitz-Birkenau. Zajmuje si¢ ono nauczaniem o historii Holokaustu
i niemieckiego nazistowskiego obozu koncentracyjnego i zagtady Auschwitz-Birkenau. Na-
ucza o tragicznych losach Zydéw, Polakéw, Romow, sowieckich jericéw wojennych i losach
wszystkich innych grup ofiar przetrzymywanych i zamordowanych w Auschwitz.



27

kom instytucji konkretne zadania, egzekwujgc ich wykonanie i rozliczajac
odpowiedzialne osoby/struktury za ich wypetnienie. Jednoczesnie komitet
ocenia i monitoruje caty proces.

Strategiczne zarzgdzanie ryzykiem, ktére w swoim nadzorze zachowuje
specjalnie ustanowiony dla tego celu komitet, jest jednym z rozwigzan, jakie
mozna zastosowac. Istotng kwestig jest dtugofalowa polityka kreujgca wizje
jej funkcjonowania i wyznaczajgca nowe cele, do realizacji ktérych zapra-
sza i kompetencyjnie przygotowuje swoje kadry, umozliwiajgc staty wzrost
ich kwalifikacji i promujgc idee strategicznego myslenia.

Zarzadzanie ryzykiem a kultura organizacyjna
muzeum — zagrozenia i wyzwania

Kultura organizacyjna, na ktorg sktadajg sie czynniki zapewniajgce
funkcjonowanie kazdej instytucji, tj. jej struktura, style zarzgdzania, wyzna-
wane wartosci, indywidualne zakresy obowigzkéw, kompetencje personelu,
klimat organizacyjny itp., stanowi istotny punkt odniesienia w rozwazaniach
na temat analizy czynnikbw ryzyka, jakie moga wptywa¢ na powodzenie
realizacji zasadniczej misji, do ktorej dana instytucja zostata powotana.

Mozna postawi¢ pytanie: jaki model kultury jest najbardziej optymalny
z punktu widzenia jednego z najwazniejszych zadan muzeum, jakim jest
ochrona zbioréw.

Czy przyjmujac konkretne rozwigzania organizacyjne, majgc do dyspo-
zycji personel o okreslonych kwalifikacjach, mozemy by¢ bardziej skuteczni
i zapewni¢ bezpieczenstwo zbioréw wobec zagrozen terroryzmu czy nie-
przewidzianych katastrof naturalnych?

Czy mozemy przewidzie¢ rozwdj niekorzystnych wypadkdw, rozpoznac
i przeanalizowa¢ wszystkie ryzyka i w pore im zapobiec?

Z pewnoscig zrozumienie zwigzkéw pomiedzy funkcjonujgcym typem
kultury organizacyjnej a skutecznoscig realizacji celéw, jakie instytucja
i nadzorujgce jg centrum (ministerstwo, wladze samorzgdu) stawia, moze
okazac sie kluczowym czynnikiem sukcesu, zwlaszcza w strategicznym wy-
miarze zarzadzania muzeum i opiekg nad powierzonymi jego pieczy zabyt-
kami i dzietami sztuki.
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Dalej przywotamy trzy typowe modele kultury organizacyjnej, zwracajgc
szczegolng uwage na role czynnika ludzkiego jako gtéwnego z punktu wi-
dzenia efektywnosci organizacyjnej instytucji, ale tez z perspektywy poten-
cjalnego generatora réznorakich zagrozen i ryzyk.

Zaden z tych modeli nie wystepuje w przestrzeni zarzadzania w czystej
postaci. W instytucjach mamy najczesciej do czynienia z réznymi modela-
mi, z ktérych jeden zazwyczaj dominuije.

KULTURA FUNKCJONALNA

Jedng z najbardziej powszechnych, uksztattowanych przez dziesiecio-
lecia odmian kultury organizacyjnej, jest model funkcjonalno-hierarchiczny.

Charakteryzuje sie on klarownym uktadem strukturalnej podlegto$ci ad-
ministracyjno-kadrowej, jasno zdefiniowanymi zakresami obowigzkéw per-
sonelu, diugim (i bezpiecznym) cyklem planowania, czytelnym (zazwyczaj
jednak jednokierunkowym) rodzajem komunikacji wewnetrznej. Taki model
kultury organizacyjnej zaktada stabilnos¢ funkcjonowania instytucji i — do
pewnego stopnia — przewidywalno$¢ wystagpienia réznych (takze negatyw-
nych) scenariuszy wydarzen.

Ten ostatni atrybut kultury funkcjonalnej ma szczegolne znaczenia
w identyfikowaniu i zwalczaniu mozliwych niebezpieczehstw, a to z racji
typowego dla niego ,hierarchicznego fancucha dowodzenia”, z wyraznym
liderem na czele, opartego na przeéwiczonych procedurach, wynikajgcych
z dobrze zrozumianych i przyswojonych przepiséw prawa.

Ow model demonstruje szczegding przydatnosé w sytuacjach bezpo-
Sredniego zagrozenie 0s6b i zbioréw, w tym zjawiska terroryzmu.

Staboscig tego modelu jest jego mata elastyczno$c¢ oraz (zbytnie) ,przy-
wigzanie” poszczegdlnych pracownikdw do swoich obowigzkdéw, skutkujgce
nierzadko brakiem wyobrazni, czujnosci i (a takze umiejetnosci) odpowied-
niego reagowania na negatywne wypadki w swoim srodowisku. Moze tez —
w skrajnych przypadkach — kreowa¢ zachowania $wiadomego ignorowa-
nia zagrozenia (,to nie sg moje obowigzki”), wéwczas takie postawy jako
istotne czynniki ryzyka powinny sta¢ sie przedmiotem zainteresowania np.
Komitetu Zarzadzania Ryzykiem i by¢ analizowane w perspektywie strate-
gicznego zarzgdzania zasobami ludzkimi.
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KULTURA PROCESOWA

Z punktu widzenia zarzadzania ryzykiem, a zwlaszcza w sytuacji fak-
tycznego wystgpienia zagrozenia, kluczowg sprawg jest odpowiedzialne
wspotdziatanie personelu muzeum. Zapewnia to implementacja procesowej
kultury organizacyjnej, charakteryzujgcej sie powszechnym zrozumieniem
funkcjonujacych w instytucji drog odpowiedzialnosci o logicznym, czytelnym
dla kazdego przedstawiciela personelu utadzie stanowisk i kompetenciji.

Jest to model, w ktérym rozumiemy, dlaczego struktura organizacyjna
i poszczegdlne jej stanowiska sg tak, a nie inaczej skonfigurowane. Innymi
stowy rozumiemy i — co wazne — utozsamiamy sie z celem dziatania catej
instytucji oraz celem swojego (i wspottowarzyszy) miejsca pracy.

W takich warunkach przewidywanie i eliminacja ryzyk zalezy od stop-
nia dojrzatosci personelu do dzielenia sie odpowiedzialnoscig za dobro
wspolne. O ile w modelu funkcjonalnym wiekszy akcent byt potozony na
precyzyjnie zdefiniowanym zakresie obowigzkéw, to w przypadku kultury
procesowej moéwimy bardziej o roli osoby w organizaciji.

W zwigzku z tym przetozeni mogg oczekiwaé od podlegtego personelu
duzo wiekszej wyobrazni i — przede wszystkim — wiedzy o powinnosciach
i celach innych pracownikéw, w efekcie czego praca zespotowa w sytuaciji
kryzysowej ma szanse sta¢ sie bardziej efektywna i lepiej zorganizowana.

W przeciwienstwie do omawianego wczesniej modelu, kultura proceso-
wa gwarantuje wielokanatowy i wielokierunkowy typ komunikacji wewnetrz-
nej, co w warunkach zagrozen ma kapitalne znaczenie.

KULTURA PROJEKTOWA — ZORIENTOWANA NA CZYNNIK CZASU

W coraz wiekszym stopniu wspotczesne muzea przypominajg organiza-
cje biznesowe. | takimi de facto sa.

Jak kazdy inny podmiot $wiadczgcy ustugi, uczestniczg one w grze
rynkowej, w ktorej dziatajg prawa wolnej konkurenciji, a realizacje waznych
projektéw inwestycyjnych dokonujg sie w wyniku przetargdéw i negocjaciji.

W przypadku muzeéw panstwowych czy samorzadowych dochodzi
jeszcze jeden krytyczny czynnik, jakim jest operowanie powierzonymi $rod-
kami publicznymi. Wszystkie te okolicznosci implikujg stosowanie wtasci-
wego instrumentarium zarzadzania i kontroli.

Kultura projektowa wymaga od personelu sprawnej pracy zespotowej,
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efektywnego gospodarowania czasem i wysokiej Swiadomosci budzetowo-
-finansowe;j.

Méwigc o gtéwnych czynnikach ryzyka, wtasciwych opisywanej kulturze
organizacyjnej, nalezy przywota¢ ten aspekt zarzadzania zasobami ludz-
kimi, ktéry w spos6b szczegolny odnosi sie do wymaganych kwalifikacji
i umiejetnosci zatrudnionych.

Zwazywszy, ze personel muzealny w swoim zasadniczym profilu wyksztat-
cenia reprezentuje (najczesciej) nauki humanistyczne (historie sztuki, kulturo-
znawstwo, archeologie, etnografie, sama historie itp.), tym wieksze wyzwania
natury stricte biznesowej rodzi funkcjonowanie w takim wtasnie otoczeniu.

Wspotczesne wydarzenia muzealne czesto przyjmujg forme wystaw
czasowych lub krétkoterminowych, ktorych organizacja wymaga wysokich
logistycznych, marketingowych i finansowych kwalifikacji, a takze znajomo-
$ci stosownych przepiséw prawa (dotyczacych m.in.. znajomosci procedury
wypozyczenia eksponatéw z innych muzeodw lub kolekcji prywatnych, za-
pewnienia immunitetu muzealnego, ubezpieczenia zbioréw itp.).

Wymienione wymogi sg wtasciwe takze dla wczesniej cytowanych mo-
deli kultury organizacyjnej i nalezg do obowigzkowego repertuaru kwalifi-
kacji pracownika kazdej instytucji, tym niemniej pragmatyka zarzgdzania
projektami wyostrza skale oczekiwan wobec wszystkich uczestnikéw tego
procesu. Duzo wyrazniej objawiajg sie wtedy zte i dobre strony pracownika,
jego fachowo$¢ i deficyty kompetencyjne.

Uwagi koncowe

Zarzgdzanie ryzykiem w muzeach jest procesem, ktéry powinien byc¢
realizowany w sposob metodologicznie uporzgdkowany i zdyscyplinowany.
Wybér narzedzi musi by¢ dostosowany do specyfiki instytucji, charakteru
zbioréw i modelu jej kultury organizacyjnej.

Istotnym czynnikiem sukcesu jest permanentna analiza czynnikéw ryzy-
ka i biezgce konfrontowanie jej wynikow z realizacjg celéw instytucji. Wspot-
czesne wyzwania, co zostato juz wczesniej opisane, stawiajg przed perso-
nelem muzealnym szczegdlne wymogi kompetencyjne — stgd koniecznosc¢
statego podnoszenia kwalifikacji i siegania do doswiadczen i dobrych prak-
tyk innych muzedéw zaréwno w kraju, jak i na catym $wiecie.
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Zapobieganie przestepczosci jest obowigzkiem kazdej instytucji kultury,
w ktérej sg gromadzone, przechowywane i udostepniane zbiory. W ramach
tej powinnosci muzea podejmujg dziatania wynikajgce z obowigzujgcych
w Polsce przepiséw prawa?, po ustaleniu skali zagrozen dla oséb i mienia,
ze szczegOlnym uwzglednieniem posiadanych zbioréw. Z punktu widzenia
zarzgdzajacego bezpieczenstwem w muzeum istotna jest optymalizacja
metod ochrony zbioréw po ustaleniu mozliwosci finansowych, w ramach
Srodkow pozyskiwanych na zapobieganie przestepczosci, organizacje bez-
pieczenstwa.

Bezpieczenstwo w muzeum to konglomerat swiadomos$ci zagrozen,
znajomosci przepisow prawa, dobrych praktyk, skoordynowanych czynno-
Sci i statego finansowania. Postrzeganie strategii bezpieczenstwa muzeum
i zbiorow wytgcznie poprzez pryzmat zagrozen pozarem i kradziezg jest
nie tylko btedem, ale przede wszystkim brakiem oceny skutkéw takiego
myslenia i postepowania. Obecnie kompleksowa koncepcja ochrony muze-
um i zbiorow musi réwniez uwzglednia¢ konserwatorskg ochrone zbiorow
muzealnych i budynku, ewidencjonowanie, digitalizacje zbioréw, jak i inne
czynnosci i uwarunkowania, o czym mowa w kolejnych rozdziatach.

To nie znaczy, ze zapobieganie pozarom i przestepczosci nalezy prze-
sunaé¢ na plan dalszy. Tylko wspdlne, réwnolegte dziatania organizacyjne,
wykonawcze i nadzorcze mogg przynies¢ zadowalajgcy efekt i zminimalizo-
wacé ewentualne negatywne skutki, jak np. kradziez, uszkodzenie obiektu,
dokumentacja utrudniajgca lub wykluczajgca identyfikacje. Aby zapewni¢
dtugofalowe i adekwatne do zagrozen zapobieganie przestepczosci i de-
strukcji zbiorow w muzeum, konieczne jest opracowanie strategii bezpie-
czenstwa uwzgledniajgcej m.in.:

e standardy bezpieczenstwa zbioréw;

e metody ochrony;

e zaangazowanie pracownikéw w realizacje celu;

e okresowe oceny realizacji zatozonego celu i ewentualne korekty;

e postepowanie w sytuacji ograniczonego finansowania.

1 Wykaz aktéw prawnych umieszczony jest w koncowej czesci publikacii.
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Strategia, w ktérej za cel przyjeto ochrone zbiorow przed skutkami
pozaru, kradziezy i innych niebezpieczenstw grozgcych ich zniszczeniem
lub utratg, powinna zosta¢ wprowadzona przy uwzglednieniu narzedzi
i srodkow, takich jak obowigzujace przepisy prawa, normy, opracowane
dokumenty, analizy, oceny, ekspertyzy. W ramach implementacji strategii
nieodzowne jest stosowanie takich metod, jak edukacja, wykorzystanie wie-
dzy, dobre praktyki i skuteczne fizyczne zapobieganie przestepczosci.

Standardy bezpieczenstwa zbiorow muzealnych powinny znalezé
odzwierciedlenie w:

e planowaniu i organizacji ochrony zgodnej z przepisami prawa, sto-

sownej do potencjalnych zagrozen;

e wykonywaniu zadan ochronnych;

e ochronie konserwatorskiej zbiorow muzealnych;

e projektowaniu, instalowaniu i utrzymywaniu w sprawnosci oraz uzyt-

kowaniu zabezpieczenh technicznych;

e aktualnej dokumentacji ewidencyjnej zbiorow,

e wiasciwie prowadzonym nadzorze i kontroli wewnetrznej;

e szkoleniach i éwiczeniach;

e ustalaniu zasad oraz stosowaniu procedur postepowania dla okreslo-

nych zdarzen.

PLANOWANIE | ORGANIZACJA OCHRONY

Réznorodno$¢ muzedw i zbioréw, w tym ich lokalizacja, wymusza bar-
dzo wnikliwg analize potencjalnych zagrozen i wartosci, a hastepnie — ade-
kwatnie do analizy — zastosowanie srodkéw ochrony okreslonych w planie
ochrony muzeum. Ochrona muzedw w Polsce powinna by¢ organizowana
zgodnie z obowigzujgcymi przepisami, z ktérych wynikajg dwa poziomy or-
ganizacji ochrony: ochrona kwalifikowana i ochrona podstawowa.

Ochrona kwalifikowana — zgodna z Ustawg z dnia 22 sierpnia 1997 r.
0 ochronie 0s6b i mienia, oraz z Rozporzadzeniem Ministra Kultury i Dzie-
dzictwa Narodowego z dnia 2 wrzesnia 2014 r. w sprawie zabezpieczania
muzeum przed pozarem, kradziezg i innym niebezpieczenstwem grozacym
ich zniszczeniem lub utrata.

Ochrona podstawowa — zgodna z Rozporzadzeniem Ministra Kul-
tury i Dziedzictwa Narodowego z dnia 2 wrzesnia 2014 r. w sprawie



35

zabezpieczania muzeum przed pozarem, kradziezg i innym niebezpieczen-
stwem grozgcym ich zniszczeniem lub utratg.

Plan ochrony muzeum nalezy opracowac, wprowadzi¢ w zycie i wdro-
zy¢ w sposob okreslony w tej tabeli 1:

Tabela 1. Plan ochrony

Wprowadzenie Ochrona kwalifikowana:

wzycle: Po uzgodnieniu z Komendantem Wojewd6dzkim Policji i Dele-

gaturg ABW,;
Ochrona podstawowa:
Zarzgdzeniem wewnetrznym Dyrektora Muzeum;

Wdrozenie: Szkolenie pracownikéw ochrony;

Szkolenie pracownikéw muzeum.

Zrédto: opracowanie wiasne.

Schemat 1. Miejsca zabezpieczen zbior6w muzealnych

I
Wystawy czasowe e
poza muzeum I e

Depozyty

poza muzeum

Magazyny zbioréw Pracownie konserwacji

Sale wystawowe Pracownie digitalizacji

Pokoje pracy

Parki, dziedzince, zagrody i inne pomieszczenia

Zré6dto: opracowanie wiasne.
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Organizacja ochrony powinna zapewnié¢ piecze nad zbiorami, obiektami
w kazdym miejscu i czasie. Bardzo istotne przy organizacji ochrony jest
uwzglednienie bezpieczenstwa zbioréw nie tylko na obszarze (obiekcie)
muzeum, lecz takze nadzér nad ochrong zaréwno depozytéw przechowy-
wanych poza muzeum, jak i muzealiéw wypozyczonych na ekspozycje cza-
sowe do innych obiektdéw, nie zapominajgc o ochronie podczas transportu.

Planowanie i organizacja ochrony powinny uwzglednia¢ osoby prze-
bywajgce w muzeum i infrastrukture techniczng, ustalajgc wtasciwe uwa-
runkowania osobowe, oraz nadzér i utrzymanie sprawnosci urzgdzen
technicznych, tak aby przebywajgce na terenie muzeum osoby oraz prze-
chowywane i udostepniane zbiory i obiekty byly objete spéjnym systemem
bezpieczenstwa.

Schemat 2. Elementy objete systemem bezpieczenstwa oséb i mienia

SRODKI OeoRY
TECHNICZNE )

Zabezpieczenia
budowlano-
-mechaniczne
i elektroniczne

Kierownictwo
muzeum

Pracownicy
dziatalnosci
podstawowe;j

Dokumentacja

Urzadzenia i sprzet organizacyjno-
ochrony ppoz. -ochronna, techniczna,

dokumentacja zbioréw

Pracownicy
administracji, obstugi
i zaplecza technicznego

Urzadzenia (sieci):
e elektryczne,

e teletechniczne,
o |T,

e piorunochronne,
e wod. kan. i CO,
e pomiarowe,

e klimatyzacyjne,
e inne

Zwiedzajacy,
interesanci,
uczestnicy spotkan

Pracownicy ochrony,
opiekunowie
ekspozyciji

Zbiory i obiekty
muzealne

Inni Swiadczacy ustugi

narzecz muzeum

Zrédto: opracowanie wiasne.
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Tak zaplanowana i zorganizowana ochrona ma znalez¢ odzwierciedle-
nie w aktualnej dokumentacji organizacyjno-ochronnej i technicznej? obo-

wigzujacej w kazdym muzeum.

WYKONYWANIE ZADAN OCHRONNYCH

Wplyw zarzgdzajacego bezpieczenstwem na wykonywanie zadan przez
pracownikow ochrony w praktyce ma charakter posredni. Zarzgdzajacy od-
grywa gtéwnie role nadzorczg. Bezposrednie dziatanie to domena funkcyj-
nych w zespole pracownikéw ochrony. Odstepstwem bedzie organizacja
ochrony w bardzo matym muzeum, gdzie zaséb kadrowy jest niewielki. Sg
jednak zagadnienia, ktére wymagajg bezposrednich decyzji zarzadzaja-
cych bezpieczenstwem, a ktdre przektadajg sie w sposob zasadniczy na
wykonanie zadan ochronnych i ich skutki. Do takich nalezy wyb6r poziomu
ochrony. Podjecie decyzji przez dyrektora muzeum, jaki poziom ochrony
bedzie realizowany, moze by¢ szczegolnie trudne. Poza potencjalnymi
zagrozeniami musi bra¢ pod uwage zaréwno koszty ochrony, jak i upraw-
nienia pracownikéw ochrony, wykonujgcych zadania na r6znych rodzajach
stuzby (ochrona kwalifikowana) lub réznych stanowiskach dozoru (ochrona
podstawowa). Mozliwosci prawne postawienia zadan mogg by¢ znacznie
ograniczone oraz bezposrednio zwigzane z uprawnieniami pracownika,
jak i jego odpowiedzialnoscig. Bez wzgledu na wybrany poziom ochrony
istotnym elementem we wsparciu ochrony miejsca przechowywania i eks-
ponowania zbioréw jest ,forma mieszana”, ochrona fizyczna i stosowanie
zabezpieczen technicznych.

OCHRONA KONSERWATORSKA ZBIOROW MUZEALNYCH

To odrebna, gtébwna domena w kompleksowej strategii bezpieczenstwa
muzeum. Nie znaczy to jednak, ze rozwigzania i dziatania w tym zakresie
bedg pozbawione wspdlnej troski o bezpieczenstwo zbioréw zaréwno stuzb
konserwatorskich, jak i stuzb ochrony. Istotne jest réwniez pozyskiwanie
koniecznej wiedzy przez pracownikéw ochrony o zabytkach i ochronie kon-
serwatorskiej, a w tym mogg poméc pracownicy dziatalnosci podstawowej

2 Dokumentacja organizacyjno-ochronna w muzeach i wybrane przepisy prawa, praca
zbiorowa. Wydawnictwo z serii ,ABC szkolenia NIMOZ” 5/2015.
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muzeum. O zagrozeniach zbioréw, dziataniach prewencyjnych i nie tylko
bedzie mowa w dalszej czesci publikaciji.

PROJEKTOWANIE, INSTALOWANIE | UTRZYMANIE W SPRAWNOSCI ORAZ UZYTKO-
WANIE ZABEZPIECZEN TECHNICZNYCH

W tym zakresie standardy sg bardzo wymagajgce. Jedni twierdzg, ze
przepisy i normy sg zbyt wysrubowane. Drudzy, ze $rodki techniczne sg
ostatnig deskg ratunku w zapobieganiu i utrudnianiu dziatan przestep-
czych, w sytuacji wymuszonych cie¢ etatowych. Inni przyjmujg stan obec-
ny i sadza, ze rozsadne state inwestowanie w zabezpieczenia techniczne
poprawia poczucie bezpieczenstwa, a przede wszystkim daje cztowiekowi
skuteczne narzedzie pracy. Podzielam opinie grupy okreslonej jako ,inni”
i jestem przekonany o coraz wiekszej liczbie oséb zarzgdzajacych bezpie-
czenstwem w muzeach, ktérzy podzielajg taki poglad.

A teraz kilka informacji i wskazéwek potwierdzajgcych takie myslenie
i dziatanie. Urzadzenia zabezpieczen technicznych powinny by¢ adekwat-
ne do zagrozen i wartosci zbiorow, a instalacje i konserwacje wykonywane
przez uprawnionych (sprawdzonych) instalatoréw. Przy planowaniu urza-
dzen, trzeba uwzgledni¢ fakt, ze podstawa zabezpieczenia to zabezpiecze-
nia budowlano-mechaniczne, ktére utrudniajg i wydtuzajg w czasie dziatania
potencjalnego przestepcy, a niekiedy wymuszajg odstgpienie od dziatan.
Obecnie trudno bytoby uszczelni¢ ochrone bez zabezpieczen elektronicz-
nych, ktérych systemowe, ale selektywnie wzmocnione zastosowanie po-
zwala na natychmiastowe wykrycie intruza, jego obserwacje, rejestracje
i archiwizowanie zdarzen, porzgdkowanie (ograniczanie) dostepnosci, ale
przede wszystkim powinno odstrasza¢ (prewencja), o czym niekiedy zapo-
minajg inwestujgcy w ochrone. Infrastruktura zabezpieczeniowa to temat
rzeka. Nowosci, szczegoély, niuanse. Zarzgdzajgcych bezpieczenstwem
zachecam do korzystania z wydawnictw NIMOZ3, gdzie omawiana prob-
lematyka zostata opisana z uwzglednieniem przepis6w i norm, oraz rodza-
jow muzedw i zbioréw. Chciatbym réwniez zasygnalizowac¢, ze w NIMOZ
powstaje pomyst odrebnego, obszernego opracowania w formie vademe-
cum dotyczacego stosowania zabezpieczen technicznych w muzeach,

3  Wydawnictwa z serii ,ABC szkolenia NIMOZ" nr 4/2014, 5/2015, 6/2015, 11/2017.
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z uwzglednieniem obecnych standardéw, propozycjami ewentualnych
zmian, ale przede wszystkim pokazaniu dobrych praktyk w tym zakresie.

DOKUMENTACJA EWIDENCYJNA ZBIOROW

W kontekscie szeroko rozumianego bezpieczenstwa zbioréw muzeal-
nych, w tym w przypadkach kradziezy, zaginiecia, uszkodzenia, zniszczenia
szczegOlng wartoscig jest dobrze prowadzona i przechowywana dokumen-
tacja ewidencyjna. Dane zawarte w dokumentacji nie moga utrudniac, a tym
bardziej wykluczac¢ identyfikacji obiektu, ustalenia miejsca jego przecho-
wywania w danym czasie i wczesniejszych przemieszczen, oraz sposobu
oznakowania. Przepisy* stanowia, ze zabytki przechowywane w muzeach
sg ewidencjonowane, a dokumentacja ewidencyjna powinna by¢ zgodna
ze stanem faktycznym.

PROWADZENIE NADZORU | KONTROLI WEWNETRZNEJ

W zorganizowanym systemie zapobiegania przestepczosci oraz innym
zdarzeniom w muzeum nieodzowne jest zbudowanie zhierarchizowanej
struktury nadzoru i kontroli. Nadzér jako jeden z elementéw funkcji kierowa-
nia instytucjg jest przynalezny dyrektorowi muzeum, uprawniajgc go jedno-
czesnie do kontroli. Wiele przepiséw prawa dotyczgcych bezpieczenstwa,
w tym z poziomu ustaw, nadaje dyrektorom uprawnienia nadzoru scisle po-
wigzane z odpowiedzialnoscia.

Nadzor dyrektorski przejawia sie gtéwnie w podejmowaniu decyzji, wyda-
waniu zarzadzen i instrukcji majgcych na celu unikanie przez pracownikéw
nieprawidtowosci oraz bardziej efektywne dziatanie. Zadania nadzoru mogg
by¢ scedowane, o ile pozwalajg na to przepisy prawa i statut muzeum, na
zastepcow, petnomocnikow i kierownikow komorek organizacyjnych. W przy-
padku nadzoru nad poszczegélnymi elementami systemu bezpieczenstwa
bedg to np. gtdwny konserwator, giéwny inwentaryzator, pethomocnik ds.
bezpieczenstwa, szef wewnetrznej stuzby ochrony (WSO), a w mniejszych
muzeach kierownik lub specjalista ds. administracyjnych i inni.

Kontrole wewnetrzng jako poréwnanie stanu faktycznego ze stanem wy-
maganym bedg wykonywaé funkcyjni pracownicy w muzeum, w tym osoby

4 Rozporzagdzenie Ministra Kultury z 30 sierpnia 2004 r. w sprawie zakresu, form i sposo-
bu ewidencjonowania zabytkéw w muzeach (Dz.U. z 2004 Nr 202, poz. 2073).



40

nadzorujgce, stosownie do swoich kompetencji. W zwigzku z bezposrednim
dziataniem w trakcie kontroli nalezy po zakonczeniu sprawdzania i oceny
sporzadzi¢ protokot lub zapisa¢ w innej formie przyjetej w muzeum; jezeli
zachodzi taka koniecznos¢ — sformutowaé wnioski, z gradacjg ich waznosci,
okresli¢ terminy ich rozpatrzenia i realizacji.

Dobrg praktyka nadzoru nad kontrolg ochrony i zabezpieczen jest
przygotowanie os6b funkcyjnych, np. dowddcy zmiany WSO, kierownika
zespotu opiekunow ekspozycji, kierownika administracji, dyzurnego odpo-
wiedzialnego za przebieg zwiedzania do samokontroli stanowiskowej, co
powinno usprawni¢ podejmowanie przez nie niekiedy trudnych decyzji,
bezposrednio w trakcie réznych sytuacji. Kontrola jest uszczelnieniem sy-
stemu bezpieczenstwa. Dotyczy rowniez dziatan, rzetelnosci i sumiennosci
pracownikow wigczonych bezposrednio w system ochrony. Wyniki kon-
troli to wazny materiat do okresowych ocen realizacji postawionych celéw
i ewentualnych korekt. Nalezy unika¢ kontroli chaotycznych, bezpodstaw-
nych oraz majgcych cechy nieuzasadnionych niczym zasadzek. W duzych,
wielooddziatowych muzeach, gdzie system bezpieczenstwa bywa bardzo
rozbudowany i skomplikowany, w ramach zarzgdzania partycypacyjnego,
delegowanie na nizsze szczeble kierownicze uprawnien decyzyjno-kontrol-
nych, utatwia kierownikom oddziatéw znaczgcg mozliwos¢ bezposredniego
monitorowania zdarzen i nadzoru nad ochrong w obrebie oddziatu. Wigze
sie to jednak z wiekszg odpowiedzialnoscig za podejmowane decyzje oraz
ewentualne straty powstate w wyniku zaniechania zapobieganiu zdarze-
niom szczegdlnym, jak np. kradziez, uszkodzenie lub zniszczenie.

SZKOLENIA, INSTRUKTAZE | EWICZENIA

Jednym ze sposobéw (metoda) postepowania prowadzgcym do osiag-
niecia wyznaczonych przez standardy bezpieczenstwa celéw jest state
podnoszenie wiedzy i umiejetnosci organizujgcych i wykonujgcych zada-
nia ochrony. Umozliwienie, jak i zachecanie do uczestnictwa w szkoleniach
oraz samoksztatceniu pracownikéw to powinno$¢ zarzadzajgcych.

Szkolenia w formie wykfadow i warsztatéw z zakresu bezpieczenstwa
muzeow i zbioréw sg organizowane przez rézne instytucje, uczelnie, muzea
i inne uprawnione podmioty. Liderem jest tu zapewne Narodowy Instytut
Muzealnictwa i Ochrony Zbioréw, ktéry corocznie organizuje kilkanascie
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spotkan o réznej tematyce i w roznych formach®. Stuchacze to gtéwnie pra-
cownicy muzedw. Uczestnikami sg rowniez projektanci i instalatorzy zabez-
pieczen w muzeach. Bardzo istotne dla ochrony muzedw jest organizowane
corocznie przez NIMOZ szkolenie dla szefow WSO, ktére byly potgczone
z wizytami w muzeach niemieckich, czeskich i litewskich, a w tym roku pla-
nujemy wyjazd do muzedw w Amsterdamie. Szkolg tez inni, jak np. Muze-
um Slgskie w Katowicach®, Muzeum Patacu Kréla Jana Il w Wilanowie’.
Dobrym zwyczajem spotkan sg zaswiadczenia o uczestnictwie.

Samoksztatcenie to forma pozyskiwania wiedzy kierowana gtéwnie do
pracownikow w $rednich i matych muzeach, w ktérych zasob kadrowy jest
niewielki. Czesto trudno jest delegowac pracownika na szkolenie zwigzane
Z jego stanowiskiem (brak zastepstwa). Tu pewna praktyka uniwersalnosci
moze zawies¢, szczegolnie kiedy kieruje sie na spotkania ,0soby dyzurne”,
co moze byc¢ korzystne tylko w przypadku, gdy po szkoleniu otrzymamy
stosowne materiaty. W indywidualnym pozyskiwaniu wiedzy ogromng role
odgrywa Internet i poradniki opracowywane i wydawane w formie papie-
rowej. Tu Instytut wyszedt naprzeciw zapotrzebowaniu, jakie ptyneto ze
Srodowiska opiekundw ekspozycji. Wydat poradnik®, ktory zacheca do reali-
zacji formy samoksztatcenia, a zarazem inspiruje do wewnetrznych szkolen
zespotowych. Nie bez znaczenia sg state lub dorazne instruktaze. To klucz
do bezposrednich relacji miedzy przetozonymi a podwtadnymi, gdzie naste-
puje dwustronna lub wielostronna (w zespole) wymiana informaciji, niekiedy
pozyskiwanych w sposob anonimowy. Moze sie to przyczyni¢ do tworzenia
whasnych bankoéw informacji o zagrozeniach i prébach dziatania potencjal-
nych przestepcéw.

Cwiczenia to sprawdzenie, jak dziatajg okreslone przez nas zasady,
procedury i tryby postepowania. Muzea coraz czesciej organizujgc ¢wicze-
nia, pozyskujg najbardziej wiarygodne informacje co do funkcjonowania
systemu bezpieczenstwa i jego dostosowania. Cwiczenia dotyczg gtéwnie
ochrony przed pozarem, incydentow terrorystycznych, ewakuacji w r6znych

5 https://szkolenia-nimoz.pl.

6 Ostatnie szkolenie 23 listopada 2017 roku dotyczyto optymalizacji systemu bezpie-
czenstwa i ochrony zbioréw w muzeach.

7 Szkolenia przy wsparciu NIMOZ.

8 Poradnik opiekuna ekspozycji w muzeum — praca zbiorowa — wydawnictwa z serii ,ABC
szkolenia NIMOZ” 6/2015.
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zagrozeniach. Po nich nastepuje czas na analize ¢wiczen, ocene zgodnosci
z zatozonym celem i ewentualne korekty. W dalszej czesci publikacji przy-
ktady ¢wiczen sg opisywane w dwoch rozdziatach: Ochrona przed nadzwy-
czajnymi zagrozeniami i przygotowanie obiektu do dziafar ratowniczych
i Ewakuacja ludzi i zbioréw.

USTALENIE ZASAD ORAZ STOSOWANIE PROCEDUR POSTEPOWANIA DLA OKRE-
SLONYCH ZDARZEN

W praktyce zasady oraz procedury postepowania wynikajg gtownie
z przepisow prawa oraz odrebnych analiz i ocen zagrozen dla kazdego mu-
zeum. Sg zawarte gtéwnie w instrukcjach stanowigcych zatgczniki do gtow-
nych dokumentow, takich jak plan ochrony muzeum, plan ochrony zabytkow
na wypadek konfliktu zbrojnego i sytuacji kryzysowych. Bardzo istotne sg
instrukcje bedace dokumentami odrebnymi: instrukcja bezpieczenstwa po-
zarowego i instrukcja przygotowania zbioréw do ewakuacji. Uzywanie in-
strukcji wymaga dziatan praktycznych w formie szkolen, testow i éwiczen.
Stosowanie procedur to prewencja na pograniczu dziatan interwencyjnych
i jest czesto sferg o szczegolnej poufnosci postepowania.

Angazowanie pracownikéw ochrony w realizacje celéw powinno
przejawiac sie w:

o whasciwej polityce kadrowej,

e proaktywnym dziataniu ochrony;

e zintegrowaniu ochrony z infrastrukturg zabezpieczeniows;

e adekwatnosci reakcji do zagrozenia, zdarzenia.

PoLITYKA KADROWA

Wiasciwa polityka personalna w obsadzie kierowniczych stanowisk
pracownikéw ochrony, wynikajgca z ogélnych przepiséw prawa, powinna
uwzglednia¢ gtéwnie cechy motoryczne i psychiczne oraz potwierdzone
kwalifikacje i praktyke. Zaréwno przy doborze kadr, jak i formowaniu ze-
spotéw nalezy bra¢ pod uwage przydatnos¢ pracownika w realizacji celow
i zadan ochronnych, przy umozliwianiu zaspokojenia jego potrzeb i ambicji
zawodowych.
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PRAKTYCZNE DZIALANIE OCHRONY

Warto$¢ pracownikéw ochrony to nie tylko ich wiedza, ale przede
wszystkim pozytywne dziatanie. Pracownicy proaktywni stawiajg czoto wy-
zwaniom i problemom. Wiedzg, co to odpowiedzialno$¢. Potrafig dziatac¢
indywidualnie i w zespole. Podejmujg decyzje, liczac sie z ich konsekwen-
cjami. Majg che¢ do pozyskiwania wiedzy i dzielenia sie nig z innymi. Na
drugim biegunie sg osoby reaktywne: niezaradne, mato stanowcze i nisko
energetyczne. Problemy kumulujg w sobie, a wine zrzucajg na innych. Pra-
cownik o takim typie osobowosci nie nadaje sie do wykonywania zadan
ochrony, szczegdlnie w muzeach, gdzie czesto jest osobg pierwszego kon-
taktu z gosciem, a niekiedy z zakamuflowanym potencjalnym przestepca
lub przestepca dziatajgcym bezposrednio. Sprobujmy sobie wyobrazi¢ sze-
fa ochrony (kierownika ochrony) ,smerfa marude” typu: tu nie da sie nic
zmieni¢. Trudno z nimi o kontakt..., mato ptacg. Juz o tym moéwitem..., a po
co zmienia¢? A teraz moja autorska puenta. Jezeli nie da sie nic zmienic,
zmienmy szefa.

ZINTEGROWANIE OCHRONY Z INFRASTRUKTURA ZABEZPIECZENIOWA

Z Rozporzgdzenia MKiDN®:

,817. Ochrona miejsca przechowywania i eksponowania zbioréw pole-
ga na ochronie fizycznej i stosowaniu zabezpieczen technicznych.”

W zwigzku z tym zintegrowanie ochrony fizycznej z infrastrukturg tech-
niczng zabezpieczeniowg jest wymogiem wynikajacym z potrzeby petnego
zaangazowania w realizacje zadan ochronnych, uwarunkowanego przepi-
sami prawa. Systemowe zintegrowanie poprzez szkolenia zespotowe i indy-
widualne, oraz ¢éwiczenia praktyczne powinno naleze¢ do zarzgdzajgcego,
ktory w ramach implementacji systemu bezpieczenstwa ma zorganizowac
przysposobienie pracownikéw ochrony do wiasciwego uzytkowania urzg-
dzen techniki. Dotyczy to zaréwno szkoleh w okresie rozruchu urzgdzen,
jak i kolejnych uzupetniajgco-doskonalgcych. Szkolenia praktyczne nale-
zy realizowa¢ m.in. na stanowiskach monitoringu wewnetrznego (centra

9 Rozporzadzenie Ministra Kultury i Dziedzictwa Narodowego z dnia 2 wrzesnia 2014 r.
w sprawie zabezpieczania zbiorow muzeum przed pozarem, kradziezg i innym niebezpie-
czenstwem grozgcym ich zniszczeniem lub utratg (Dz.U. z 2014 r., poz. 1240).
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ochrony), przy depozytorach kluczy, przy r6znych manipulatorach syste-
moéw alarmujacych, gaszgcych. Wazna jest rowniez perfekcyjna znajomosc
topografii obiektu (budynku), podstawowych zabezpieczen mechaniczno-
-budowlanych, ograniczonych stref dostepnosci i innych miejsc, gdzie majg
zastosowanie zabezpieczenia techniczne. Wybrani pracownicy ochrony,
posiadajgcy odpowiednie predyspozycje i umiejetnosci, powinni by¢ szko-
leni z analizy i oceny danych z zabezpieczen elektronicznych.

ADEKWATNOSC REAKCJI DO ZAGROZEN, ZDARZENIA

Zagrozenie to sytuacja lub stan, ktére komus$ zagrazajg, lub w ktérych
kto$ czuje sie zagrozony'®. Reakcja w trakcie zagrozenia moze by¢ posred-
nia lub bezposrednia, zalezna gtéwnie od skali zagrozenia, miejsca i czasu.
Temat ten jest bardzo obszerny, wiec dokonujgc wyboru, sygnalizuje dalej
mozliwosci popetnienia btedéw przez pracownika ochrony, w trakcie bezpo-
$rednich reakcji, z ktérych wynikng negatywne skutki.

Unikajmy takich btedéw, jak:

e niedopetnienie obowigzku interwenciji;

e brak lub zta ocena zaistniatej sytuacji;

e postepowanie niezgodne z ustalonymi zasadami i procedurami (in-

strukcje);

e niewspotmierne do zagrozenia uzycie sity i Srodkow;

e reakcja przedwczesna lub spézniona;

e nieudzielenie pierwszej pomocy poszkodowanym;

e niepoinformowanie przetozonego.

Podsumowujgc. Angazowanie pracownikéw ochrony w realizacje ce-
Ibw ma swoje granice. Jedng z nich moze by¢ przekroczenie posiadanych
uprawnien. Nieudane interwencje mogg niekiedy skutkowac ryzykiem
uszczerbku na dobrym wizerunku muzeum. Unikajmy, a wrecz prébujmy
wyklucza¢ nieprofesjonalne postepowanie, gtéwnie poprzez ustawiczne
szkolenie i ¢wiczenie sposobéw reagowania na dajgce sie przewidzie¢
zagrozenia. Uczmy pracownikéw, przekazujgc wiedze o modus operandi
sprawcéw czynow zabronionych.

10 Stownik Jezyka Polskiego PWN.
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Ocena realizacji zatozonego celu wymaga:
e szczegOtowej analizy i oceny:
- ochrony muzeum i zbioréw, takze w transportach,
- zdarzen (adekwatnos¢ reakcji, postepowanie po zdarzeniu, ewen-
tualne straty),
- archiwizowanych informacji z urzadzen infrastruktury zabezpiecze-
niowej,
- protokotéw przegladéw i napraw zabezpieczen technicznych,
- zasadnosci i efektow nowych inwestycji w ochrone,
- poprawnosci aktualizacji dokumentacji organizacyjno-ochronnej
i technicznej,
- wydatkéw na bezpieczenstwo muzeum i zbioréw;

e oceny indywidualnej pracownikéw ochrony oraz oceny zespotow;

e opracowania okresowej oceny zbiorczej i wnioskow;

e poréwnania ustalen zatozonego celu (planu), z wykonaniem (ocena
okresowa), okreslenie zmian i uzupetnien (ewentualna korekta stra-
tegii ochrony).

Rozwazania co do postepowania w sytuacji ograniczonego finan-

sowania:

Posiadajgc praktyczng wiedze zaréwno o kosztach ochrony, jak

i zakusach niektorych organizatoréw instytucji muzealnych na tzw. ciecia
w budzecie, podjgtem prébe postawienia sie w sytuacji zarzgdzajgcego*.
Postawitem pytania: Jak postepowaé, nie odchodzac od wyznaczonych
standardow bezpieczenstwa? Jakie — przyjmujgc postawe aktywng — po-
czyni¢ starania, podjg¢ decyzje, aby przynajmniej utrzymac ryzyko ponie-
sienia strat na poziomie sprzed zaistniatej nagle sytuacji finansowej?

Nalezy:

1. Wykorzysta¢ materiaty poréwnawcze CEL < REALIZACJA
— opracowane za poprzednie okresy ochrony.

2. Zebra¢ informacje od zarzadzajgcych innymi instytucjami, ktorzy byli
w podobnej sytuaciji.

3. Dokona¢ oceny ryzyka.

11 Zadania i odpowiedzialno$¢ oraz trudne momenty w zarzgdzaniu instytucjg sa mi do$¢
bliskie, poniewaz przez kilka lat bytem zastepca dyrektora w O$rodku Ochrony Zbioréw
Publicznych.
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4. Podjg¢ konsultacje z prawnikami i ewentualne ponowne rozmowy

Z organizatorem.

5. W zaleznosci od wynikéw oceny i konsultacji sprobujmy skorzystaé

Z nastepujgcego katalogu dziatania:

- pozyskanie srodkéw na zabezpieczenia techniczne z innych zrédet;

- reorganizacja uzytkowania miejsc w obrebie budynku, obszaru
powodujgca minimalizacje zagrozen, a co za tym idzie, korekta
w ochronie;

- zwiekszenie mobilnosci ochrony (zmiany w planie ochrony), np. za-
miana posterunkéw statych catodobowych na patrole;

- w ochronie kwalifikowanej (WSQ) rezygnacja z wtasnych grup kon-
wojowych, zlecanie tych czynnosci uprawnionym przedsiebiorcom
(firmy ochroniarskie);

- wieksze zdyscyplinowanie pracownikébw muzeum w uzytkowaniu
medidw zabezpieczeniowych (karty, kody, klucze, $rodki alarmowa-
nia);

- bezwzgledne wyeliminowanie 0s6b nienadajacych sie do wykony-
wania ochrony (reaktywnosg¢);

- przejscie z ochrony kwalifikowanej na ochrone podstawowg (nizsze
koszty);

- wylgczenie czesci ekspozycji ze zwiedzania lub skrocenie czasu
udostepniania wystaw (mniej obstugi, dozoru).

6. Czego bezwzglednie nie powinnismy:

- w przypadku ochrony kwalifikowanej, rezygnowac z bezposredniej
ochrony fizycznej w czasie udostepniania wystaw;

- drastycznie zmniejsza¢ stan osobowy opiekunéw ekspozycji;

- oszczedza¢ na przeglagdach i konserwacji budynkéw oraz infra-
struktury zabezpieczeniowej;

- zaniecha¢ korekt, w dokumentacji organizacyjno-ochronnej, zwig-
zanych z zaistnialg sytuacja,

7. Dziatajmy oszczedniej, ale bez bteddéw i z zatozeniem pozytywnych
skutkéw, przyjmujgc, ze ryzyko to co$ normalnego.



Piotr Wojtaszewski

OCHRONA
PRZECIWPOZAROWA
W MUZEACH
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Ochrona przeciwpozarowa, zgodnie z art. 1 Ustawy o ochronie przeciw-
pozarowej!, polega na realizacji przedsiewzie¢ majgcych na celu ochrone
zycia, zdrowia, mienia lub srodowiska przed pozarem, kleskg zywiotowg lub
innym miejscowym zagrozeniem poprzez:

1) zapobieganie powstawaniu i rozprzestrzenianiu sie pozaru, kleski

zywiotowej lub innego miejscowego zagrozenia;

2) zapewnienie sit i srodkéw do zwalczania pozaru, kleski zywiotowej
lub innego miejscowego zagrozenia;

3) prowadzenie dziatan ratowniczych.

W odniesieniu do muzedw, w mys| cytowanej ustawy, osoba fizyczna,
osoba prawna, organizacja lub instytucja korzystajgce z budynku, obiektu
lub terenu sg obowigzane zabezpieczy¢ je przed zagrozeniem pozarowym
lub innym miejscowym zagrozeniem. W $wietle tych regulacji wtasciciel,
zarzadca lub uzytkownik budynku, obiektu budowlanego, a takze wczes-
niej wymienione podmioty ponoszg odpowiedzialno$¢ za naruszenie prze-
pisdw przeciwpozarowych, w trybie i na zasadach okreslonych w innych
przepisach (art. 3 ust. 1i 2 cyt. ustawy). W zwigzku z tym, w odniesieniu do
muzedw funkcjonujacych na podstawie ustawy o muzeach?, co do zasady,
odpowiedzialno$¢ za naruszenie przepisow przeciwpozarowych oraz reali-
zacje obowigzkéw z zakresu ochrony przeciwpozarowej, polegajgcych na
zapewnieniu ochrony przeciwpozarowej budynku, obiektu budowlanego lub
terenu, bedzie najczesciej spoczywata na dyrektorze tego muzeum.

W zwigzku z tym, zgodnie z art. 4 Ustawy o ochronie przeciwpozarowej,
wiasciciel budynku, obiektu budowlanego lub terenu, a w odniesieniu do
ww. muzedw — dyrektor, jest obowigzany:

1) przestrzega¢ przeciwpozarowych wymagan techniczno-budow-
lanych, instalacyjnych i technologicznych; realizacja tych zadan
powinna polega¢ na spemieniu wymagan techniczno-budowla-
nych wynikajgcych z przepisébw techniczno-budowlanych® oraz

1 Ustawa z dnia 24.08.1991 r. o ochronie przeciwpozarowej (Dz.U. z 2017 r., poz. 736, ze zm.).
2 Ustawa z dnia 21.11.1996 r. 0 muzeach (Dz.U. z 2017 r., poz. 972, ze zm.).

3 Rozporzadzenie Ministra Infrastruktury z dnia 12.04.2002 r. w sprawie warunkéw
technicznych, jakim powinny odpowiada¢ budynki i ich usytuowanie (Dz.U. z 2015 r., poz.
1422, ze zm.).
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2)

przeciwpozarowych*®, odpowiednio odnoszgcych, w szczegodlnosci,

do nastepujgcych zagadnien:

- zapewnienia nosnosci konstrukcji budynku w trakcie pozaru przez
okreslony czas,

- ograniczenia rozprzestrzeniania sie ognia i dymu w budynku,

— ograniczenia rozprzestrzeniania sie pozaru na sgsiednie budynki,

— zapewnienia mozliwosci ewakuacji ludzi,

— zapewnienia bezpieczenstwa ekip ratowniczych,

— czynnosci zabronionych w obiekcie ze wzgledu na ochrone prze-
ciwpozarowa,

- obowigzkéw w zakresie ochrony przeciwpozarowej,

- materiatow niebezpiecznych,

- zapewnienia odpowiednich warunkéw ewakuaciji,

- wymagan dla instalacji wodociggowej przeciwpozarowej,

- stosowania statych urzadzen gasniczych, systeméw sygnalizacji
pozarowej, dzwiekowych systeméw ostrzegawczych i gasnic,

- wymagan dla niektérych instalacji i urzgdzen technicznych,

- prac niebezpiecznych pod wzgledem pozarowym,

- oceny zagrozenia wybuchem,

- sposobéw okreslania wymaganej ilosci wody do celéw przeciw-
pozarowych,

- wymagan dla przeciwpozarowych sieci wodociggowych,

- szczegoétowych wymagan dla drég pozarowych;

wyposazy¢ budynek, obiekt budowlany lub teren w wymagane urzg-

dzenia przeciwpozarowe i gasnice; realizacja tego zadania powinna

by¢ zgodna przede wszystkim z wymaganiami przepiséw przeciw-

pozarowych (przypis 4) oraz przepisami szczegélnymi (przypis 6)

dotyczgcymi obligaryjnosci stosowania odpowiednich urzgadzen

przeciwpozarowych i gasnic w muzeach; niezaleznie od powyzsze-

go, trzeba w tym miejscu zwrdci¢ uwage na koniecznosé realizacji

4 Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 7.06.2010 r.
w sprawie ochrony przeciwpozarowej budynkéw, innych obiektéw budowlanych i terenéw
(Dz.U. Nr 109, poz. 719);

5 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 24.07.2009 r.
w sprawie przeciwpozarowego zaopatrzenia w wode oraz drég pozarowych (Dz.U. Nr 124,
poz. 1030).
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ustawowego obowigzku (art. 5 ustawy o ochronie przeciwpozarowej) —

w odniesieniu do obiektéw objetych obligatoryjnym stosowaniem

systemu sygnalizacji pozarowej wyposazonych w urzadzenia syg-

nalizacyjno-alarmowe do potaczenia tych urzadzen z obiektem Pan-
stwowej Strazy Pozarnej;

zapewni¢ konserwacje oraz naprawy urzgdzen przeciwpozarowych

i gasnic w sposéb gwarantujgcy ich sprawne i niezawodne funkcjonowa-

nie; zagadnienie to precyzyjnie reguluje 8§ 3 ust. 2, 3 i 4 Rozporzadzenia

MSWIA (przypis 4), ktory stwierdza, ze urzgdzenia przeciwpozarowe

oraz gasnice powinny by¢ poddawane przeglagdom technicznym i czyn-

nosciom konserwacyjnym, zgodnie z zasadami i w sposéb okreslo-
ny w Polskich Normach dotyczgcych urzadzen przeciwpozarowych

i gasnic, w dokumentacji techniczno-ruchowej oraz w instrukcjach

obstugi, opracowanych przez ich producentéw; przeglady techniczne

i czynnosci konserwacyjne powinny by¢ przeprowadzane w okresach

ustalonych przez producenta, nie rzadziej jednak niz raz w roku; weze

stanowigce wyposazenie hydrantdw wewnetrznych powinny by¢ raz na
pie¢ lat poddawane probie cisnieniowej na maksymalne cisnienie robo-
cze, zgodnie z Polskg Normg dotyczacg konserwacii;

zapewni¢ osobom przebywajgcym w budynku, obiekcie budowla-

nym lub na terenie bezpieczenstwo i mozliwos¢ ewakuacji; polega-

jace m.in. na:

- zapewnieniu dostatecznej liczby, wysokosci i szerokosci wyjs¢
ewakuacyjnych,

— zachowaniu dopuszczalnej dtugosci, wysokosci i szerokosci
przejs¢ oraz dojs¢ ewakuacyjnych,

- zapewnieniu bezpiecznej pozarowo obudowy i wydzielen drég
ewakuacyjnych oraz pomieszczen,

— zabezpieczeniu przed zadymieniem wymienionych w przepisach
techniczno-budowlanych drég ewakuacyjnych, w tym: na stosowa-
niu urzadzen zapobiegajgcych zadymieniu lub urzadzen i innych roz-
wigzan techniczno-budowlanych zapewniajgcych usuwanie dymu,

- zapewnieniu o$wietlenia awaryjnego (ewakuacyjnego i zapaso-
wego) w pomieszczeniach i na drogach ewakuacyjnych wymie-
nionych w przepisach techniczno-budowlanych,
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5)

6)

- zapewnieniu mozliwosci rozgtaszania sygnatow ostrzegawczych
i komunikatow gtosowych przez dzwiekowy system ostrzegawczy
w budynkach, dla ktérych jest on wymagany;

przygotowaé budynek, obiekt budowlany lub teren do prowadzenia

akcji ratowniczej; powinno to polega¢ w szczegoélnosci na zapew-

nieniu przeciwpozarowego zaopatrzenia w wode do zewnetrznego
gaszenia pozaru oraz drég pozarowych; szczegétowe wymagania

w tym zakresie okresla Rozporzgdzenia MSWiIA (przypis 5);

zapoznaé pracownikoéw z przepisami przeciwpozarowymi; czynnosc

ta moze odbywac sie w formie szkolenia, przy czym, zgodnie z art.

4 ust. 2b ustawy jw., czynnosci zwigzane z ,zapoznaniem pracowni-

kow z przepisami przeciwpozarowymi” moga by¢ wykonywane wy-

tacznie przez osoby posiadajgce co najmniej wyksztatcenie Srednie

i ukonczone szkolenie inspektoréw ochrony przeciwpozarowej lub

miec tytut zawodowy technika pozarnictwa; ustawodawca nie okre$lit

szczegOtowych wytycznych dotyczacych organizacji, jak i zakresu
takiego szkolenia, dlatego tez, zgodnie z 8 6 ust. 1 Rozporzadzenia

Ministra Spraw Wewnetrznych i Administracji z dnia 7 czerwca 2010 .

w sprawie ochrony przeciwpozarowej budynkéw, innych obiektéw

budowlanych i terenéw (Dz.U. Nr 109, poz. 719), szczegbtowe wa-

runki ochrony przeciwpozarowej dla wiekszosci obiektéw powin-
ny zosta¢ okreslone w instrukcji bezpieczenstwa pozarowego;
przedmiotowa instrukcja powinna stanowi¢ gtowny punkt odniesienia

w kontekscie zakresu szkolenia przeciwpozarowego wraz ze wska-

zaniem wymaganej czestotliwosci szkolen, ktére powinny zapewnic

zaznajomienie pracownika z przepisami przed podjeciem przez nie-
go pracy oraz by¢ powtarzane okresowo, z czestotliwoscig przyjetg

w ramach funkcjonujgcego w danej instytucji systemu zarzgdzania

bezpieczenstwem, zapewniajgcg ciggte utrzymywanie odpowied-

niego poziomu przygotowania personelu w zakresie zapobiegania
zagrozeniom oraz whasciwego zachowywania sie na wypadek ich
wystgpienia; jednoczesnie trzeba przy tym nadmieni¢, ze ,zapozna-
nie pracownikdéw z przepisami przeciwpozarowymi”, jako czynnosc

z zakresu ochrony przeciwpozarowej, moze by¢ dokonane, zgod-

nie z art. 4 ust. 2 cytowanej Ustawy o ochronie przeciwpozarowej,
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wytacznie przez osoby posiadajgce odpowiednie kwalifikacje; kwali-
fikacje te sg szczego6towo okreslone w art. 4 ust. 2a i 2b tej ustawy,
w mysl| ktérego przedmiotowg czynnos¢ moga wykonywac¢ osoby
posiadajgce co najmniej wyksztatcenie srednie i ukonczone szkole-
nie inspektoréw ochrony przeciwpozarowej lub mie¢ tytut zawodowy
technika pozarnictwa;

7) ustali¢ sposoby postepowania na wypadek powstania pozaru, kleski

zywiotowej lub innego miejscowego zagrozenia.

Zgodnie z art. 4 ust. 1la cytowanej Ustawy o ochronie przeciwpozaro-
wej odpowiedzialnos¢ za realizacje wymienionych obowigzkéw z zakresu
ochrony przeciwpozarowej, stosownie do obowigzkéw i zadan powierzo-
nych w odniesieniu do budynku, obiektu budowlanego lub terenu, przej-
muje — w catosci lub w czesci — ich zarzadca lub uzytkownik, na podstawie
zawartej umowy cywilnoprawnej, ustanawiajacej zarzad lub uzytkowanie.
W przypadku, gdy taka umowa nie zostata zawarta, odpowiedzialno$¢ za
realizacje obowigzkow z zakresu ochrony przeciwpozarowej spoczywa na
faktycznie wtadajgcym budynkiem, obiektem budowlanym lub terenem.

Wspomniane czynnosci z zakresu ochrony przeciwpozarowej, zgod-
nie z art. 4 ust. 2 Ustawy o ochronie przeciwpozarowej, mogg wykonywac
osoby posiadajgce odpowiednie kwalifikacje. Kolejne ustepy ww. artykutu,
tj. ust. 2a i 2b okreslajg wymogi w zakresie wspomnianych kwalifikacji,
w stosunku do os6b wykonujgcych czynnosci z zakresu ochrony przeciw-
pozarowej, polegajgce na zapobieganiu powstawaniu i rozprzestrzenianiu
sie pozaru. W przypadku 0s6b wykonujgcych w imieniu wiasciciela bu-
dynku, obiektu budowlanego lub terenu czynnosci wynikajgce wytgcznie
z ustepu 1 cytowanego art. 4, wymagane jest (art. 4 ust. 2b) co najmniej
wyksztatcenie srednie i ukonczone szkolenie inspektoréw ochrony przeciw-
pozarowej, lub tytut zawodowy technika pozarnictwa lub uzyskane uznanie
kwalifikacji do wykonywania zawodu technika pozarnictwa w toku poste-
powania o uznanie nabytych w panstwach cztonkowskich Unii Europej-
skiej, w panstwach cztonkowskich Europejskiego Porozumienia o Wolnym
Handlu (EFTA) — stronach umowy o Europejskim Obszarze Gospodarczym
lub w Konfederacji Szwajcarskiej kwalifikacji do wykonywania zawodu re-
gulowanego — technika pozarnictwa. Tak wiec czynnosci z zakresu ochro-

ny przeciwpozarowej, wymienione w ww. art. 4 ust. 1 Ustawy o ochronie



54

przeciwpozarowej, w tym m.in. opracowywanie instrukcji bezpieczenstwa
pozarowego, badz przeprowadzanie szkolen majagcych na celu zapozna-
nie pracownikéw z przepisami przeciwpozarowymi powinno by¢ wykony-
wane (nadzorowane) przez osoby posiadajgce odpowiednie, oméwione
wczesniej, kwalifikacje. Znacznie szerszy zakres uprawnien w zakresie
wykonywania czynnosci z zakresu ochrony przeciwpozarowej majg osoby
o kwalifikacjach, o ktérych mowa w ust 2a, tj. posiadajgce tytut zawadowy
inzyniera pozarnictwa lub ukonczone w Szkole Gtéwnej Stuzby Pozarniczej
studia wyzsze w zakresie inzynierii bezpieczenstwa w specjalnosci inzynie-
ria bezpieczenstwa pozarowego. Mogg one m.in. prowadzi¢ sprawy ochro-
ny przeciwpozarowejw szerszym zakresie. W przypadku innych czynnosci
realizowanych w obszarze ochrony przeciwpozarowej, polegajgcych np.
na przeglagdach (badaniach) konserwacyjnych gasnic, hydrantéw, statych
urzadzen gasniczych, systemow sygnalizacji pozarowej i dzwiekowych sy-
steméw ostrzegawczych, aktualnie obowigzujgce akty prawne nie precyzu-
ja szczego6towych wymagan odnosnie do kwalifikacji os6b je wykonujgcych.
Zatem w tym przypadku nie ma formalnych podstaw do zgdania posiadania
przez te osoby okreslonego wyksztatcenia lub specyficznych uprawnien.
Oczywiscie brak formalnych wymagan w tym zakresie nie zwalnia 0séb re-
alizujgcych dang ustuge z obowigzku posiadania odpowiednich rzeczywi-
stych kwalifikacji do jej wykonania, zgodnie z zasadami wiedzy technicznej
oraz pod grozbg odpowiedzialnosci cywilnej i karnej w przypadku jej nie-
rzetelnego wykonania. W praktyce wymagania odnosnie do wspomnianych
kwalifikacji czesto okres$lajg producenci danego urzadzenia lub instalacji,
prowadzac odpowiednie szkolenia i wydajgc wtasne upowaznienia (certyfi-
katy) do wykonywania okreslonych prac.

Szczegbtowy zakres zadan i obowigzkéw w zakresie ochrony prze-
ciwpozarowej dla 0os6b bedacych statymi uzytkownikami w odniesieniu do
muzedw powinien by¢ okreslony w instrukcji bezpieczenstwa pozarowego
(8 6 ust. 1 pkt 7 Rozporzgdzenia MSWIA — vide przypis 4). W praktyce,
instrukcja bezpieczenstwa pozarowego powinna okresla¢ szczegétowo ob-
szar zadan i obowigzkéw wszystkich pracownikow, poczgwszy od dyrektora
danej placowki. Dodatkowe wymagania, dotyczgce zawartosci merytorycz-
nej instrukcji bezpieczenstwa pozarowego dla muzedw, zawarte zostaty
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w § 6 Rozporzgdzenia Ministra Kultury i Dziedzictwa Narodowego®. Wy-
magania te dotyczg obligatoryjnego wskazania w instrukcji bezpieczenstwa
pozarowego w szczegolnosci: potencjalnych zagrozen pozarowych, drég
i kierunkéw ewakuacji zbioréw, sposobéw sprawdzania organizacji warun-
kéw ewakuaciji zbioréw, technicznych srodkéw umozliwiajgcych ewakuacje
zbioréw, miejsc przechowywania i eksponowania najcenniejszych zbioréw,
procedur powiadamiania o powstaniu zagrozenia dyrektora i pracownikéw
muzeum oraz 0séb tworzgcych zespoty majgce bra¢ udziat w ewakuacji
zbioréw, jak rowniez wskazac¢ imiona i nazwiska 0s6b tworzgcych te zespo-
ty, a takze zajmowane przez te osoby stanowiska, z okresleniem zakresu
ich dziatania i odpowiedzialnosci. W tym miejscu trzeba przypomnieé, ze
zgodnie z ww. Rozporzadzeniem MKIiDN dyrektorzy muzedw, w terminie
12 miesiecy od dnia wej$cia w zycie tego rozporzadzenia, mieli obowia-
zek dostosowania, opracowanych na podstawie wczesniejszych przepisow,
instrukcji bezpieczenstwa pozarowego oraz planéw ochrony muzedéw do
wymogow obowigzujgcego rozporzgdzenia (§ 31). Niestety, realizacja ww.
obowigzku nie zawsze jest spetniona, pomimo znacznego uptywu czasu od
wejscia w zycie wymagan.

Na koniec wyraznie trzeba podkresli¢, iz okreslone obowigzki w za-
kresie ochrony przeciwpozarowej wigzg sie z odpowiedzialnoscig w tym
zakresie. W zwigzku z tym, ten kto, bedac obowigzany na podstawie
przepiséw o ochronie przeciwpozarowej do zapewnienia warunkow
ochrony przeciwpozarowej obiektu lub terenu, nie dopetnia obowigzkéw
polegajgcych na:

1) zapewnieniu osobom przebywajgcym w obiekcie lub na terenie od-

powiednich warunkéw ewakuaciji;

2) wyposazaniu obiektu lub terenu w urzgdzenia przeciwpozarowe

i gasnice;

3) utrzymywaniu urzgdzen przeciwpozarowych i gasnic w stanie petnej

sprawnosci technicznej i funkcjonalnej;

6 Rozporzadzenie Ministra Kultury i Dziedzictwa Narodowego z dnia 2 wrze$nia
2014 r. w sprawie zabezpieczania zbiorow muzeum przed pozarem, kradziezg i innym
niebezpieczenstwem grozgcym ich zniszczeniem lub utratg (Dz.U. z 2014 r., poz. 1240).
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4)

5)
6)

7)

8)

umieszczeniu w widocznych miejscach instrukcji postepowania na
wypadek pozaru wraz z wykazem telefonéw alarmowych oraz wy-
maganych informaciji;

oznakowaniu obiektu odpowiednimi znakami bezpieczenstwa,
utrzymywaniu drég pozarowych w stanie umozliwiajgcym wykorzy-
stanie tych drég przez pojazdy jednostek ochrony przeciwpozaro-
wej;

zapewnieniu usuwania zanieczyszczen z przewodéw dymowych
i spalinowych;

zachowaniu pasa ochronnego o szeroko$ci minimum 2 m i na-
wierzchni z materiatéw niepalnych lub gruntowej oczyszczonej, wokét
placow sktadowych, sktadowisk przy obiektach oraz przy obiektach
tymczasowych o konstrukcji palnej,

[..]

podlega stosownej karze przewidzianej w kodeksie karnym i kodeksie

wykroczen’.

7 Art. 82 8§ 2 kodeksu wykroczen z dnia 20 maja 1971 r. (Dz.U. z 2015 r., poz.1094, ze zm.).
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Problematyka zarzgdzania bezpieczenstwem stanowi rozlegty obszar
zainteresowania zaréwno teoretykéw, reprezentujgcych dziedziny nauk
ekonomicznych czy spotecznych, jak i praktykéw, ktérzy na co dzien zma-
gajg sie z procesem tworzenia bezpieczenstwa swoich organizacji. Nie-
watpliwie jest ono szczegolng kategorig zarzgdzania, poniewaz jego celem
jest gwarancja nie tylko przetrwania organizacji, ale przede wszystkim jej
rozwdj. Odwotuje sie do kazdej sfery dziatania i ma wptyw na kazdy obszar
aktywnosci organizacji istotny z punktu widzenia realizowanych przez nig
celdw. Tak zdefiniowana istota i waga zarzagdzania bezpieczenstwem niesie
ze sobg okreslone konsekwencje. Musi ono pozostawa¢ w bezposrednim
zainteresowaniu i pod bezposrednim nadzorem najwyzszego kierownictwa,
komarki organizacyjne odpowiadajgce za bezpieczenstwo powinny posia-
da¢ uprawnienia wptywania na definiowanie celéw organizacji zaréwno
w ich strategicznym, jak i operacyjnym wymiarze, a w sytuacjach bezpo-
Sredniego zagrozenia przejmowaé¢ odpowiedzialno$¢ za realizacje krytycz-
nych procesow.

Instytucje kultury, jak wszystkie organizacje, powinny posiada¢ ade-
kwatny do zagrozen oraz kultury organizacyjnej system bezpieczenstwa,
ktorego gtdwnym zadaniem bytoby obnizenie (do akceptowalnego pozio-
mu) podatnosci instytucji na niekorzystnie oddziatywujgce czynniki zaréwno
zewnetrzne, jak i zewnetrzne. Skuteczny system zarzgdzania bezpieczen-
stwem powinien wiec gwarantowac: bezpieczenstwo samego muzeum
(jako instytucji), prezentowanych bgdz przechowywanych w nim zbioréw,
jak i oséb zwiedzajgcych.

Bezpieczenstwo muzedw nalezy rozpatrywac¢ w dwu zasadniczych po-
zycji. Pierwszg jest postrzeganie go jako elementu bezpieczenstwa kulturo-
wego panstwa, drugg zas bezpieczenstwo samej organizacji. Kazda z tych
kategorii determinuje inny spos6b przeciwdziatania zagrozeniom, inny ro-
dzaj odpowiedzialnosci i kategorie podmiotéw tworzgcych je.

Przygotowujac w 2011 roku Raport o zagrozeniach bezpieczenstwa na-
rodowego, Agencja Bezpieczenstwa Wewnetrznego zidentyfikowata katalog
120 obiektow w Polsce potencjalnie zagrozonych atakiem terrorystycznym,
ktore z racji swojej lokalizacji, prowadzonej dziatalnosci bgdz znaczenia dla
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kraju sg narazone na tego typu niebezpieczenstwo. Zestawienie tych obiek-
téw byto efektem zastosowania kryteriéw typowania potencjalnych celéw
zamachow na podstawie zdarzen o charakterze terrorystycznym, do jakich
dochodzito bgdz jakie byty planowane na swiecie. W wyniku tej analizy wy-
typowano jedenascie instytucji zwigzanych z kulturg czy kultem religijnym,
wskazujgc, ze podlegajg one ryzyku ataku terrorystycznego. W procesie
identyfikacji potencjalnych miejsc ataku kierowano sie faktem, ze stanowig
one dla terrorystow atrakcyjny cel z uwagi na zakladany duzy wydzwiek
medialny potencjalnego ataku i mozliwo$¢é wywotania znacznych skutkéw
politycznych.

Agencja okreslita w dokumencie réwniez potencjalny rodzaj atakéw
oraz ich skutki. Biorgc pod uwage charakter instytucji kultury, mozna wska-
zac, ze do gtébwnych zagrozen bedg nalezaly ataki z uzyciem tadunkéw
wybuchowych, srodkéw biologicznych i chemicznych oraz sytuacje zaktad-
nicze. W ostatnim czasie do tego katalogu nalezy doda¢ rowniez ataki typu

Rysunek 1. Rodzaje potencjalnych atakéw terrorystycznych
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Zré6dto: Prezentacja wynikéw Raportu o zagrozeniach bezpieczenstwa narodowego. ABW.
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Rysunek 2. Gféwne kategorie skutkéw potencjalnych zamachoéw terrorystycznych
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Ofiary Zaktocenie IK Skazenie Zniszczenie Skutki
polityczne

Zrédto: Prezentacja wynikéw Raportu o zagrozeniach bezpieczenstwa narodowego. ABW.

active shooter (active killer). Aktywny strzelec to jedna z nowych strategii
dziatania nie tylko terrorystéw. Jest ona przypisywana réwniez osobom nie-
stabilnym psychicznie i emocjonalnie, usitujgcym zabi¢ jak najwiecej oséb
pozostajgcych w bezposrednim otoczeniu, przy uzyciu broni palnej, w moc-
no zaludnionych miejscach i obiektach w krotkim czasie, przy jednoczes-
nym targnieciu sie na wlasne zycie?.

ABW zidentyfikowata réwniez w swojej analizie potencjalne konsekwen-
cje aktow terroru, do gtéwnych kategorii skutkéw zaliczajgc: ofiary w ludziach,
zniszczenie obiektéw oraz implikacje polityczne. Ofiary w ludziach czy znisz-
czenie obiektu to nieodigczne elementy zamachow terrorystycznych, nato-
miast skutki polityczne uderzajg w miedzynarodowg pozycje panstwa.

Analizujgc kwestie bezpieczenstwa muzedw z punktu widzenia bezpie-
czenstwa panstwa, nalezy zauwazy¢ takze, ze przy wyborze celu zamachu
terrory$ci mogg sie kierowac¢ zamiarem:

1 J. Kudlinski, Active shooter, , Terroryzm”, 2010, nr 2, s. 38—40.
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e spowodowania jak najwiekszych strat w ludziach (woéwczas poten-
cjalny atak moze zosta¢ przeprowadzony w miejscach publicznych,
w ktorych przebywajg duze grupy osob);

e spowodowania paralizu instytucji publicznych — w tym przypadku na
atak narazone sg obiekty administracji publicznej;

e wywotania paniki;

e wywotania znacznego oddzwieku miedzynarodowego (atak na insty-
tucje publiczne, miejsca kultu religijnego lub obiekty kultury material-
nej).

Taka strategia predestynuje instytucje kultury do grupy obiektéw o du-
zym potencjalnym zagrozeniu zdarzeniami o charakterze terrorystycznym.
Niewatpliwie na postrzeganie poziomu zagrozen instytucji kultury wptyw
majg zamachy przeprowadzone w muzeach w Tunisie, Brukseli czy Paryzu.

Do najbardziej krwawego w ostatnich latach zamachu, skierowanego
na turystéw, a przeprowadzonego na terenie muzeum doszto w Muzeum
Bardo w Tunisie 18 marca 2015 roku. Trudno dzi$ dociec, jaki byt pierwotny
zamyst terrorystéw. Czes$¢ relacji wskazywala, ze trzej napastnicy (niektore
media informowaty o dwoch) prébowali przedostac sie na teren Parlamentu
Tunezji, a odparci przez stuzby ochrony schronili si¢ w muzeum?. Inne prze-
kazy natomiast utrzymywaty, ze muzeum byto docelowym miejscem ataku?.
Po wtargnieciu na teren obiektu, gdzie znajdowato sie okoto stu zwiedza-
jacych (w tym 30-osobowa grupa z Polski), zamachowcy zabili 24 osoby,
w tym trzech obywateli RP i przez kilka godzin przetrzymywali w nim reszte
zwiedzajgcych. Wérdd oséb poszkodowanych znalezli sig m.in. obywate-
le z Wielkiej Brytanii, Francji, Japonii, Hiszpanii oraz Rosji. Tego samego
dnia w wyniku ataku oddziatéw antyterrorystycznych dwoch zamachowcow
zostato zabitych, a zaktadnicy uwolnieni. Do przeprowadzenia zamachu
przyznato sie tzw. Panstwo Islamskie. Bezposrednim celem dziatan byto
~wywotanie efektu psychologicznego i rezonansu spotecznego poprzez
maksymalizacje ofiar™, natomiast posrednim (odtozonym w czasie) uderze-
nie w polityczno-gospodarczy system Tuneziji.

2 http://www.tvp.info/19305874/krwawy-zamach [dostep: 16.10.2017].

3 https://www.tvn24.pl/wiadomosci-ze-swiata,2/swiadek-zamachu-o-tym-co-dzialo-sie-
-w-muzeum-bardo-w-tunisie,525568.html [dostep: 16.10.2017].

4 K. Szubart, Wojna z Kalifatem II: Islamski ekstremizm w Tunezji, FAE Policy Paper nr
17/2015, Warszawa 2015, s. 6.
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W przypadku ataku na Muzeum Bardo mieliSmy do czynienia ze zja-
wiskiem tzw. terroryzmu indywidualnego (samotnych wilkéw) lub soloter-
roryzmu. Pojecia te czesto uzywane zamiennie nie sg jednak tozsame.
~Soloterroryzm reprezentujg osoby, ktére z wiasnej inicjatywy szukajg kon-
taktu z organizacjami terrorystycznymi, jednak nie sg jej cztonkami a jedy-
nie sympatykami. Natomiast taktyke samotnego wilka stosujg osoby, ktore
nie sa i nie byly bezposrednio ani posrednio zwigzane z organizacjg i nie
podlegaja pod jej dowddztwo™. Zdarzenia w Tunisie nie byty pierwszym ata-
kiem terrorystycznym przeprowadzonym na terenie muzeum. Rok wczes-
niej w Belgii doszto do ataku o charakterze ideologicznym w Joods Museum
van Belgié.

24 maja 2014 roku obywatel Francji Mehdi Nemmouche wszedt do
Muzeum Zydowskiego w Brukseli i zastrzelit z katasznikowa czterech
zwiedzajgcych. W wyniku ataku zginat pracownik muzeum, para turystow
z Izraela oraz obywatelka Francji. Cate zdarzenie trwato niecate dwie mi-
nuty. Zamachowiec po dokonaniu egzekucji wyszedt z budynku i odjechat
zaparkowanym wczes$niej przed muzeum samochodem. Minister Spraw
Wewnetrznych Belgii Joélle Milquet w dniu ataku powiedziata w wywiadzie
cytowanym przez Independent: ,lIstnieje duze prawdopodobienstwo, ze
mamy do czynienia z atakiem o charakterze antysemickim™.

30 maja zostat zatrzymany na dworcu autobusowym w Marsylii. Poli-
cjanci znalezli przy nim bron, ktérg uzyto podczas ataku. Po tych wydarze-
niach Roger Cukierman, Przewodniczgcy Rady Organizacji Zydowskich we
Francji powiedziat: ,Obawy rzgdéw panstw zachodnich potwierdzity sie —
europejscy dzihadysci wracajgcy z Syrii sg jak tykajgca bomba™.

Inny charakter miat atak terrorystyczny, a raczej proba jego dokonania,
w lutym biezgcego roku w Luwrze. Napastnik, 29-letni Egipcjanin Abdallah EI-
-Hamahmy, ktory probowat dosta¢ sie rano do muzeum przejsciem podziem-
nym zostat zatrzymany przez patrol zotnierzy. Podczas rewizji krzyczac Allah
Akbar zaatakowat jednego z nich maczetg ranigc go w gtowe. Drugi zotnierz

5 T. Czapiewski, Terroryzm Samotnych Wilkéw — mediatyzacja i odpolitycznienie?, [w:]
Profilaktyka bezpieczerstwa publicznego w Wojewo6dztwie Zachodniopomorskim, pod red.
T. Czapiewskiego i M. Sikory, Szczecin 2014, s. 122.

6 http://www.independent.com.mt/articles/2014-05-24/world-news/3-killed,-1-injured-at-
-Brussels-Jewish-Museum-5152047104 [dostep: 18.10.2017].

7 http://www.bbc.com/news/world-europe-27660683 [dostep: 18.10.2017].
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oddat w tym momencie do atakujgcego strzaty, ciezko ranigc go w brzuch
i nogi. W torbach niesionych przez napastnika znaleziono farby w spray’u oraz
drugg maczete®. Podczas przestuchania przyznat sie, ze jego celem byto
zniszczenie eksponatéw w paryskim muzeum. Jak podata agencja AFP, przed
zamachem miat napisa¢ na Twitterze: ,Zadnych negocjaciji, zadnych kompro-
misow, z pewnoscig zadnego cofania sie, bezwzgledna wojna”.

Atak sie nie powiddt, poniewaz w stolicy Francji w ramach operacji an-
tyterrorystycznej Sentinelle wprowadzone zostaty szczegoélne srodki bez-
pieczenstwa. Natychmiast po ataku teren, na ktérym doszto do zdarzenia,
zostat zabezpieczony, Luwr zamkniety dla zwiedzajgcych, osoby w nim
przebywajgce zgromadzone w jednej z sal, a nastepnie ewakuowane. Fran-
cuskie wladze wydaly komunikat ostrzegajacy osoby przebywajgce w Pa-
ryzu o powaznym naruszeniu porzgdku publicznego. Jednoczesnie, aby
nie dopusci¢ do powtorzenia sie sytuacji z Tunisu, stuzby ochrony Luwru
catkowicie zamknety muzeum, tak aby nie byto Zadnej mozliwosci dostania
sie kogokolwiek z zewnatrz.

Opisane tu sytuacje pokazuja, ze instytucje kultury, w tym muzea, sg
obiektami narazonymi w szczeg6lny sposob na ataki terrorystyczne. Po
pierwsze dlatego, ze sg to miejsca, w ktérych znajdujg sie jednoczesnie
duze rzesze zwiedzajacych. Czesto w muzeach przebywajg grupy zagra-
nicznych turystéw, ktére stanowig atrakcyjny cel dla terrorystéw, pozwa-
lajgcy osiggna¢ im pozadany efekt propagandowy (vide atak w Muzeum
Bardo). Drugim istotnym powodem (co pokazuje atak w Paryzu) jest fakt,
ze to wlasnie muzea sg nosnikami kultury i dziedzictwa historycznego cy-
wilizacji zachodniej.

Jak wiec wtasciwie przygotowac sig na zagrozenie atakiem terrorystycz-
nym? Mozna postuzy¢ sie wieloma sprawdzonymi strategiami. Jedng z nich
proponuje dokument: Zarzgdzanie kryzysowe — wytyczne i dobre prakty-
ki przygotowany i wydany w 2014 roku przez British Standards Institution.
Standard przygotowany przez Brytyjski Komitet Normalizacyjny w sposéb
kompleksowy podejmuje problem radzenia sobie z kazdym kryzysem,
a wiec i sytuacjg wywotang atakiem terrorystycznym. Dokument ten defi-
niuje kryzys jako: odbiegajgcg od normy i niestabilng sytuacje zagrazajgcg

8 http://www.tvp.info/28924892/napastnik-z-luwru-przybyl-z-dubaju-przed-atakiem-twee-
towal [dostep: 18.10.2017].
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celom strategicznym, reputacji organizaciji lub jej zywotnosci, a zarzgdzanie
nim jako: rozwijanie i wykorzystanie zdolnosci organizacji do radzenia sobie
z kryzysem. Zdefiniowane cechy kryzysu pokrywajg sie z cechami atakow
terrorystycznych, a nalezg do nich:

e nieprzewidywalno$¢ — rzadkie zdarzenie, ktore stanowi wyjgtkowe
wyzwanie dla organizacij;

e nagtos¢ — nastepujgce bez ostrzezenia niosgc ze sobg powazne kon-
sekwencje dla reputacji organizacji;

e koniecznos$c¢ niezwiocznej reakcji;

e krytycznos¢ konsekwencji wykraczajgca daleko poza obszar organi-
zacji, jej sektor oraz granice geograficzne;

e duze zainteresowanie ze strony mediéw niosgce negatywny wptyw na
organizacje oraz jej otoczenie;

e trudnos¢é w opanowaniu sytuacji przy uzyciu standardowych procedur
ze wzgledu na swdj nietypowy charakter, nieodtgczng niepewnosé
i potencjalng skale i diugotrwatos¢ konsekwencji.

Aby moc skutecznie odpowiedzie¢ na tak scharakteryzowane zagroze-
nie, nalezy w pierwszej kolejnosci zbudowac i rozwija¢ zdolnos¢ do radzenia
sobie w sytuacjach zagrozen. Szybciej uporamy sie z konsekwencjami ataku
terrorystycznego, jesli wczesniej uda sie nam przygotowac i pozyskac:

e 0soby zdolne do szybkiego analizowania sytuacji, wyznaczania stra-
tegii, okreslania opcji, podejmowania decyzji i oceniania ich konse-
kwenciji;

e struktury i procesy/procedury, ktére pozwolg wcieli¢ w zycie decyzje,
monitorowac je, ocenia¢ i kontynuowac;

e pracownikéw, ktorzy potrafig ocenic¢ zagrozenie, znajg procedury bez-
pieczenstwa oraz potrafig je zrealizowac;

e mozliwosci wspierania rozwigzan poprzez wykorzystanie odpowied-
nich srodkéw w odpowiednim miejscu i czasie.

Jednakze same zasoby umozliwiajgce podjecie reaktywnych dziatan
nie stanowig wystarczajgcej odpowiedzi na potencjalny zamach i nie gwa-
rantujg nalezytego poziomu przygotowania. Faktyczng zdolno$¢ osigga sie
poprzez skuteczng realizacje procesow: przewidywania i oceny, przygoto-
wania, reagowania, odbudowy oraz analizy i wyciggania wnioskéw. Zalez-
nosci miedzy tymi procesami prezentuje rys. 3.
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Rysunek 3. Struktura ramowa zarzgdzania w sytuacjach kryzysowych
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Zrédto: Zarzadzanie kryzysowe — Wytyczne i dobre praktyki BS 11200:2014.
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Istotnym elementem zarzgdzania bezpieczenstwem jest wtasciwy pro-

ces planowania, ktérego koncowym etapem jest uzgodniony i przeéwiczo-

ny plan postgpowania w sytuacjach zagrozen. Musi by¢ zwiezty, na tyle,

na ile jest to mozliwe i zawierac tylko te informacje, ktére faktycznie bedg

wykorzystywane podczas fazy reagowania. Gwarantuje to, ze zostanie on

przeczytany i przetestowany, zanim zaistnieje potrzeba jego uzycia oraz ze

bedzie zrozumiaty i zostanie rzeczywiscie wykorzystany w sytuacji ataku.

Plan powinien zawierac:

e informacje wskazujgce, kto ma upowaznienie do podejmowania

kluczowych decyzji i dziatan w trakcie i ponosi za nie odpowie-

dzialnos¢;

e kluczowe dane kontaktowe: jak kontaktowac¢ sie z pracownikami pod-

czas zdarzenia;

e zasady komunikacji wewnetrznej i zewnetrznej;

e mechanizmy aktywacji procedur wskazanych w planie i sposob ich

realizacji w praktyce;
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e szczegOly dotyczgce poziombéw reagowania w ramach organizacji
(np. z kim i w jaki spos6b nalezy sie kontaktowa¢ w danej sytuacji)
oraz diagram sekwencji dziatan;

e strukture, role oraz oczekiwania wobec zespotu zarzgdzania kryzy-
sowego;

e szablony najwazniejszych dokumentéw;

e wytyczne dotyczace rejestrowania zdarzen;

e szablon raportu sytuacyjnego, ktéry ma obowigzywac¢ w catej orga-
nizaciji.

Standard okresla funkcje planu oraz filozofie jego sporzadzenia, wska-
zujgc: Zaleca sie, aby zapewniaf on 0g6ing zdolno$¢ reagowania. Nie po-
winien odnosic¢ sie do konkretnych scenariuszy, poniewaz plan na kazdg
mozliwg ewentualnos¢ byfby zbyt nieporeczny. Mégfby utrudni¢ nieskrepo-
wane mys$lenie i dziafanie oraz pomingc fakt, Ze kryzysy sg z regufy nieprze-
widywalne, a szczegofowe ich zaplanowanie jest niemozliwe.

Opisany wczes$niej plan postepowania nie jest oczywiscie jedynym tego
typu dokumentem. Nalezy pamieta¢, ze muzea sg zobligowane przepisami
prawa do posiadania planéw postepowania na wypadek kryzysu, konflik-
tu zbrojnego czy tez (obowigzujgcy od 2016 r.) obowigzek sporzgdzenia
procedur przypadku zagrozen terrorystycznych. Po wejSciu w zycie tzw.
ustawy antyterrorystycznej w 2016 roku, w stosunku do instytucji zarzadza-
jacych obszarami, obiektami i urzgdzeniami podlegajgcymi obowigzkowej
ochronie® i sporzadzajacych plan ochrony wprowadzono rozszerzenie pole-
gajace na koniecznosci uzgadniania planu w zakresie zagrozen o charakte-
rze terrorystycznym z wtasciwym terytorialnie dyrektorem Delegatury ABW.
W konsekwencji zagrozenia te powinny zosta¢ opisane w formie odrebnego
zalgcznika, zwanego zatgcznikiem antyterrorystycznym, ktéry powinien za-
wiera¢ m.in. matryce ryzyk okreslajgca poziom zagrozenia terrorystyczne-
go dla ochranianego obszaru, obiektu, urzadzenia oraz dane kontaktowe
pozwalajgce na wymiane informacji oraz wspotdziatanie podczas zdarzen
0 charakterze terrorystycznym.

Podczas ataku terrorystycznego, szczegoélnie w sytuacji, kiedy mamy do
czynienia z sytuacjg przeciggajacg sie w czasie, wazng funkcjg zarzadzania

9 Na podstawie ustawy z dnia 22 sierpnia 1997 r. o ochronie oséb i mienia.
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bezpieczenstwem jest umiejetnos¢ kreowania wspoélnej swiadomosci sytuacyj-

nej definiowane jako: stan indywidualnej lub zbiorowej wiedzy dotyczgcej prze-

sztych i obecnych zdarzen, ich skutkéw i potencjalnego dalszego przebiegu.

W kontekscie zarzadzania bezpieczenstwem termin swiadomos¢ sytua-

cyjna oznacza najlepsze mozliwe w danym momencie zrozumienie:

e tego, co sie dzieje i mozliwych konsekwenciji;
e poziomu niepewnosci;

e poziomu kontrolowania przebiegu sytuacji;

e kwestii pogarszajgcych sytuacje;

e tego, co moze wydarzyc¢ sie w przysztosci.

Wiedza pozyskana w ten sposéb pozwala na definiowanie strategii po-

stepowania oraz identyfikacje probleméw, podejmowanie adekwatnych do

sytuacji decyzji, wyznaczanie dziatan oraz potwierdzanie wdrozenia dziatan

i ich skutkow.

Problemy, przed jakimi stajg osoby odpowiedzialne za funkcjonowanie

muzeow, mogg by¢ niezwykle powazne i skomplikowane, moga dotyczyc¢

realnego zagrozenia dla zwiedzajgcych i personelu, reputacji oraz zbiorow.

Oznacza to, ze osoby odpowiedzialne bedg musiaty:

e szybko podejmowac decyzje bez dostepu do pozgdanych informacji
i Srodkow;

e zajmowac sie problemami trudnymi do zrozumienia i powaznie zagra-
zajgcymi bezpieczenstwu i dobru zwiedzajgcych oraz personelowi;

e bedg pracowac¢ w niepewnym i chaotycznym srodowisku;

e wprowadza¢ spokoj, budowac¢ zaufanie i autorytet, co musi by¢ po-
parte zdecydowaniem;

e sprawowac kontrole i by¢ postrzegane jako osoby faktycznie jg spra-
wujgce;

e realizowac to wszystko w okolicznosciach, ktérych prawdopodobnie
nie miaty wczesniej mozliwosci doswiadczy¢ w sposéb bezposredni;

e dziata¢ w ten spos6b w sytuacji, kiedy one i osoby, na ktorych pole-
gaja, sg narazone na stres wplywajacy na przetwarzanie informaciji
i komunikacje.

Reagowanie wigze sie nieodtgcznie z podejmowaniem decyzji. Powinny

by¢ one oparte na najlepszych dostepnych w danym czasie informacjach,

a wlasciwa ich implementacja powinna pozwala¢ na kontrolowanie sytuacji
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i zmniejszenie skutkéw. Swiadomo$é trudnoséci w podejmowaniu decyzji
w sytuacji bezposredniego zagrozenia jest czesto lekcewazona. Niemnigj
doswiadczenie uczy, ze nawet najbardziej pragmatycznie myslgcy i stanow-
czy w sytuacjach codziennych dyrektor moze w czasie kryzysu popetnic¢
nietypowe btedy, unika¢ podejmowania decyzji lub op6zniac je.
Podstawowy model decyzyjny podczas sytuacji zagrozenia zawiera
sie w pieciu etapach: analizowanie sytuacji, identyfikowanie probleméw,
przygotowanie mozliwych scenariuszy przebiegu zdarzenia, ocenianie ich
w stosunku do pozgdanego stanu oraz podejmowanie decyzji. Podejmo-
wanie decyzji w sytuacji zagrozenia powinno przebiega¢ $cisle wedtug
kolejnych, nastepujacych po sobie wymienionych wczes$niej etapow. Przed-
stawiony proces moze wydawac sie logiczny i zrozumialy i na tyle intuicyjny,
ze nie powinien wymagac¢ on omdéwienia, niemniej tego typu modele zakla-
daja, ze decydent bedzie posiadat kompletne informacje, co pozwoli mu na
doktadne okreslenie konsekwencji danego wyboru i ze mysli on catkowicie
racjonalnie. Do$wiadczanie pokazuje, ze nie zawsze tak sie dzieje.

Rysunek 4. Proces podejmowania decyzji w sytuacji zagrozenia

Ocen sytuacje

Zdefiniuj pozadany stan Zbieraj informacje
koncowy i informuj o nim Analizuj
Ocen opcje i ograniczenia
Podejmij decyzje

Dziataj
Zidentyfikuj
problemy

Okresl kierunek

Zrédto: Zarzadzanie kryzysowe — Wytyczne i dobre praktyki BS 11200:2014.
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Proces podejmowania decyzji w sytuacjach kryzysowych charakteryzuje
sie zwykle zle sformutowanymi dylematami. Analiza proceséw decyzyjnych
pokazuje, ze nie mozna ocenia¢ podejmowanych decyzji w kategoriach:
dobre lub zte, ale: lepsze lub gorsze, a czesto rozwigzanie jednego prob-
lemu generuje kolejne. Ponadto czesto podjete decyzje prowadzg nie do
dobrych, a jedynie mniej lub bardziej niekorzystnych rozwigzan.

Na proces decyzyjny wplywa wiele czynnikéw. Swiadomosé¢ skutkow
zagrozenia, ocena biezgcej sytuacji, ale tez wiedza o posiadanych i do-
stepnych zasobach ludzkich i technicznych. Adekwatnos$é decyzji powinna
by¢ mierzona mozliwoscia jej realizacji, tak wiec koniecznym elementem
podejmowania decyzji jest $wiadomos$é posiadanych zdolnosci reagowa-
nia. W przypadku zagrozen terrorystycznych do zasobow krytycznych nale-
zy zaliczy¢é m.in.: zestawy do udzielania kwalifikowanej pierwszej pomocy,
defibrylatory, opaski umozliwiajgce przeprowadzenie wstepnej segregaciji
medycznej (zgodnie z systemem START) czy srodki tgcznosci.

Jakos¢ realizowanych procedur reagowania oraz budowy swiadomosci
sytuacyjnej (podczas zaistnienia niekorzystnego zdarzenia) czy tez procesu
podejmowania decyzji sg zalezne od czasu, jaki poswiecimy fazie przygoto-
wania. Stad tez tak czesto zarébwno w przepisach prawnych, standardach,
normach, jak i zbiorach dobrych praktyk, pojawiajg sie zapisy o koniecz-
nosci przeprowadzania szkolen podnoszgcych umiejetnosci radzenia so-
bie w sytuacjach zagrozenia oraz ¢wiczen je weryfikujgcych. Odpowiednie
przygotowanie stuzby ochrony, personelu, kierownictwa obniza znacznie
prég podatnosci, jednak w przypadkach obiektow uzytecznosci publicznej
nie mozna zapominac o klientach czy osobach zwiedzajgcych. Analizujgc
przypadki atakow terrorystycznych, nalezy zwréci¢ uwage na zaleznosc
— im wyzsza jest swiadomos¢ zagrozen oraz wiedza, jak sie bezpiecznie
zachowaé¢ wsréd oséb przebywajgcych w miejscu ataku, tym mniej ofiar.
Stad tez wazne jest, aby w obiektach znajdowaty sie ulotki czy instrukcje,
jak zachowac sie w sytuacji zagrozenia (patrz: wktadka umieszczona na
koncu publikaciji).

Zdolnos$¢ zarzadzania bezpieczenstwem w sytuacjach zagrozen to
cecha organizacji odpornej na réznego rodzaju krytyczne sytuacje, gdzie
odpornos$¢ oznacza umiejetnosé nie tylko samego przetrwania, ile utrzy-
mania ciggtego dziatania podczas roznego rodzaju kryzyséw. Celem
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prezentowanego artykuty byto zwrécenie uwagi na potrzebe wdrozenia
w muzeach szczegdlnych, ekstraordynaryjnych rozwigzan, ktére powinny
przybra¢ cechy systemu podlegajgcego ciggtej ewaluacji i poprawie. O ile
Swiadomos¢ zagrozen jest powszechnie manifestowana i znajduje odzwier-
ciedlenie w implementacji r6znych systeméw bezpieczenstwa fizycznego,
to zrozumienie dla potrzeby wdrozenia systemu zarzgdzania pozwalajgce-
go na adekwatng do sytuacji kryzysowej odpowiedz jest rzadsze. Niemniegj
to wiasnie tego rodzaju systemy pozwalajg czesto ograniczy¢ skutki zagro-
zen, tj. atakow terrorystycznych.






Krzysztof T. Kociotek
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Zagrozenie jest to cigg zdarzen losowych lub wywotanych celowo, kt6-
re wywierajg negatywny wptyw na funkcjonowanie struktur panstwowych,
warunki bytowe, zycie i zdrowie ludnosci oraz $rodowisko naturalne. Czto-
wiekowi w jego rozwoju spotecznym zawsze towarzyszyty réoznorodne za-
grozenia. Cztowieka otaczajg zagrozenia zwigzane z oddziatywaniem sit
przyrody, a wraz z rozwojem techniki coraz czesciej dajg zna¢ o sobie awa-
rie przemystowe, katastrofy i skazenie $rodowiska naturalnego®.

Nadzwyczajne zagrozenia sg to zjawiska lub wydarzenia, ktére zagra-
zajg zdrowiu, zyciu ludzi oraz mieniu, szczegdlnie w spos6b masowy na
znacznym obszarze. Zazwyczaj wyrdznia sie zagrozenia czasu pokoju i za-
grozenia okresu wojny. Najwiekszym zagrozeniem dla zycia i bytu cztowie-
ka jest wojna, ktora burzy poczucie bezpieczenstwa i niesie ze sobg widmo
zagtady. W okresie wojny ludnos$¢ cywilna i dobra materialne niezbedne dla
jej przetrwania narazone sg na:

1) oddzialywanie $rodkéw walki przeciwnika (ostrzaly, bombardowa-

nia, wysadzania, pozary itp.);

2) wtérne skutki oddziatywania przeciwnika (uwolnienia niebezpiecz-
nych substancji, wybuchy, pozary, zagruzowania, zalania wodg, po-
razenia prgdem i inne);

3) gwaltowne pogorszenie sie warunkéw uniemozliwiajgcych przetrwa-
nie w postaci:

- braku lub niedoboru wody,
- braku zywnosci,
- braku ogrzewania lub opatu w okresie panowania niskich tempe-
ratur,
- braku lekarstw i materiatow opatrunkowych,
- braku opatu i energii elektrycznej,
- braku miejsc w szpitalach,
- braku pomieszczen mieszkalnych;
4) epidemie choréb zakaznych;

1 Rodzaje zagrozen, procedury i sposoby reagowania na zagrozenia, Panstwowa Wyz-
sza Szkota Zawodowa, Gtogéw, listopad 2014.
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5)

inne zagrozenia i kleski zywiotowe.

Wspominajgc tylko o zagrozeniach okresu wojny, szczegétowo zajmie-

my sie zagrozeniami nadzwyczajnymi czasu pokoju, do ktérych naleza:

1)

2)
3)
4)

5)
6)

kleski zywiotowe: huragany, obfite opady deszczu, powodzie, $nie-
zyce, oblodzenia, niskie i wysokie temperatury;

pozary;

awarie i podobne: skazenia chemiczne, promieniotworcze i inne;
wypadki i katastrofy: komunikacyjne, wybuchy, katastrofy budowla-
ne;

dziatania terrorystyczne;

epidemie chordb zakaznych ludzkich i zwierzecych.

Wszystkich nadzwyczajnych zagrozen przewidzie¢ sie nie da, jednak

ich skutki juz tak, analizujgc na biezgco wszystkie przestanki oraz podejmu-

jac na czas niezbedne dziatania pozwalajgce na:

przygotowanie sie do nadejscia zagrozen i tym samym minimaliza-
cje strat (ewakuacja ludnosci, zabezpieczenie mienia);
zmniejszenie mozliwosci powstania nadzwyczajnego zdarzenia oraz
ewentualnych strat;

przygotowanie sie do likwidacji skutkéw nadzwyczajnego zdarzenia
(przygotowanie sit i sSrodkow);

zapewnienie szybkiego obiegu informacji o zaistnieniu zdarzenia
(w tym zapewnienie podstawowych i rezerwowych systemoéw tgcz-
nosci, a takze systemu powiadamiania i alarmowania);
przewidywanie (przygotowanie) ewentualnych naktadéw finanso-
wych;

ustalenie, z kim i w jaki spos6b nalezy wspotdziata¢ przy likwidacji
skutkéw zdarzenia (plany i scenariusze dziatan).

Do likwidacji lokalnych zagrozen w okresie pokoju przeznaczone sg

stuzby ratownicze oraz wydzielone pododdziaty sit zbrojnych, a takze lud-

nos¢ cywilna w ramach realizacji zadan w zakresie ochrony ludnosci i obro-

ny cywilnej.

Zgodnie z definicjg zawartg w Ustawie 0 muzeach?, ,muzeum” jest jed-

nostkg organizacyjng nienastawiong na osigganie zysku, ktorej celem jest

2 Ustawa z dnia 21 listopada 1996 r. o muzeach (tj. Dz.U. z 2017 r. poz. 972 z p6zn. zm.).
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gromadzenie i trwata ochrona débr naturalnego i kulturalnego dziedzictwa
ludzkosci o charakterze materialnym i niematerialnym, informowanie o war-
tosciach i tresciach gromadzonych zbioréw, upowszechnianie podstawo-
wych wartosci historii, nauki i kultury polskiej oraz swiatowej, ksztattowanie
wrazliwosci poznawczej i estetycznej oraz umozliwianie korzystania ze
zgromadzonych zbioréw. Muzea moga by¢ tworzone dla jednej lub wielu
dziedzin dziatalnosci cztowieka oraz tworéw natury. Minister Kultury i Dzie-
dzictwa Narodowego szczegotowo okreslit w wydanym rozporzgdzeniu®
szczegOtowy zakres i tryb zabezpieczania zbiorow muzeum przed poza-
rem, kradziezg i innym niebezpieczenstwem grozgcym ich zniszczeniem lub
utratg oraz sposoby przygotowania zbioréw muzeum do ewakuacji w razie
powstania zagrozenia. Rozporzadzenie to jest zbiezne, a w wielu miejscach
stanowi uzupetnienie przepiséw w zakresie ochrony przeciwpozarowe;j.

Jednakze pojecie ,ochrony” wydaje sie szersze od pojecia ,zabez-

pieczenie”. Myslac o ochronie muzeéw, od razu przychodzi nam do gtowy
zawarta w Ustawie o ochronie zabytkéw i opiece nad zabytkami* defini-
cja ,ochrony zabytkéw”, ktora polega, w szczegdlnosci, na podejmowaniu
przez organy administracji publicznej dziatan majgcych na celu:

1) zapewnienie warunkéw prawnych, organizacyjnych i finansowych
umozliwiajgcych trwate zachowanie zabytkdw oraz ich zagospoda-
rowanie i utrzymanie;

2) zapobieganie zagrozeniom mogacym spowodowaé uszczerbek dla
wartosci zabytkow;

3) udaremnianie niszczenia i niewtasciwego korzystania z zabytkéw;

4) przeciwdziatanie kradziezy, zaginieciu lub nielegalnemu wywozowi
zabytkéw za granice;

5) kontrole stanu zachowania i przeznaczenia zabytkdw;

6) uwzglednianie zadan ochronnych w planowaniu i zagospodarowa-
niu przestrzennym oraz przy ksztattowaniu srodowiska.

Jezeli uznamy, ze zgromadzone w muzeum muzealia, czyli rzeczy

ruchome i nieruchomosci stanowigce witasno$é muzeum i wpisane do

3 Rozporzadzenie Ministra Kultury i Dziedzictwa Narodowego z dnia 2 wrzesnia 2014 r.
w sprawie zabezpieczania zbiorow muzeum przed pozarem, kradziezg i innym niebezpie-
czenstwem grozgcym ich zniszczeniem lub utratg (Dz.U. z 2014 r. poz. 1240).

4 Ustawa z dnia 23 lipca 2003 r. o ochronie zabytkéw i opiece nad zabytkami (tj. Dz.U.
z 2014 r. poz. 1446 z p6zn. zm.).
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inwentarza muzealiéw, sg zabytkami, czyli nieruchomosciami lub rzeczami
ruchomymi, ich czesciami lub zespotami, bedgcymi dzietem cztowieka lub
zwigzanymi z jego dziatalnoscig i stanowigcymi $wiadectwo minionej epoki
badz zdarzenia, ktérych zachowanie lezy w interesie spotecznym ze wzgle-
du na posiadang warto$¢ historyczng, artystyczng lub naukowsg, to moze-
my wnioskowa¢, ze obowigzek ochrony muzedéw przed nadzwyczajnymi
zagrozeniami wynika bezposrednio z powodu zgromadzenia w muzeach
zabytkéw. Wnioskowanie takie jest stuszne, jednak nie jest petne. Ochrona
muzedw powinna polegac¢ na ochronie zawartych w nim muzealiéw, ochro-
nie samego muzeum jako obiektu (budynku), a takze na ochronie znajduja-
cych sie w muzeum oso6b — zwiedzajgcych oraz pracownikow.

Najszersze pojecie dotyczgce ochrony muzedw (i nie tylko muzedw)
znalez¢ mozemy w Ustawie o ochronie przeciwpozarowej®, w ktérej ,ochro-
na przeciwpozarowa” zdefiniowana jest jako realizacja przedsiewzie¢
majagcych na celu ochrone zycia, zdrowia, mienia lub srodowiska przed
pozarem, kleskg zywiotowg lub innym miejscowym zagrozeniem poprzez:

1) zapobieganie powstawaniu i rozprzestrzenianiu sie pozaru, kleski
zywiotowej lub innego miejscowego zagrozenia, czyli:

a) zapewnienie koniecznych warunkéw ochrony technicznej nieru-
chomosciom i ruchomosciom,

b) tworzenie warunkéw organizacyjnych i formalnoprawnych za-
pewniajgcych ochrone ludzi i mienia, a takze przeciwdziatajg-
cych powstawaniu lub minimalizujgcych skutki pozaru, kleski
zywiotowej lub innego miejscowego zagrozenia;

2) zapewnienie siti srodkéw do zwalczania pozaru, kleski zywiotowej
lub innego miejscowego zagrozenia,

3) prowadzenie dziatan ratowniczych, czyli podejmowanie czynno-
sci w celu ochrony zycia, zdrowia, mienia lub $rodowiska, a takze
likwidacji przyczyn powstania pozaru, wystgpienia kleski zywiotowej
lub innego miejscowego zagrozenia.

Nalezy w tym miejscu wyjasni¢ przywotane wczesniej definicje:
- pozar jestto niekontrolowany, samoistny proces spalania materiatow

5 Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej (tj. Dz.U. z 2017 r. poz.
736 z pézn. zm.).
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organicznych, jak i nieorganicznych. Warunkiem zapoczgtkowania
pozaru (podobnie jak w procesie spalania) jest istnienie tzw. trojkgta
spalania, jak i odpowiednich warunkéw do jego podtrzymania;
kleska zywiotowa jest to ekstremalne zjawisko naturalne powoduja-
ce znaczne szkody na terenie objetym tym zjawiskiem, pozostawia-
jace po sobhie czesto zmieniony obraz powierzchni ziemi. Powoduje
ono réwniez wysokie straty w gospodarce cztowieka, moze zmienic¢
stan przyrody, a nawet zagraza¢ zyciu ludzkiemu;

inne miejscowe zagrozenie jest to zdarzenie wynikajace z rozwoju
cywilizacyjnego i naturalnych praw przyrody niebedace pozarem ani
kleskg zywiotowg, stanowigce zagrozenie dla zycia, zdrowia, mienia
lub $rodowiska, ktéremu zapobiezenie lub ktérego usuniecie skut-
koéw nie wymaga zastosowania nadzwyczajnych srodkow.

Te trzy przytoczone tu definicje zawierajg w sobie caly katalog nadzwy-

czajnych zagrozen czasu pokoju, ktére mogg dotyczy¢ muzeow.

Cytowana wczesniej Ustawa o ochronie przeciwpozarowej wymaga,

aby wiasciciel (ewentualnie zarzadca lub uzytkownik) budynku, obiektu bu-

dowlanego lub terenu, zapewniajac ich ochrone przeciwpozarowa:

1)

2)

3)

4)

5)

6)
7

przestrzegat przeciwpozarowych wymagan techniczno-budowla-
nych, instalacyjnych i technologicznych;

wyposazyt budynek, obiekt budowlany lub teren w wymagane urzg-
dzenia przeciwpozarowe i gasnice;

zapewnit konserwacje oraz naprawy urzgdzen przeciwpozarowych
i gasnic w sposéb gwarantujgcy ich sprawne i niezawodne funkcjo-
nowanie;

zapewnit osobom przebywajacym w budynku, obiekcie budowlanym
lub na terenie, bezpieczenstwo i mozliwos¢ ewakuacii;

przygotowat budynek, obiekt budowlany lub teren do prowadzenia
akcji ratowniczej;

zapoznat pracownikow z przepisami przeciwpozarowymi;

ustalit sposoby postepowania na wypadek powstania pozaru, kleski
zywiotowej lub innego miejscowego zagrozenia.

Wspominane wczesniej obowigzki wtasciciela, zarzadcy lub uzytkow-

nika w zakresie ochrony przeciwpozarowej dotyczg catosci zagadnien

zapewnienia bezpieczenstwa pozarowego, szczeg6lnie zapewnienia
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bezpieczenstwa przebywajgcym w muzeum osobom. My ograniczymy sie
do aspektu przygotowania muzeum do prowadzenia dziatan ratowniczych.

Zgodnie z wspomniang juz Ustawg o ochronie przeciwpozarowej dzia-
tania ratownicze prowadzag jednostki ochrony przeciwpozarowej, czyli
jednostki umundurowane i wyposazone w specjalistyczny sprzet, przezna-
czone do walki z pozarami, kleskami zywiotowymi lub innymi miejscowymi
zagrozeniami. W jednostkach ochrony przeciwpozarowej zatrudnieni sg
pracownicy nazywani ,strazakami jednostek ochrony przeciwpozarowej”,
ktorzy podlegajg szczegdlnym obowigzkom wynikajgcym z charakteru pra-
cy oraz posiadajgcy odpowiednie kwalifikacje i warunki psychofizyczne.
Strazakiem jednostki ochrony przeciwpozarowej moze by¢ pracownik, ktéry
ma kwalifikacje wymagane do wykonywania zawodu strazak, technik pozar-
nictwa lub inzynier pozarnictwa.

Wiasciwe zrozumienie opisanych kompetencji w zakresie prowadzenia
dziatan ratowniczych (nazywanych takze czesto dziataniami ratowniczo-
-gasniczymi) jest bardzo waznym elementem zapewnienia przez praco-
dawce bezpieczenstwa w zakfadzie pracy, czyli przywotanych w artykule
15. Kodeksu pracy® ,bezpiecznych i higienicznych warunkéw pracy”. Pa-
mietaC nalezy, ze zgodnie z artykutem 9. Ustawy o ochronie przeciwpo-
zarowej: ,kazdy kto zauwazy pozar, kleske zywiotowg lub inne miejscowe
zagrozenie, jest obowigzany niezwtocznie zawiadomi¢ osoby znajdujgce
sie w strefie zagrozenia oraz: centrum powiadamiania ratunkowego lub
jednostke ochrony przeciwpozarowej albo Policje badz wadjta albo sottysa”.
Czyli dziatan ratowniczych nie moze prowadzi¢ pracownik muzeum, lecz
przybyli na miejsce zdarzenia wezwani (powiadomieni) przez pracownika
muzeum strazacy jednostki ochrony przeciwpozarowe;j.

Kierowanie dziataniem ratowniczym rozpoczyna sie z chwilg przybycia
na miejsce zdarzenia pierwszych sit z jednostki ochrony przeciwpozarowe;.
Kierowanie dziataniem ratowniczym sg obowigzani przejgé, wedtug okre-
Slonego w przepisach’ porzgdku, ratownicy z jednostek ochrony przeciwpo-
zarowej, posiadajacy kwalifikacje do kierowania dziataniem ratowniczym.

6 Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (tj. Dz.U. z 2018 r. poz. 108 z pdzn.
zm.).

7 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 31 lipca 2001 r.
w sprawie szczeg6towych zasad kierowania i wspoétdziatania jednostek ochrony przeciw-
pozarowej biorgcych udziat w dziataniu ratowniczym (tj. Dz.U. z 2013 r. poz. 709).
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Kierowanie dziataniem ratowniczym konczy sie z chwilg wykonania tych
dziatan oraz przekazania terenu akcji, obiektu lub mienia.

Przygotowanie muzeum do prowadzenia dziatan ratowniczych to
m.in. spetnienie wymagan Rozporzadzenia CPR 305/20118, czyli wymagan
w zakresie projektowania i wykonania obiektéw budowlanych w taki spo-
séb, aby w przypadku wybuchu pozaru:

a) nosnos¢ konstrukcji zostata zachowana przez okreslony czas;

b) powstawanie i rozprzestrzenianie sie ognia i dymu w obiektach bu-

dowlanych byto ograniczone;

c) rozprzestrzenianie sie ognia na sasiednie obiekty budowlane byto

ograniczone;

d) osoby znajdujace sie wewnatrz mogty opusci¢ obiekt budowlany lub

by¢ uratowane w inny sposab;

e) uwzglednione byto bezpieczenstwo ekip ratowniczych.

Wspomniane wymagania zawarte sg takze w Prawie budowlanym®.
Mianowicie obiekt budowlany jako cato$é oraz jego poszczegdlne czesci,
wraz ze zwigzanymi z nim urzgdzeniami budowlanymi nalezy, biorgc pod
uwage przewidywany okres uzytkowania, projektowac i budowac w sposéb
okreslony w przepisach, w tym techniczno-budowlanych, oraz zgodnie z za-
sadami wiedzy technicznej, zapewniajgc m.in.:

1) spetnienia podstawowych wymagan dotyczacych obiektéw budow-

lanych dotyczacych:

a) nosnosci i statecznosci konstrukcji,

b) bezpieczenstwa pozarowego,

¢) higieny, zdrowia i Srodowiska,

d) bezpieczenstwa uzytkowania i dostepnosci obiektéw;

2) warunkow bezpieczenstwa i higieny pracy;

3) ochrony ludnosci, zgodnie z wymaganiami obrony cywilnej;

4) ochrony obiektéw wpisanych do rejestru zabytkéw oraz obiektéw ob-

jetych ochrong konserwatorska.

Jak juz wczesniej wspomniano, to wiasciciel, zarzadca lub uzytkownik

ma obowigzek przygotowania budynku, obiektu budowlanego lub terenu

8 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) Nr 305/2011 z dnia 9 marca
2011 r. ustanawiajgce zharmonizowane warunki wprowadzania do obrotu wyrobéw budow-
lanych i uchylajace dyrektywe Rady 89/106/EWG.

9 Ustawa z dnia 7 lipca 1994 r. Prawo budowlane (tj. Dz.U. z 2017 r. Nr 1332 z p6zn. zm.).
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do prowadzenia akcji ratowniczej, czyli musi takze zapewni¢ odpowiedni
dojazd dla jednostek ochrony przeciwpozarowej (drogi pozarowe), zapew-
ni¢ wode do zewnetrznego gaszenia pozaru oraz sprzet stuzgcy tym dzia-
taniom.

Zapewnienie przeciwpozarowego zaopatrzeniaw wode do zewnetrz-
nego gaszenia pozaru zgodnie z Rozporzadzeniem MSWIA jest wymaga-
ne dla:

1) jednostek osadniczych o liczbie mieszkancow przekraczajgcej 100
0sob, niestanowigcych zabudowy kolonijnej, a takze znajdujgcych
sie w ich granicach: budynkoéw uzytecznosci publicznej i zamiesz-
kania zbiorowego oraz obiektow budowlanych produkcyjnych i ma-
gazynowych;

2) budynkow uzytecznosci publicznej i zamieszkania zbiorowego oraz
obiektéw budowlanych produkcyjnych i magazynowych, znajduja-
cych sie pozagranicamijednostek osadniczych wymienionychw pkt1,
o kubaturze brutto przekraczajgcej 2500 m® lub o powierzchni prze-
kraczajgcej 500 m?, z wyjatkiem stacji paliw ptynnych ze zbiornikami
o0 tgcznej pojemnosci do 200 m@ i stacji gazu ptynnego;

3) obiektéw budowlanych niebedgcych budynkami, przeznaczonych
na potrzeby uzytecznosci publicznej lub do zamieszkania zbiorowe-
go, w ktérych znajduje sie strefa pozarowa o powierzchni przekra-
czajgcej 1000 m? lub przeznaczona do jednoczesnego przebywania
ponad 50 osdb;

4) obiektow budowlanych gospodarki rolnej o powierzchni strefy poza-
rowej przekraczajgcej 1000 m2.

Dla pozostatych obiektow budowlanych woda do celéw przeciwpozaro-
wych do zewnetrznego gaszenia pozaru jest zapewniana w ramach ilosci
wody przewidywanych dla jednostek osadniczych, nie mniejszej jednak niz
10 dm®s, a w przypadku jednostki osadniczej o liczbie mieszkancéw do
2000 wymagana ilo$¢ wody do celéw przeciwpozarowych do zewnetrznego
gaszenia pozaru dla pozostatych obiektéw budowlanych powinna wynosi¢
co najmniej 5 dm?/s.

10 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 24 lipca 2009 r.
w sprawie przeciwpozarowego zaopatrzenia w wode oraz drég pozarowych (Dz.U. z 2009 .
Nr 124, poz. 1030).
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Wymagana ilo$¢ wody do zewnetrznego pozaru jest obliczana na pod-
stawie cytowanego wczesniej Rozporzagdzenia MSWIA, a dostepna po-
winna by¢ w szczegélnosci z urzagdzen zaopatrujgcych w wode ludnosé,
zgodnie z regulaminem dostarczania wody i odprowadzania $ciekow. Wode
do celéw przeciwpozarowych w wymaganej ilosci powinna zapewniac sie¢
wodociggowa doprowadzajgca wode do jednostki osadniczej. W przypad-
ku gdy w jednostce osadniczej zasoby wody przeznaczonej dla ludnosci
dostarczanej wodociggiem nie zapewniajg ilosci wymaganych do celow
przeciwpozarowych, wykonuje sie, w odlegtosci nie wiekszej niz 250 m od
skrajnej zabudowy jednostki osadniczej lub chronionego obiektu budowla-
nego, co najmniej jedno z nastepujgcych uzupetiajgcych zrédet wody:

1) studnie o wydajnosci nie mniejszej niz 10 dm?/s;

2) punkt czerpania wody przy naturalnym lub sztucznym zbiorniku wod-

nym o pojemnosci zapewniajgcej odpowiedni zapas wody albo na
cieku wodnym o stalym przeptywie wody nie mniejszym niz 20 dm?/s
przy najnizszym stanie wod;

3) przeciwpozarowy zbiornik wodny spetniajgcy wymagania Polskiej
Normy.

Zgodnie z wspomnianym wczesniej Rozporzgdzeniem MSWIA wyma-
gana ilos¢ wody do celéw przeciwpozarowych do zewnetrznego gaszenia
pozaru dla budynkéw uzytecznosci publicznej i zamieszkania zbiorowego
oraz innych obiektéw budowlanych o takim przeznaczeniu, stuzgca do ze-
wnetrznego gaszenia pozaru, powinna wynosic:

1) dla budynku o kubaturze brutto do 5000 m?® i o powierzchni we-

wnetrznej do 1000 m? — 10 dm?®/s z co najmniej jednego hydrantu
0 $rednicy 80 mm lub 100 m*® zapasu wody w przeciwpozarowym
zbiorniku wodnym;

2) dla budynkéw niewymienionych w pkt 1 — 20 dm?/s tgcznie z co naj-
mniej dwéch hydrantéw o srednicy 80 mm lub 200 m® zapasu wody
w przeciwpozarowym zbiorniku wodnym;

3) dla obiektéw budowlanych niebedacych budynkami, przeznaczo-
nych na potrzeby uzytecznosci publicznej lub do zamieszkania
zbiorowego, w ktoérych znajduje sie strefa pozarowa o powierzchni
przekraczajgcej 1000 m? lub przeznaczona do jednoczesnego prze-
bywania ponad 50 os6b — 10 dm?s z co najmniej jednego hydrantu
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o $rednicy 80 mm lub 100 m® zapasu wody w przeciwpozarowym

zbiorniku wodnym.

W przypadku braku wymaganej ilosci wody do zewnetrznego gaszenia

pozaru dopuszcza sie jej uzupetnienie z nastepujacych zrodet:

1) studni o wydajnosci nie mniejszej niz 10 dm?/s;

2) punktu czerpania wody przy naturalnym lub sztucznym zbiorni-

ku wodnym o pojemnosci zapewniajgcej odpowiedni zapas wody

albo na cieku wodnym o statym przeptywie wody nie mniejszym niz

20 dm®/s przy najnizszym stanie waod,;

3) przeciwpozarowego zbiornika wodnego spetniajgcego wymagania

Polskiej Normy, przy czym w przypadku przeciwpozarowego zbior-

nika wodnego jego pojemno$¢ powinna wynosi¢ 10 m® zapasu wody

na 1 dm?/s brakujgcej wydajnosci wodociggu, jednak nie mniej niz

50 m3.

W przypadku gdy w budynku uzytecznosci publicznej lub zamieszkania

zbiorowego badz w innych obiektach budowlanych o takim przeznaczeniu

Fot. 1. Punkt czerpania wody przy uzupefniajgcym
zrodle wody. Fot. Krzysztof T. Kociofek

w jednej strefie pozarowej
znajdujg sie réwniez po-
mieszczenia magazynowe,
wymagang ilos¢ wody do
celéw  przeciwpozarowych
do zewnetrznego gaszenia
pozaru dla takiego budyn-
ku lub obiektu budowlanego
okresla sie zgodnie z zasa-
dami okreslonymi w Rozpo-
rzgdzeniu MSWIA w sprawie
przeciwpozarowego zaopa-
trzenia w wode oraz drog po-
zarowych z uwzglednieniem
wymaganej ilosci wody dla
pomieszczen magazyno-
wych z zastrzezeniem, ze
dla tych ustalen zamiast po-
wierzchni strefy pozarowej
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przyjmuje sie taczng powierzchnie pomieszczen magazynowych, przyjmu-
jac dla catego budynku lub obiektu budowlanego wyzsze z wymagan.

W przypadku braku zrédta wody zapewniajgcego wymagang ilos¢ wody
do celéw przeciwpozarowych, wtasciwy miejscowo komendant powiatowy
(miejski) Panstwowe] Strazy Pozarnej na wniosek wiasciciela budynku,
obiektu budowlanego lub terenu, moze dopusci¢ na czas okreslony za-
stepcze zrédto wody do celéw przeciwpozarowych, w szczegolnosci na-
turalny lub sztuczny zbiornik wody, studnie lub ciek wodny, wyposazone
w stanowisko czerpania wody wraz z dojazdem. Zastepcze zrodto wody
powinno zapewnia¢ mozliwo$é prowadzenia dziatan gasniczych z uzyciem
sit i Srodkéw dostepnych w rejonie dziatania najblizszej jednostki ochrony
przeciwpozarowej. W szczegolnie uzasadnionych przypadkach, gdy spet-
nienie wymagan dotyczacych przeciwpozarowego zaopatrzenia w wode
jest niemozliwe ze wzgledu na lokalne uwarunkowania lub jest uzasadnione
przyjecie innych rozwigzan, na wniosek wtasciciela budynku, obiektu bu-
dowlanego lub terenu, dopuszcza sie stosowanie rozwigzan zamiennych,
ktore zapewniajg niepogorszenie warunkOw ochrony przeciwpozarowej,
uzgodnionych z wlasciwym miejscowo komendantem wojewodzkim Pan-
stwowej Strazy Pozarne;.

Kolejny wymég w zakresie przygotowania do dziatan ratowniczych to
zapewnienie tzw. dojazdu do obiektu dla jednostek ochrony przeciwpozaro-
wej, czyli zapewnienie drogi pozarowej o utwardzonej nawierzchni, umozli-
wiajgcej dojazd pojazddw jednostek ochrony przeciwpozarowej do obiektu
budowlanego o kazdej porze roku. Przepisy wymagajg, aby droga pozaro-
wa byta doprowadzona do:

1) budynku zawierajgcego strefe pozarowg zakwalifikowang do kate-

gorii zagrozenia ludzi ZL | lub ZL I,

2) budynku nalezgcego do grupy wysokosci: sredniowysoki, wysoki lub
wysokosciowy, zawierajgcego strefe pozarowg zakwalifikowang do
kategorii zagrozenia ludzi ZL IlI, ZL IV lub ZL V;

3) budynku zawierajgcego strefe pozarowg produkcyjng lub maga-
zynowg oraz do strefy pozarowej poza budynkiem, obejmujgcej
urzadzenia technologiczne, plac sktadowy lub wiate, jezeli gestosc
obcigzenia ogniowego wymienionych stref pozarowych przekracza
500 MJ/m? i zachodzi co najmniej jeden z warunkow:
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4)

5)

6)

7

a) powierzchnia strefy pozarowej przekracza 1000 m?,

b) wystepuje pomieszczenie zagrozone wybuchem;

budynku zawierajgcego strefe pozarowg produkcyjng lub magazy-

nowg o gestosci obcigzenia ogniowego ponizej 500 MJ/m? o po-

wierzchni przekraczajgcej 20000 m?;

budynku niskiego:

a) zawierajgcego strefe pozarowag zakwalifikowang do kategorii
zagrozenia ludzi ZL 11l o powierzchni przekraczajgcej 1000 m?,
obejmujaca kondygnacje nadziemna inng niz pierwsza, lub

b) zawierajgcego strefe pozarowg zakwalifikowang do kategorii za-
grozenia ludzi ZL V i majgcego ponad 50 miejsc noclegowych;

obiektu budowlanego innego niz budynek, przeznaczonego do uzy-

tecznosci publicznej lub zamieszkania zbiorowego, w ktérym przewi-
duje sie mozliwos¢ jednoczesnego przebywania w strefie pozarowej
ponad 50 oséb;

stanowiska czerpania wody do celéw przeciwpozarowych.

Droga pozarowa powinna przebiega¢ wzdtuz dtuzszego boku budynku,

a w przypadku gdy krétszy bok budynku ma wiecej niz 60 m — z jego dwoch

stron, przy czym blizsza krawedz drogi pozarowej musi by¢ oddalona od

$ciany budynku o 5-15 m dla obiektéw zaliczanych do kategorii zagrozenia

ludzi i 0 5-25 m dla pozostalych obiektéw. Pomiedzy tg drogg i $ciang bu-

dynku nie mogg wystepowac state elementy zagospodarowania terenu lub

drzewa i krzewy o wysokosci przekraczajgcej 3 m, uniemozliwiajgce dostep

do elewacji budynku za pomocg podnos$nikéw i drabin mechanicznych.

W przypadkach uzasadnionych warunkami lokalnymi, w szczegélnosci

architektonicznymi, droga pozarowa do budynku moze by¢ poprowadzona

w taki sposoéb, aby byt zapewniony dostep do:

1)

2)

3)

30% obwodu zewnetrznego budynku, przy jego rozpigtosci (najwiek-
szej szerokosci) do 60 m;

50% obwodu zewnetrznego budynku, przy jego rozpigtosci przekra-
czajgcej 60 m;

100% dtugosci elewacji od frontu budynku, przy zabudowie pierze-
jowej.

Wyjscia z obiektéw budowlanych powinny mie¢ potgczenie z drogg po-

zarowg dojsciem o szerokosci minimalnej 1,5 m i dtugosci nie wigkszej niz
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50 m, w spos6b zapewniajgcy dotarcie bezposrednio lub drogami ewakua-
cyjnymi do kazdej strefy pozarowej w tych obiektach.
Minimalna szerokos$¢ drogi pozarowej powinna wynosi¢ co najmniej 4 m,
a jej nachylenie podtuzne nie moze przekracza¢ 5%. W obrebie miasta oraz
na terenie dziatki, na ktérej jest usytuowany obiekt budowlany droga poza-
rowa powinna umozliwiaé przejazd pojazdoéw o nacisku osi na nawierzchnie
jezdni co najmniej 100 kN. Na pozostatych terenach droga pozarowa powin-
na umozliwia¢ przejazd pojazdéw o nacisku osi na nawierzchnie jezdni co
najmniej 50 kN, a jej minimalna szerokos$¢ nie moze by¢ mniejsza niz 3 m.
Przejazdy na dziedzince i inne tereny obudowane powinny odpowiada¢
nastepujgcym warunkom:
1) wysokos$c¢ przejazdu nie mniejsza niz 4,2 m, a w budownictwie jed-
norodzinnym — 3,2 m;

2) szerokos$c¢ przejazdu nie mniejsza niz 3,6 m, w tym szerokos$¢ jezdni
€O najmniej 3 m;

3) odlegtos¢ miedzy przejazdami na jeden dziedziniec nie wigksza niz
150 m.

W przejazdach, ktérych
jezdnie sg oddzielone od
chodnikéw stupami lub Scia-
nami, szeroko$¢ jezdni nie
moze by¢ mniejsza niz 3,6 m.
W przypadku gdy przejazd
jest wykorzystywany jako
state przejscie dla pieszych,
nalezy zapewni¢ dodatkowo
chodnik o szerokosci co naj-
mniej 1 m. Wiadukty, estaka-
dy, przejscia i inne podobne
urzgdzenia lub state elemen-
ty, usytuowane ponad dro-
gami pozarowymi, powinny
mie¢ przeswit o wysokosci
i szerokosci nie mniejszej niz Fot. 2. Wjazd na dziedziniec wewnetrzny. Fot.
45 m. Krzysztof T. Kociofek



88

W szczegOlnie uzasadnionych przypadkach, gdy spetnienie wymagan
dotyczgcych doprowadzenia drogi pozarowej do obiektu budowlanego jest
niemozliwe ze wzgledu na lokalne uwarunkowania lub jest uzasadnione
przyjecie innych rozwigzan, na wniosek wtasciciela budynku, obiektu bu-
dowlanego lub terenu, dopuszcza sie stosowanie rozwigzan zamiennych
zapewniajgcych niepogorszenie warunkéw ochrony przeciwpozarowej
obiektu, uzgodnionych z wiasciwym miejscowo komendantem wojewodz-
kim Panstwowej Strazy Pozarnej.

Na zakonczenie nalezy wspomnie¢, ze zgodnie z wymogami zawartymi
w Ustawie o ochronie przeciwpozarowej* wyroby stuzace zapewnieniu
bezpieczenstwa publicznego lub ochronie zdrowia i zycia oraz mienia,
wprowadzane do uzytkowania w jednostkach ochrony przeciwpozarowej
oraz wykorzystywane przez
te jednostki do alarmowania
0 pozarze lub innym zagro-
zeniu oraz do prowadzenia
dziatan ratowniczych, a tak-
ze wyroby stanowigce pod-
reczny sprzet gasniczy, mogag
by¢ stosowane wytgcznie
po uprzednim uzyskaniu do-
puszczenia do uzytkowania.

Ponadto -  zgodnie
z wymogami Rozporzgdzenia
MSWIA w sprawie ochrony
przeciwpozarowej budynkow,
innych obiektéw budowla-
nychiterenéw!? —urzadzenia
przeciwpozarowe w obiek-
cie powinny byé wykona-

Fot. 3. Ewakuacja poszkodowanego podczas poza-
ru w muzeum. Fot. Krzysztof T. Kociofek ne zgodnie z projektem

11 Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowe;j (tj. Dz.U. z 2017 r.
poz. 736 z p6zn. zm.).

12 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 7 czerwca 2010
r. w sprawie ochrony przeciwpozarowej budynkéw, innych obiektéw budowlanych i terenéw
(Dz.U. z 2010 . nr 109, poz. 719).
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uzgodnionym przez rzeczoznawce do spraw zabezpieczen przeciwpo-
zarowych, a warunkiem dopuszczenia do ich uzytkowania jest prze-
prowadzenie odpowiednich dla danego urzadzenia préb i badan,
potwierdzajgcych prawidtowos$é ich dziatania. Urzgdzenia przeciwpoza-
rowe oraz gasnice przenosne i przewozne powinny byé poddawane prze-
glgdom technicznym i czynnosciom konserwacyjnym, zgodnie z zasadami
i w sposéb okreslony w Polskich Normach dotyczgcych urzgdzen przeciw-
pozarowych i gasnic, w dokumentacji techniczno-ruchowej oraz w instruk-
cjach obstugi, opracowanych przez ich producentéw. Przeglgdy techniczne
i czynnosci konserwacyjne powinny by¢ przeprowadzane w okresach usta-
lonych przez producenta, nie rzadziej jednak niz raz w roku.

Pamieta¢ nalezy, ze w obiektach oraz na terenach przylegtych do nich
jest zabronione wykonywanie czynnosci, ktére mogg spowodowac pozar,
jego rozprzestrzenianie sie, utrudnienie prowadzenia dziatania ratownicze-
go lub ewakuacji. Za nieprzestrzeganie tego oraz innych przepiséw w za-
kresie bezpieczenstwa pozarowego groza sankcje karne, o ktérych mowa
w Kodeksie wykroczen'®: ,Kto w razie powstania pozaru nie dopetnia obo-
wigzku okreslonego w przepisach o ochronie przeciwpozarowej oraz Pan-
stwowej Strazy Pozarnej w postaci:

1) niezwlocznego zawiadomienia 0s6b znajdujacych sie w strefie za-
grozenia oraz: centrum powiadamiania ratunkowego lub jednostki
ochrony przeciwpozarowej albo Policji bgdz wéjta albo sottysa,

2) podporzadkowania sie¢ zarzgdzeniu kierujgcego dziataniem ratow-
niczym,

3) udzielenia niezbednej pomocy kierujgcemu dziataniem ratowni-
czym, na jego zadanie,

podlega karze aresztu, grzywny albo karze nagany.

Tej samej karze podlega, kto utrudnia prowadzenie dziatan ratow-
niczych, a w szczegd6lnosci utrudnia dojazd do obiektow zagrozonych
jednostkom ochrony przeciwpozarowej, prowadzacym dziatania ra-
townicze”.

13 Ustawa z dnia 20 maja 1971 r. Kodeks wykroczen (. Dz.U. z 2015 r. poz. 1094
z pozn. zm.).
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Zgodnie z Rozporzgdzeniem Ministra Kultury i Dziedzictwa Narodowe-

go z dnia 2 wrzesnia 2014 roku w sprawie zabezpieczania zbioréw muze-

um przed pozarem, kradziezg i innym niebezpieczenstwem grozacym ich

zniszczeniem lub utratg (Dz.U. z 2014 r. poz. 1240) muzea powinny opraco-

wac i wprowadzi¢ od potowy 2015 roku ,Instrukcje przygotowania zbioréw

do ewakuac;ji”.

Szczego6towe ustalenia, jakie powinny znalez¢ sie w ww. Instrukcji okre-
$la § 28 Rozporzadzenia MKIiDN:
~Przygotowanie zbioréw do ewakuacji w razie powstania zagrozenia po-

lega na:

1)

2)
3)
4)

5)

6)
7

8)

okresleniu potencjalnych zagrozen mogacych doprowadzi¢ do

uszkodzenia, zniszczenia lub utraty zbioréw, wynikajgcych z:

a) awarii, uszkodzenia lub zniszczenia infrastruktury technicznej,
w szczegolnosci instalacji elektrycznej, gazowej, wodno-kanali-
zacyjnej, centralnego ogrzewania, wentylacji, klimatyzacji oraz
innych urzadzen i instalacji znajdujgcych sie w muzeum oraz jego
najblizszym sasiedztwie,

b) zjawisk pogodowych, w szczegdélnosci burz, huraganéw, powo-
dzi, upatéw, silnych mrozéw,

c) dziatan oséb zwiedzajgcych lub pracownikow muzeum;

okresleniu stref zagrozen;

wyznaczeniu drog ewakuacji zbiorow;

okresleniu ilosci i rodzaju niezbednych $rodkéw technicznych do

przeprowadzenia ewakuacji zbioréw;

zapewnieniu technicznych $rodkéw umozliwiajacych ewakuacje

zbioréw;

okresleniu procedur pakowania i przemieszczenia zbioréw;

wskazaniu miejsca, w ktérym zbiory bedg przechowywane do czasu

ustania zagrozenia, z uwzglednieniem miejsca powstania zagroze-
nia i jego rodzaju oraz niezbednej ochrony zbioréw w miejscach,

w ktorych zbiory beda przechowywane do czasu ustania zagrozenia;

wyznaczeniu 0s6b tworzacych zespoty majgce bra¢ udziat w ewakua-

cji zbiorow, ze wskazaniem zakresu ich dziatania i odpowiedzialnosci;
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9) okresleniu procedur powiadamiania dyrektora i pracownikow mu-
zeum oraz 0s6b tworzgcych zespoty, o ktérych mowa w pkt 8, 0 po-
wstaniu zagrozenia,;

10) okresleniu form wspotpracy w zakresie ewakuacji zbioréw z ze-

wnetrznymi stuzbami i instytucjami.”

Opracowujgc zatem ,Instrukcje ewakuacji zbioréow” dla danego muze-
um, czy szerzej — dla instytucji kultury (niezrozumiate wydaje sie bowiem,
dlaczego obowigzek zabezpieczania zbioréw cigzy tylko na dyrektorach
muzedw, a nie dotyczy pozostatych instytucji kultury, ktére przeciez réwniez
gromadza i eksponujg dzieta sztuki, w tym takze te pochodzgce z kolekcji
narodowych), zawsze zaczynajmy od okreslenia mozliwych wiasnie dla tej
instytucji zagrozen, ktorych wystgpienie moze doprowadzi¢ do uszkodze-
nia, zniszczenia lub utraty zbiorow. Dalej, w zaleznosci od rodzaju i miejsca
wystgpienia zagrozen wskazmy strefy wystgpienia poszczegoélnych zagro-
zen. Nastepnie zdefiniujmy podstawowe zadania i obowigzki dla pracow-
nikéw instytucji zwigzane z zabezpieczeniem i ewakuacjg zbiorow, tak by
zapobiec ewentualnym stratom lub chociaz je zminimalizowaé. Dopiero
po dokonaniu takiej analizy mozemy przystgpi¢ do szczegdtowego okre-
Slenia zasad zabezpieczenia i ewakuacji zbioréw i opracowac ,Instrukcje
przygotowania zbioréw do ewakuacji”, ktéra bedzie dedykowana dla danej
instytucji kultury i mozliwa do wykorzystania w praktyce, czyli w sytuacji
wystgpienia faktycznego zagrozenia wtasnie w tej instytucji.

Przy okreslaniu potencjalnych zagrozen, mogacych doprowadzi¢ do
uszkodzenia, zniszczenia lub utraty zbioréw, nalezy zwréci¢ uwage na dwa
podstawowe aspekty:

1) konsekwencje dla uszkodzenia, zniszczenia czy utraty zbiorow, jakie

niesie ze sobg wystgpienie konkretnego zagrozenia;

2) dynamike wystgpienia danego zagrozenia.

Zagrozeniami, ktére mogg doprowadzi¢ do najwiekszych strat, w tym do
zniszczenia zbior6w sg zdecydowanie woda i ogien.

Zagrozenie pozarem jest bezdyskusyjne, a instalowanie systemow syg-
nalizacji pozaru jest standardem. Ale czy pamietamy o tym, jak wazng role
w zminimalizowaniu ewentualnych strat odgrywa czas, czyli wykrycie po-
zaru w jego jak najwczesniejszej fazie? | co z gaszeniem ewentualnego
pozaru? Straz pozarna potrzebuje czasu, by dotrze¢ na miejsce, a czego
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nie zniszczy ogien, moze zniszczy¢ woda w trakcie samej akcji gasnicze;.
Mimo to w niewielu instytucjach kultury czy obiektach zabytkowych (czesto
mimo znacznych naktadéw na ich modernizacje) nie instaluje sie systeméw
gaszenia ani mgietkg wodna, ani gazem.

Nawet w nowo budowanych, czy tez modernizowanych budynkach mu-
zealnych, gdzie wyprowadza sie z magazynow dziet i pomieszczen ekspo-
zycyjnych instalacje: wodno-kanalizacyjng oraz centralnego ogrzewania nie
da sie wyeliminowa¢ zagrozenia zalaniem. Pamietajmy, ze bardzo czesto
magazyny dziet sg usytuowane w piwnicach i nawet jezeli nie ma w nich ww.
instalacji, to juz na wyzszych kondygnacjach sg pomieszczenia biurowe,
tazienki czy aneksy kuchenne. Przy awarii instalacji wodno-kanalizacyjnej
w pomieszczeniu zlokalizowanym nad magazynem dziet moze to oznaczaé
kilkugodzinne zalewanie tegoz magazynu i znajdujgcych sie w nim dziet
sztuki (a gdyby awaria wystgpita w weekend czy $wieta, to nawet kilkadzie-
sigt godzin!!!). Warto tez zada¢ sobie pytanie (pamietajgc, ze magazyny
dziet to pomieszczenia o ograniczonym dostepie osob), jak czesto i czy
regularnie osoby uprawnione wchodzg do tych magazynéw i tym samym,
kiedy tak naprawde zalanie zostanie zauwazone. A duze straty i ryzyko
zniszczenia dziet moze spowodowacé przeciez nawet niegrozny wyciek.

W miejscach przechowywania i eksponowania zbioréw musi by¢ takze
podtrzymywana stata temperatura i wilgotnos¢. Skoro wyprowadzane sg in-
stalacje centralnego ogrzewania, to bezwzglednie muszg zostac¢ zainstalo-
wane wentylacja i klimatyzacja, a te tez niosg ze sobg, i to czesto powazne,
zagrozenie zalaniem.

Dlatego tak wazne jest monitorowanie wyciekow, szczegdlnie w ramach
systeméw automatyki budynkéw. Niestety, w Polsce w budowaniu syste-
mow bezpieczenstwa w instytucjach kultury do tego zagrozenia wydaje sie
nikt nie przywigzywac¢ wiekszej wagi. W ramach modernizacji czy budowy
muzeum przeznaczane sg ogromne srodki na instalacje catej grupy elek-
tronicznych systemow zabezpieczen, a w ogole nie mysli sie o systemie
wykrywania wyciekow, ktory jest tu systemem chyba najtanszym.

Zadajmy sobie tylko pytanie, co w naszej instytucji jest bardziej praw-
dopodobne: wyciek spowodowany awarig instalacji wodno-kanalizacyjnej,
centralnego ogrzewania, klimatyzacji, przeciekajgcym, zerwanym dachem
czy tez kradziez, napad, czy wtamanie?
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Fot. 1. Skutki ,drobnej awarii” w pomiesz-
czeniach ekspozycyjnych
Zrédio: INSAP Sp. z 0.0., www.insap.pl

Majac na uwadze potencjalne zagrozenia, nalezy w ,Instrukcji przygo-
towania zbioréw do ewakuacji” okresli¢ strefy wystgpienia zagrozen, biorac
pod uwage przede wszystkim rozmiar ewentualnych strat w zbiorach.

Najbardziej narazone na potencjalne zagrozenia sg te miejsca, w kto-
rych nagromadzenie zbioréw jest najwieksze, czyli magazyny zbioréw i po-
mieszczenia ekspozycyjne (szczegoélnie, gdy ekspozycje sg otwarte dla
zwiedzajgcych):

- w przypadku awarii instalacji elektrycznej — bedzie to ograniczenie
mozliwosci dziatania elektronicznych systemoéw zabezpieczen, co
zwieksza przede wszystkim potencjalne zagrozenie wystgpienia
kradziezy, napadu i wtamania;

- w przypadku awarii instalacji wodno-kanalizacyjnej, centralnego
ogrzewania, wentylacji, klimatyzacji — potencjalnym zagrozeniem
bedzie zalanie pomieszczen stuzacych do przechowywania, ekspo-
nowania dziet sztuki, w ktorych znajduja sie elementy ww. instalacji,
szczegOlnie narazone sg magazyny dziet zlokalizowane w piwnicach
budynkéw, w ktérych brak jest systeméw wykrywania wyciekow, ist-
nieje takze zagrozenie pogorszenia sie warunkéw klimatycznych
przechowywania, eksponowania dziet;
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- w przypadku wystgpienia zjawisk pogodowych (burz, huraganéw) —
potencjalnym zagrozeniem bedg uszkodzenia budynkoéw, awarie in-
stalacji elektrycznej oraz awarie elektronicznych systeméw zabez-
pieczen;

- w przypadku wystagpienia skutkéw zjawisk pogodowych (upatow, sil-
nych mrozéw) — potencjalne zagrozenie to pogorszenie sie warun-
koéw klimatycznych przechowywania, eksponowania dziet;

- i wreszcie, w przypadku dziatan oséb zwiedzajgcych lub pracow-
nikbw muzeum - potencjalnym zagrozeniem bedzie wystgpie-
nie kradziezy, napadu, wlamania, pozaru, zaki6cenie porzadku

Fot. 2. Elementy strefowego syste-
mu wczesnego wykrywania wyciekoéw
FLOODLINE

Zrédfo: INSAP Sp. z 0.0., www.insap.pl
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publicznego, akty wandalizmu, zniszczenie mienia, podtozenie fa-
dunku wybuchowego i innych aktéw terroru — najbardziej narazone
sg wowczas pomieszczenia ekspozycyjne (szczegOlnie, gdy ekspo-
zycje sg otwarte dla zwiedzajgcych), pomieszczenia ogélnodostep-
ne (hole, szatnie, toalety), w dalszej kolejnosci magazyny dziet.

Nie kazde zagrozenie oznacza jednak koniecznos$¢ bezwzglednej ewa-
kuacji zbiorbw z miejsca ich przechowywania, eksponowania. Podjete
dziatania majgce na celu zabezpieczenie zbioréw w sytuacji zagrozenia po-
winny by¢ adekwatne do skali zagrozenia, realnych srodkéw technicznych
oraz zasobow ludzkich, jakie mogg by¢ uzyte do zabezpieczenia zbiorow
w sytuacji wystapienia zagrozenia i wreszcie — do dynamiki wystgpienia za-
grozenia oraz czasu, jaki mamy na podjecie dziatan ograniczajgcych ewen-
tualne straty zwigzane z konkretnym zagrozeniem.

| tak nie ma potrzeby ewakuacji zbiorébw w przypadku awarii instalacji
elektrycznej i ograniczenia mozliwosci dziatania elektronicznych systemow
zabezpieczen i potencjalnym zagrozeniem wystgpienia kradziezy, napadu
i wiamania. To pracownicy ochrony powinni wzmaéc czujnosé przy wykonywa-
niu zadan do stuzby okreslonych w planie ochrony danego obiektu, podobnie
pracownicy muzeum odpowiedzialni za pomieszczenia, w ktoérych przecho-
wywane, eksponowane sg dziefa sztuki. Takze w przypadku wystgpienia
zagrozen mogacych skutkowaé¢ pogorszeniem sie warunkéw klimatycznych
przechowywania, eksponowania dziet (awaria klimatyzacji, wentylacji, in-
stalacji centralnego ogrzewania) nie ma od razu potrzeby ewakuacji dziet.
Nalezy na biezgco monitorowac¢ warunki klimatyczne pomieszczen stuza-
cych do przechowywania, eksponowania zbioréw, ewentualnie wyposazy¢
pomieszczenia magazynow dziet i sal ekspozycyjnych w przenos$ne urza-
dzenia klimatyzacyjne, a dopiero w przypadku drastycznego pogorszenia
sie warunkéw klimatycznych moze istnie¢ konieczno$¢ ewakuacji zbioréw
do innych pomieszczen, czy budynkéw. Nawet w przypadku dynamicznych
zagrozen, jakimi sg np. zalanie, nalezy podjg¢ adekwatne dziatania. W sytu-
acji niewielkiego wycieku (o ile oczywiscie zostanie on odpowiednio szybko
zauwazony) wystarczy przestawi¢ bezposrednio zagrozone dzieta do innegj
czesci nawet tego samego pomieszczenia i usung¢ przyczyne awarii.

W opracowanej ,Instrukcji przygotowania zbioréw do ewakuacji” muszg
zosta¢ okreslone takze te sytuacje, w ktérych nie ma potrzeby ewakuacji
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zbioréw, gdyz Instrukcja powinna wskazywac sposoby zabezpieczenia zbio-
réw w réznych przypadkach wystgpienia potencjalnych zagrozen i ich skali.

Pamietajmy tez, opracowujgc Instrukcje, ze inaczej bedzie przeciez wy-
gladac ewakuacja zbiorow w przypadku dynamicznego zagrozenia, np. po-
zarem, gdzie decydujgca role odgrywa czas na podjecie dziatan majgcych
na celu zabezpieczenie zagrozonych zbioréw. Jest to praktycznie czas na
jak najszybsze wynoszenie dziet z zagrozonego obszaru. Zupetnie inaczej
bedzie wyglgdata ewakuacja zbioréw z magazynéw dziet zlokalizowanych
w budynku, w ktérym planowane sg np. kompleksowe prace budowlane.
Tutaj ewakuacja jest juz w petni zaplanowana, odpowiednio roztozona
w czasie, najczesciej zapewnione sg tez odpowiednie $rodki techniczne,
wyznaczone osoby do przeprowadzenia ewakuacji. To takze przyktad, jak
decydujaca role w zabezpieczaniu zbioréw odgrywa czas.

W ,Instrukcji przygotowania zbiorow do ewakuacji” okresimy podstawowe
zadania i obowigzki zwigzane z zabezpieczeniem i ewakuacjg zbioréw. Prze-
de wszystkim wskazmy osobe nadzorujgcg oraz koordynujgca, w imieniu dy-
rektora muzeum, przygotowania zbiorow do ewakuacji: ich zabezpieczenie,
pakowanie, ewidencjonowanie, sktadowanie, transport. Nastepnie okresimy
procedury powiadamiania i postepowania pracownikow instytucji w razie po-
wstania zagrozenia. Dalej powotajmy zespoly, ktére bedg uczestniczy¢ w:

e przygotowaniach do zabezpieczenia samych zbioréw oraz pomiesz-
czen ich przechowywania i eksponowania;

e praktycznym zabezpieczaniu zbioréw w miejscach ich przechowy-
wania i eksponowania;

e samej ewakuacji zbioréw: pakowaniu, przenoszeniu (w tym ewentu-
alnym transporcie do innego obiektu, jezeli jest to mozliwe), ozna-
czaniu, ewidencjonowaniu.

Nie zapominajmy o szkoleniach i praktycznych éwiczeniach dla czton-
kow ww. zespotéw. Tylko poprzez konsekwentne powtarzanie schematow
zachowan pracownicy uczg sie automatycznych sposobow reagowania
w przypadku wystgpienia konkretnego zagrozenia. Taka automatyka zacho-
wan ma szczegolnie duze znaczenie w przypadku zagrozen dynamicznych,
gdzie czas reakcji na wystepujgce zagrozenie odgrywa decydujgcg role.

Planujgc praktyczne ¢wiczenia, opracujmy najbardziej prawdopodobne
scenariusze zagrozen, jakie mogg wystgpi¢ w naszej instytucji, np.:
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Fot. 3. Fragmenty pokazu ewakuacji zbioréw Muzeum Sztuki w £odzi w ramach szkolenia
»Wspofczesne uwarunkowania ochrony zabytkéw i débr kultury ze szczeg6lnym uwzgled-
nieniem przygotowan obronnych administracji samorzgdowej. Przygotowanie zbioréw
muzealnych do ewakuacji na wypadek zagrozenia” (Muzeum Pafac Herbsta — Oddziat Mu-
zeum Sztuki w £odzi, 9 czerwca 2017 r.)

Zrédio: Muzeum Sztuki w £odzi, Art Transit Sp. z 0.0.
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- zagrozenie zalaniem w jednej z sal ekspozycyjnych zauwazone
w trakcie standardowego codziennego sprawdzania ekspozyciji
przez pracownikow obstugi galerii — konieczno$¢ natychmiastowej
awaryjnej ewakuacji dziet sztuki z tej sali oraz konieczno$¢ monito-
rowania warunkéw klimatycznych w sgsiednich salach;

- koniecznos$¢ ewakuaciji wszystkich dziet sztuki z jednego budynku
instytucji do innego budynku w zwigzku z planowanym remontem —
nie ma konicznosci natychmiastowe] ewakuacji dziet, wszystkie
dziatania zwigzane z ewakuacjg moga by¢ w petni zaplanowane.

W przypadku zabezpieczaniu zbioréw bardzo wazne sg srodki tech-
niczne stuzgce do ich pakowania, przenoszenia i ewentualnego transportu.
I znowu uzyte $rodki bedg adekwatne do rodzaju zagrozenia, jego dyna-
miki i wreszcie czasu, jaki mamy na podjecie dziatan zabezpieczajgcych.
W przypadku zagrozen typu zalanie i ogien ze wzgledu na ograniczony
czas podjete dziatania ratownicze polegajg praktycznie na wynoszeniu
dziet z zagrozonego obszaru, nie ma juz czasu na ich pakowanie. Zupet-
nie inaczej w przypadku zabezpieczaniu zbioréw w zwigzku z odpowiednio
wczes$niej planowanymi dziataniami, np. pracami remontowymi. Tutaj mo-
zemy juz okresli¢ konkretne materialy do pakowania dziet, ze skrzyniami
wigcznie, wskazac¢ osoby, ktére bedg braty udziat w zabezpieczaniu zbio-
réw, odpowiednio przygotowa¢ miejsce, do ktérych zabezpieczone dzieta
bedg przenoszone, przewozone. Wtedy tez nalezy odpowiedzie¢ sobie
na pytania, czy dana instytucja jest w stanie zabezpiecza¢ swoje zbiory,
polegajac tylko na wiasnych zasobach ludzkich, materiatach do pakowa-
nia prac, samochodach do ewentualnego transportu dziet. Opracowana
JInstrukcja przygotowania zbioréw do ewakuacji” musi odpowiedzie¢ na te
pytania i tym samym okresli¢ formy wspétpracy nie tylko ze stuzbami, lecz
takze z firmami zewnetrznymi, z ktérych pomocy w przypadku zagrozenia
mozna bedzie, lub nawet trzeba bedzie skorzysta¢ (np. z firmami wyspecja-
lizowanymi w pakowaniu, transporcie dziet sztuki).

| wreszcie jedna z najwazniejszych kwestii: miejsce, gdzie zabezpie-
czymy zbiory w przypadku koniecznosci ich ewakuacji z docelowego miej-
sca eksponowania, przechowywania. W przypadku wystapienia zagrozenia
miejscowego w danej instytucji zbiory najczesciej zostang przeniesione do
innego miejsca, np. z jednego magazynu do innego. Mozna tez adaptowac
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do przechowywania zabezpieczonych dziet pomieszczenie, ktére dotad nie
stuzyto przechowywaniu zbioréw, pamietajgc tylko, ze w momencie zabez-
pieczenia tam zbiorébw pomieszczenie to musi sie sta¢ pomieszczeniem
0 ograniczonym dostepie osoéb.

Problem pojawia sie w przypadku koniecznosci ewakuacji dziet z ca-
tego budynku. W przypadku muzedw zlokalizowanych w kilku budynkach
czy kilku oddziatach w odrebnych lokalizacjach zawsze istnieje mozliwos¢
przeniesienia zbioréw miedzy nimi, cho¢ nie jest to tatwe. Trzeba bowiem
pamietac, ze przy ewakuacji catych magazynoéw dziet do innych przestrzeni
nalezatoby te nowo adaptowane pomieszczenia w petni wyposazy¢ w sy-
stem regatow, siatek, tak by byt jak najlepszy dostep do dziet, ktére przy
dtugim przechowywaniu beda musialy przeciez by¢ dostepne choéby dla
celéw uzyczen do innych instytucji. W innym przypadku dzieta bedg musiaty
by¢ przechowywane w skrzyniach, a to oznacza konieczno$¢ adaptacji do
przechowywania zbioréw znacznie wiekszych przestrzeni niz dotychczaso-
we magazyny dziet.

Jednak, co w przypadku instytucji, ktore nie majg takich mozliwosci
skorzystania ze swoich przestrzeni. Najlepszym rozwigzaniem wydaje sie
budowa krajowych zastgpczych magazynéw dla zbioréw i zabytkéw. Po-
winny one spetnia¢ wszelkie standardy bezpieczenstwa (w zakresie elek-
tronicznych systemoéw zabezpieczen, warunkéw klimatycznych, ochrony
fizycznej) i méc by¢ wykorzystane na wypadek konfliktu zbrojnego i sytuaciji
kryzysowych (zgodnie z Planami ochrony zabytkéw, jakie opracowywane
sg w muzeach na podstawie Rozporzgdzenia Ministra Kultury z dnia 25
sierpnia 2004 r. w sprawie organizacji i sposobu ochrony zabytkéw na wy-
padek konfliktu zbrojnego i sytuacji kryzysowych, Dz.U. z 2004 r. Nr 212,
poz. 2153), a przede wszystkim by¢ wykorzystywane do krétko- i diugo-
terminowego przechowywania ewakuowanych zbioréw z instytucji kultury
(niezaleznie od samego powodu ewakuacji dziet). Takie magazyny zbioréw
i zabytkéw mogtyby by¢ wykorzystywane takze przez miejskich, wojewdédz-
kich konserwatoréw zabytkéw do bezpiecznego przechowania w specjalnie
wydzielonych strefach (innych niz te dedykowane np. muzeom) zabytkéw
zabezpieczonych przez policje, straz graniczng, co obecnie, szczegdlnie,
gdy liczba lub gabaryty zabezpieczonych zabytkéw sg znaczne, stanowi
ogromny problem.



Pawet Kowalczuk
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Dzisiejsza rzeczywisto$¢ stawia przed nami nowe zagrozenia, jak bez-
pieczenstwo informatyczne, ochrona danych osobowych czy ,wszechobec-
ny” terroryzm. | niewatpliwie sg to problemy, ktére dotykajg réwniez muzea,
czego dowodem moze by¢ prezentowana publikacja i poruszone tematy,
z ktérymi muzea musza sie zmierzy¢. Strategia bezpieczenstwa rozumiana
obecnie ma wymiar coraz mniej materialny, fizyczny, i coraz bardziej rozwi-
ja sie w kierunkach tresci, a nie formy. Wyobrazenie bezpieczenstwa jako
schematu: sejf, mury, kraty i syrena na $cianie zastepujg takie czynniki,
jak: informacja uzyskana w odpowiednim czasie, wiedza, szkolenie, zasady
i procedury postepowania. Jest to stuszny kierunek i nie moze by¢ inaczej,
gdyz wymuszony jest ewolucjg zagrozen.

Jednak nie mozemy sie w tym wszystkim zagalopowa¢. Muzeum to na-
dal prawie zawsze budynek lub kompleks budynkéw, a zbiory trzeba gdzies
przechowywac i eksponowac. Skoro wiec w tych budynkach czy raczej
obiektach budowlanych przechowujemy tak cenne dziedzictwo, do zacho-
wania ktérego jestesmy przeciez zobligowani, to sitg rzeczy musimy zadbaé
0 ich wiasciwy stan techniczny, nie wspominajgc o tym, ze niejednokrotnie
juz same zabudowania wpisujg sie w charakter wspomnianego dziedzictwa.

Aby nie bylo watpliwosci co do koniecznosci dbania o powierzone
nam obiekty budowlane, obowigzek ten ustawodawca zapisat w ustawie
Prawo budowlane!, gdzie mozemy przeczyta¢, ze wiasciciel lub zarzadca
obiektu budowlanego jest obowigzany uzytkowac¢ obiekt w sposéb zgodny
Z jego przeznaczeniem i wymaganiami ochrony srodowiska oraz utrzymy-
wac w nalezytym stanie technicznym i estetycznym, nie dopuszczajgc do
nadmiernego pogorszenia jego wtasciwosci uzytkowych i sprawnosci tech-
nicznej. Realizacja tak okreslonego obowigzku utrzymywania obiektu bu-
dowlanego we wiasciwym stanie technicznym, natozona na witascicieli lub
zarzadcow, jest opisana w rozdziale 6 ,Utrzymanie obiektéw budowlanych”
wspomnianej ustawy Prawo budowlane. Podstawowymi czynnosciami, do
wykonania ktoérych zobowigzujg przytoczone przepisy, sa okresowe kontro-
le wyszczegoélnione w art. 62 méwigcym, ze:

1 Ustawa z dnia 7 lipca 1994 r. Prawo budowlane (Dz.U. z 2016 r. poz. 290, z p6zn. zm.).
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1. Obiekty budowlane powinny by¢ w czasie ich uzytkowania poddawane
przez wfasciciela lub zarzgdce kontroli:

1) okresowej, co najmniej raz w roku, polegajgcej na sprawdzeniu
stanu technicznego:

a) elementéw budynku, budowli i instalacji narazonych na szkodli-
we wplywy atmosferyczne i niszczgce dziafania czynnikow wy-
stepujgcych podczas uzytkowania obiektu,

b) instalacji i urzgdzen stuzgcych ochronie srodowiska,

¢) instalacji gazowych oraz przewodéw kominowych (dymowych,
spalinowych i wentylacyjnych);

2) okresowej, co najmniej raz na 5 lat, polegajgcej na sprawdzeniu
stanu technicznego i przydatnosci do uzytkowania obiektu budow-
lanego, estetyki obiektu budowlanego oraz jego otoczenia; kon-
trolg tg powinno by¢ objete rowniez badanie instalacji elektrycznej
i piorunochronnej w zakresie stanu sprawnosci pofgczen, osprze-
tu, zabezpieczen i sSrodkdw ochrony od porazen, opornosci izolaciji
przewoddw oraz uziemien instalacji i aparatow;

3) okresowej w zakresie, o ktérym mowa w pkt 1, co najmniej dwa
razy w roku, w terminach do 31 maja oraz do 30 listopada, w przy-
padku budynkéw o powierzchni zabudowy przekraczajgcej 2000
m2 oraz innych obiektow budowlanych o powierzchni dachu prze-
kraczajgcej 1000 m2; osoba dokonujgca kontroli jest obowigzana
bezzwfocznie pisemnie zawiadomic¢ organ nadzoru budowlanego
o przeprowadzonej kontroli;

4) bezpiecznego uzytkowania obiektu kazdorazowo w przypadku wy-
stgpienia okolicznosci, o ktérych mowa w art. 61 pkt 2;

4a) w przypadku zgfoszenia przez osoby zamieszkujgce lokal miesz-
kalny znajdujgcy sie w obiekcie budowlanym o dokonaniu nieuza-
sadnionych wzgledami technicznymi lub uzytkowymi ingerenciji
lub naruszen, powodujgcych, ze nie sg spefnione warunki okre-
Slone w art. 5 ust. 2.
la. W trakcie kontroli, o ktérej mowa w ust. 1, nalezy dokonac sprawdze-
nia wykonania zalecen z poprzedniej kontroli.
2. Obowigzek kontroli, o ktérej mowa w ust. 1 pkt 1 lit. a, nie obejmuje
wiascicieli i zarzgdcow:
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1) budynkéw mieszkalnych jednorodzinnych;
2) obiektéw budowlanych:
a) budownictwa zagrodowego i letniskowego,
b) wymienionych w art. 29 ust. 1.
2a. Kontrole, o ktérej mowa w ust. 1 pkt 4a, wfasciciel lub zarzgdca jest
zohowigzany przeprowadzi¢ w terminie 3 dni od otrzymania zgfoszenia.
3. Organ nadzoru budowlanego — w razie stwierdzenia nieodpowiednie-
go stanu technicznego obiektu budowlanego lub jego czesci, moggce-
go spowodowac zagrozenie: zycia lub zdrowia ludzi, bezpieczenstwa
mienia bgdz srodowiska — nakazuje przeprowadzenie kontroli, o ktérej
mowa w ust. 1, a takze moze zgda¢ przedstawienia ekspertyzy stanu
technicznego obiektu lub jego czesci.

Jak mozemy zauwazy¢ kontrole zasadniczo dzielg sie na te wykonywa-
ne co najmniej raz w roku i na wykonywane co najmniej raz na pie¢ lat. Wy-
jatek jest ustanowiony dla budynkoéw przekraczajgcych 2000 m2 powierzchni
zabudowy, czyli obszaru zajetego przez budynek, oraz kiedy powierzchnia
dachu przekracza 1000 m2. Jezeli przynajmniej jeden z tych warunkéw jest
spetniony, to kontrole tzw. roczne nalezy przeprowadzac czesciej, czyli co
najmniej dwa razy w roku, i w tym przypadku zostaty okreslone konkretne
daty, do kiedy mamy obowigzek je przeprowadzic.

Osoby zarzgdzajgce bezpieczenstwem powinny réwniez zwréci¢ uwage
na pkt 4 ust. 1 i, w razie wystgpienia czynnikdw zewnetrznych oddziatuja-
cych na obiekt, zwigzanych z dziataniem cztowieka lub sit natury, takich jak:
wytadowania atmosferyczne, wstrzgsy sejsmiczne, silne wiatry, intensywne
opady atmosferyczne, osuwiska ziemi, zjawiska lodowe na rzekach i mo-
rzu oraz jeziorach i zbiornikach wodnych, pozary lub powodzie, w wyniku
ktorych nastepuje uszkodzenie obiektu budowlanego lub bezposrednie za-
grozenie takim uszkodzeniem, mogace spowodowaé zagrozenie zycia lub
zdrowia ludzi, bezpieczenstwa mienia lub $rodowiska, zleci¢ odpowiednig
kontrole. W takich przypadkach zdecydowanie nie zalecana jest zwioka
i odktadanie przeprowadzenia czynnosci rozpoznawczo-kontrolnych. Nie
nalezy réwniez zbytnio odwleka¢ prac naprawczych zleconych w protoko-
tach z kontroli. Oczywiscie wigze sie to z wydatkami, nierzadko znaczny-
mi, lecz musimy mie¢ swiadomos¢, ze w tym przypadku czas nie pracuje
na nasza korzysé, a kontrolujgcy majg obowigzek sprawdzenia wykonania
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zalecen z poprzedniej kontroli. Nalezy podkresli¢, ze osoby wykonujgce
okreslone czynnosci kontrolne powinny mie¢ odpowiednie uprawnienia. Ze
znalezieniem uprawnionego specjalisty nie powinno by¢ problemu. Zapo-
trzebowanie na tego typu ustugi jest duze, ale stabilne, a wiec 0s6b i firm
Swiadczgcych takie zlecenia na rynku jest wiele. Gdyby jednak zlecenio-
dawca, czyli osoba zajmujgca sie w muzeum omawianymi sprawami, chciat
sie upewni¢, jakich uprawnien czy kwalifikacji wymagac od zleceniobiorcy,
to sg one wymienione w dalszej czesci art. 62 ustawy Prawo budowlane.

Kolejng powinnoscig natozong na wtascicieli, zarzgdcow budynkow lub

obiektéw budowlanych, czyli réwniez muzedw, jest prowadzenie ksigzki
obiektu budowlanego, o ktérej mowi art. 64:

1. Wiasciciel lub zarzgdca jest obowigzany prowadzic¢ dla kazdego bu-
dynku oraz obiektu budowlanego niebedgcego budynkiem, ktérego
projekt jest objety obowigzkiem sprawdzenia, o ktbrym mowa w art. 20
ust. 2, ksigzke obiektu budowlanego, stanowigcg dokument przezna-
czony do zapiséw dotyczgcych przeprowadzanych badarn i kontroli
stanu technicznego, remontéw i przebudowy, w okresie uzytkowania
obiektu budowlanego.

2. Obowigzek prowadzenia ksigzki obiektu budowlanego, o ktérym
mowa w ust. 1, nie obejmuje wfascicieli i zarzgdcow:

1) budynkéw mieszkalnych jednorodzinnych;

2) obiektéw budowlanych:

a) budownictwa zagrodowego i letniskowego,
b) wymienionych w art. 29 ust. 1;

3) drog lub obiektéw mostowych, jezeli prowadzg ksigzke drogi lub
ksigzke obiektu mostowego na podstawie przepiséw o drogach
publicznych.

3. Protokoty z kontroli obiektu budowlanego, w tym protokofy z kontroli
systemu ogrzewania i systemu klimatyzacji, o ktérych mowa w art. 29
ust. 1 ustawy z dnia 29 sierpnia 2014 r. o charakterystyce energetycz-
nej budynkow (Dz.U. poz. 1200, z 2015 r. poz. 151 oraz z 2016 r. poz.
1250 1948), oceny i ekspertyzy dotyczgce jego stanu technicznego,
Swiadectwo charakterystyki energetycznej oraz dokumenty, o ktérych
mowa w art. 60, sg dofgczone do ksigzki obiektu budowlanego.

4. Minister wfasciwy do spraw budownictwa, lokalnego planowania



109

i zagospodarowania przestrzennego oraz mieszkalnictwa okredli,
w drodze rozporzgdzenia, wzor ksigzki obiektu budowlanego i spo-
séb jej prowadzenia.

Odwiedzajac liczne muzea, w ramach zadan wykonywanych w Na-
rodowym Instytucie Muzealnictwa i Ochrony Zbioréw, i dokonujgc oceny
poziomu bezpieczenstwa, niejednokrotnie mozna byto stwierdzi¢, ze z pra-
widtowym prowadzeniem ksigzki obiektu budowlanego w muzeach sa prob-
lemy. Przejawiajg sie one generalnie w dwojaki sposéb; albo ksigzka nie
jest prowadzona rzetelnie, czyli protokoty oraz inne dokumenty wymienione
w przywotanym artykule wpisywane sg sporadycznie, wybiérczo, albo wpi-
sywane sg protokoty ze wszystkich kontroli i przegladéw, jakie odbyty sie
w muzeum oraz dokumenty niezwigzane z ustawg Prawo budowlane.

Osoba zarzgdzajgca muzeum w pierwszej kolejnosci powinna okresli¢,
kto takg ksiazke bedzie prowadzit. Oczywiscie, zgodnie z ust. 1 dyrektor
muzeum (wtasciciel lub zarzgdca) moze to robi¢ osobiscie, gdyz to na nim
spoczywa ten obowigzek. Z reguty jednak do prowadzenia ksigzki obiektu
budowlanego upowaznia sie odpowiednig osobe. Upowaznienie powinno
by¢ pisemne i dotgczone do dokumentacji obiektu. Szczegoty dotyczace
prowadzenia takiego dokumentu, wraz z zatgczonym wzorem, mozemy
znalez¢ w Rozporzadzeniu Ministra Infrastruktury z dnia 3 lipca 2003 r.
w sprawie ksigzki obiektu budowlanego?, o ktérym czytamy w ust. 4 przy-
wotanego artykutu. Okresla ono, kiedy nalezy zatozyc¢ ksiazke, kiedy i kto
powinien dokonywac¢ wpisow, co te wpisy obejmuja, jak wprowadzac korek-
ty w przypadku wprowadzenia btednego zapisu. Ksigzka podzielona jest
na czesci, do ktorych w wiekszosci przypisane sg tablice w formie tabel,
ktore nalezy sukcesywnie wypetnia¢. Kazda czes¢ jest opatrzona tytutem,
z ktérego wynika, jakie dokumenty czy protokoty powinny sie znalez¢ w na-
stepujgcej tablicy.

Do ksigzki obiektu budowlanego dotgcza¢ nalezy réwniez protokoty
z kontroli systemu ogrzewania i systemu klimatyzacji, oczywiscie, jezeli ta-
kie kontrole w naszym muzeum sg wymagane. Zasady kontroli systemu
ogrzewania i systemu klimatyzacji w budynkach opisane sg w Ustawie

2 Rozporzadzenie Ministra Infrastruktury z dnia 3 lipca 2003 r. w sprawie ksigzki obiektu
budowlanego (Dz.U. Nr 120, poz. 1134).
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o charakterystyce energetycznej budynkéw?®. Jest to zatem kolejny akt
prawny, z ktérym powinna sie zapozna¢ osoba, ktorej powierzone jest
wiasciwe utrzymanie muzeum, w rozumieniu budynku, szczegdlnie jezeli
system ogrzewania dziata z wykorzystaniem kottéw grzewczych.
Omawiajgc zagadnienie utrzymania wtasciwego stanu technicznego bu-
dynkéw, nalezy odpowiedzi¢ na pytanie, w jakiej kondycji, pod wzgledem
elementéw konstrukcyjno-budowlanych i sieci infrastrukturalnych, znajdujg
sie nasze muzea. Probg odpowiedzi na to zagadnienie jest opracowany
przez Narodowy Instytut Muzealnictwa i Ochrony Zbioréw w roku 2015 Ra-
port o stanie infrastruktury budowlanej i zabezpieczeniowej*, do zapoznania
sig z ktérym zachecam osoby zainteresowane. Powstat on na bazie ankiet
przestanych przez kilkadziesigt muzeéw, w wiekszosci (ok. 70%) materiat
dotyczyt obiektow zabytkowych, w ktorych cze$¢ danych to subiektywna
ocena pracownikéw poszczegolnych instytucji. Opracowanie przedstawia
m.in. sumaryczny obraz poziomu niesprawnosci i uszkodzen dla poszcze-
golnych elementow jako procent ze wszystkich przebadanych budynkow.

Wykres 1. Elementy konstrukcyjno-budowlane o stwierdzonym zfym stanie lub koniecz-
nosci naprawy

Fundamenty

Sciany

Elewacje

Stropy / Stropodachy
Otwory drzwiowe i okienne
Windy

Dachy

Zrédto: Stan infrastruktury budowlanej i zabezpieczeniowej w muzeach. RAPORT, seria Biblioteka Narodowego
Instytutu Muzealnictwa i Ochrony Zbioréw, Warszawa 2015.

3 Ustawa z dnia 29 sierpnia 2014 r. o charakterystyce energetycznej budynkéw (Dz.U.
poz. 1200, z p6zn. zm.).

4 Stan infrastruktury budowlanej i zabezpieczeniowej w muzeach. RAPORT, seria Biblio-
teka Narodowego Instytutu Muzealnictwa i Ochrony Zbioréw, Warszawa 2015.
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Wykres 2. Sieci infrastrukturalne o stwierdzonym z#ym stanie lub koniecznosci naprawy

Instalacja wodno-kanalizacyjna

Instalacja CO

Instalacja elektryczna

Instalacja piorunochronna

Przewody kominowe i wentylacyjne

Sieci strukturalne — niskoprgdowe

Zrédto: Stan infrastruktury budowlanej i zabezpieczeniowej w muzeach. RAPORT, seria Biblioteka Narodo-
wego Instytutu Muzealnictwa i Ochrony Zbioréw, Warszawa 2015.

Przedstawione wykresy nie napawajg optymizmem, a prezentowane
dane skianiajg do refleksji, jakie wyniki bytyby pokiosiem badan zawodo-
wych audytoréw, skoro sami pracownicy muzeow dokonali takiej oceny sta-
nu istniejgcego.

Wyniki badan i kontroli wtasciwego zachowania stanu technicznego
budynkéw powinny by¢ wnikliwie analizowane i oceniane, a stwierdzo-
ne niedociggniecia, a niekiedy zaniedbania, usuwane w trybie i czasie
uwzgledniajgcym gradacje potencjalnych zagrozen dla ludzi i mienia, w tym
szczegOlnie zbiorébw muzealnych. Dzialania muzeum muszg zapobiegac
degradacji struktury budowlanej i instalacji, aby nie stwarza¢ dodatkowych
zagrozen.

Na koniec mozna postawi¢ pytanie, co jest wazniejsze, wiasciwy stan
techniczny budynkéw czy stan zachowania zbioréw muzealnych prze-
chowywanych w tymze budynku? Odpowiedz jest tylko jedna. Z nalezy-
tg starannoscig nalezy dbac rownolegle o jeden i drugi segment systemu
bezpieczenstwa muzeum. A zatem zarzgdzajacy bezpieczenstwem, w tym
przypadku, nie ma zbyt szerokiego wyboru.






Janusz Czop

KONSERWATORSKA
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Konserwacja muzealna

Muzeum wspoétczesne i nowoczesne to nie tylko miejsce poszukiwan
nowych obszaréw dziatalnosci w pogoni za zmieniajgcymi sie oczekiwa-
niami naszych gosci, ale przede wszystkim stale doskonalone podejscie
do zadan i dziatan tradycyjnych. To wtasnie sposob, w jaki realizujemy tra-
dycyjne zadania muzealne, jest gtéwnym wskaznikiem nowoczesnosci.
Wsrdd tych najbardziej tradycyjnych zadan bardzo wazne miejsce zajmuje
konserwacja, ktéra zawsze nalezata do podstawowych i statutowych dzia-
tan kazdego muzeum. Dzieje sie tak, bo dzieki konserwacji muzealnej trwa
byt muzealnych zbioréw i kolekcji, a tym samym zachowywany jest sens
istnienia muzeow. Podkreslam, ze chodzi o konserwacje z przymiotnikiem
.muzealng”, gdyz wiasnie taka obejmuje bardzo szerokie spektrum dzia-
tan koniecznych do zachowania i udostepniania naszego dziedzictwa i jest
czyms$ wiecej niz ,klasyczng” konserwacija i restauracjg dziet sztuki. Jest
to dziatalnos¢ oparta na elastycznym i pragmatycznym podejsciu, prowa-
dzona i nadzorowana przez kierunkowo wyksztatconych profesjonalistow
i coraz bardziej zawezajgca swoje specjalizacje, a rownoczesnie realizowa-
na w bardzo szerokim zakresie przez bardzo wielu pracownikéw réznych
profesji zatrudnionych w muzeach. Co charakteryzuje i wyodrebnia konser-
wacje muzealna:

1) Skala i zakres dzialania. Tylko w muzeach mamy tak duzg liczbe tak
réznorodnych obiektow wymagajgcych réwnie réznorodnej i do tego statej
opieki konserwatorskiej. Modelowo zawiera sie ona w trzech podstawo-
wych obszarach: badania, prewencja i interwencja.

2) Hierarchia dziatan. Zgodnie z zasadg, ze zapobieganie zniszcze-
niom jest bardziej efektywne i mniej kosztowne w dtuzszej perspekty-
wie czasowej niz konserwatorskie naprawy, od kilku dekad priorytetowa
W muzeum stata sie konserwacja prewencyjna. Jeszcze nie tak dawno
w wiekszosci przypadkéw na pierwszym miejscu stawiana byta interwen-
cyjna konserwacja i restauracja konkretnych obiektow. Tworzyto to wraze-
nie, ze konserwacja jest dziatalnoscig ustugowa dla innych wazniejszych
funkcji w muzeum, a nie jak powinno by¢, jedng z podstawowych funkcji
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muzealnych, nacelowang na trwatg i masowa ochrone zbioréw, realizowa-
ng w jak najszerszej skali. Dzisiaj priorytetem stata sie prewencja — maso-
wa ochrona konserwatorska, ktorej celem jest zachowanie jak najwiekszej
liczby zbioréw, jak najdtuzej to mozliwe. Oczywiscie caty czas bardzo waz-
na pozostaje konserwacja i restauracja interwencyjna, a obie powinny by¢
wspierane przez analizy i badania naukowe.

3) Konserwatorska swiadomosé, wiedza i odpowiedzialnos$é pra-
cownikdéw muzeum. W muzeum praktycznie wszyscy pracownicy powinni
by¢ swiadomi odpowiedzialnosci za przyszto$é naszego dziedzictwa, a tym
samym wszyscy, cho¢ w réznym stopniu powinni posiada¢ wystarczajgca
wiedze, aby by¢ zaangazowani w konserwatorskg ochrone zbioréw.

Podsumowujgc te krotka charakterystyke, nalezy stwierdzi¢, ze wspot-
czesna konserwacja muzealna jest dziatalnoscig artystyczno-naukowag
realizowang w trzech wzajemnie uzupetniajgcych sie obszarach, gdzie
podstawg do podejmowania decyzji jest wiedza, wyniki badan naukowych
i doswiadczenie, przy czym logika podpowiada, ze jesli wieksza czes¢ na-
szego dziedzictwa ma przetrwaé, to obiekty muzealne muszg by¢ przede
wszystkim zaopiekowane grupowo, a nie indywidualnie, co oznacza, ze
konserwacja prewencyjna zawsze powinna by¢ traktowana priorytetowa.

Konserwacja prewencyjna i co zagraza zbiorom
muzealnym

W zwigzku z przedstawiong wczesniej charakterystykg oraz potwierdzo-
nym w miedzynarodowej praktyce, priorytetem w obszarze konserwacji mu-
zealnej, w tym rozdziale zostang opisane zasady konserwacji prewencyjnej
jako podstawowej i holistycznej dziatalnosci nakierunkowanej na szeroko
pojmowang konserwatorskg ochrone zbioréw. ,Klasyczna” konserwacja
i restauracja konkretnych obiektéw, jak i badania naukowe wspierajgce kon-
serwacje, to dwa pozostate i nieodzowne elementy konserwacji muzealnej,
ale w poroéwnaniu do prewencji stanowig one ,zamkniete” obszary reali-
zowane obecnie tylko przez kierunkowo wyksztatconych profesjonalistow
i dlatego uwzgledniajgc charakter tej publikaciji, nie jest celowe ich szczeg6-
towe prezentowanie w tym rozdziale.
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Jak wazna jest konserwacja prewencyjna, pokazuje jej historia, ktora
siega poczatkow ludzkosci, a na pewno starozytnoscit. Odkad cztowiek za-
czat $wiadomie tworzy¢ dzieta (z czasem nazwane dzietami sztuki, zabyt-
kami, a obecnie najczesciej okreslane dobrami kultury lub dziedzictwem)
i dostrzegac¢ w nich r6zne wartosci (np. duchowe, artystyczne, historyczne,
materialne itd.), ktére chciat zachowa¢, odtad ma miejsce jego aktywnos¢,
ktora koncentruje sie na opiece i dbaniu o nie, tak aby w jak najlepszej kon-
dycji trwaly jak najdtuzej. To w konsekwencji doprowadzito do powstawania
muzedw i rozwoju konserwacji muzealnej, gdyz jak pisat Zdzistaw Zygulski
jun.: ,dziatanie «muzealne» ma przede wszystkim na celu zapobieganie
zniszczeniu i catkowitemu zniknieciu zaréwno pewnych tworéw materii nie-
ozywionej, roznych form zycia lub jego pozostatosci, jak tez samego czto-
wieka i wytwordéw jego kultury oraz techniki”.

Czym wiec jest dzisiaj konserwacja prewencyjna? Jest wiele definicji
i okreslen®, ale najkrécej mozna stwierdzi¢, ze jest to unikanie lub minima-
lizowanie uszkodzen i zniszczen poprzez eliminowanie ich przyczyn.
W tym szerokim kontekscie szczegélne znaczenia ma $wiadomosc i upo-
rzgdkowana wiedza dotyczgca podstawowych czynnikéw zagrazajgcych
zbiorom muzealnym. W latach 90. XX wieku Kanadyjski Instytut Konserwa-
cji opracowat liste czynnikéw powodujgcych zniszczenia kolekcji muzeal-
nej, na ktérej umieszczono: 1) bezposrednie sity fizyczne; 2) przestepstwa;
3) ogien; 4) wode; 5) zagrozenia biologiczne; 6) zanieczyszczenia; 7) Swiat-
to i promieniowanie UV i IR; 8) niewtasciwg temperature; 9) niewtasciwg
wilgotnos¢ wzgledng, a nieco pdzniej dodano jeszcze 10) rozproszenie®.

Wszystkie one sktadajg sie na ,zestaw podstawowy” czynnikow zagro-
zenia dla zbiorow muzealnych i chociaz zapobieganie czesci z nich lezy

1 Ch. Caple, The History of and an Introduction to Preventive Conservation, [w:] Preven-
tive Conservation in Museums, 2011, s. 1-18.

2 Z. Zygulski jun., Muzea na $wiecie: wstep do muzealnictwa. PWN, Warszawa 1982,
s. 13.

3 Konserwacja prewencyjna moze by¢ zdefiniowana jako dowolne dziatanie, ktéra
zmniejsza ryzyko lub zapobiega zniszczeniu. Skupia sie raczej na kolekcjach niz na poje-
dynczych obiektach, nie-interwencyjnych dziataniach niz na interwencyjnych. W praktyce
manipulowanie, przechowywanie i zarzgdzanie zbiorami (w tym planowanie awaryjne) sg
kluczowymi elementami w metodyce konserwacji prewencyjnej. Getty Conservation Insti-
tute, GCI Newsletter 7(1), 1992, s. 4-7.

4 Pefna charakterystyka wszystkich 10 czynnikéw znajduje sie na stronie Kanadyjskiego
Instytutu Konserwacji: https://www.canada.ca/en/conservation-institute/services/agents-
-deterioration.html.
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w kompetenciji stuzb innych niz konserwatorskie, to dedykowane im procesy
przeciwdziatania lub kontroli zawsze zawierajg element konserwatorskiej
ochrony zbioréw. Ogolnie nalezy przyjg¢, ze wszystkie czynniki mogg sta-
nowi¢ zagrozenie w kazdej sytuacji, w ktorej obiekt muzealny sie znajduje:
w magazynie, na ekspozycji, w czasie manipulowania, przemieszczania
lub transportu. Zanim zostang opisane, konieczne jest jeszcze zwrdcenie
uwagi na zasadniczy punkt zagadnienia prewencji we wszystkich muzeach,
jakim jest muzealny budynek. To wtasnie budynek, w ktérym mieszczg sie
zbiory, powinien zawsze stanowi¢ najwazniejszg ich ochrong i konserwa-
torskie zabezpieczenie i w tym znaczeniu by¢ jak najbardziej niezawod-
nym elementem konserwacji prewencyjnej. Od dachu po fundamenty wraz
z wszystkim instalacjami i systemami odpowiedni budynek nie tylko chroni
nasze zbiory, lecz takze pomaga blokowa¢ lub przynajmniej zmniejszac
negatywne oddzialywanie czynnikéw zagrozen, ktore majg zrodta na ze-
wnatrz budynku, tj. sity fizyczne, przestepstwa, ogien, woda, szkodniki,
zanieczyszczenia, $wiatto stoneczne, nieprawidtowe temperatura i niepo-
prawna wilgotnosc.

Bezposrednie sily fizyczne

W roznych sytuacjach, rézne sity fizyczne (nacisk, uderzenie, wstrzasy,
wibracje, ocieranie, cisnienie) oddziatujg w spos6b bezposredni na obiekt
i mogg powodowac jego uszkodzenia. Cho¢ zawsze nalezy bra¢ pod uwa-
ge potencjalne zagrozenia na wielkg skale, jak kleski zywiotowe, konflikty
wojenne i katastrofy, np. budowalne, to — jak pokazuje praktyka — zagroze-
nia wywotane przez sity fizyczne zdarzajg sie przede wszystkim w trakcie
nieprawidtowego obchodzenia sie z obiektami i ich przemieszczania. Wtedy
podstawowym zagrozeniem jest czynnik ludzki, kiedy uszkodzenie moze
powstac przez przypadek (np. potkniecie sie osoby przenoszacej obiekt),
z braku szkolenia w obchodzeniu sie z obiektami (np. chwytanie obrazu
pomiedzy ptétnem a krosnem, co skutkuje wgnieceniem ptétna lub obraca-
nie obrazu na narozniku ramy, co prawie zawsze konczy sie uszkodzeniem
naroznika), braku wiedzy o stanie zachowania (np. podnoszenie porcelano-
wej filizanki za sklejone ucho, ktére moze sie rozkleic) lub po prostu rutyny
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i bagatelizowania zasad, ktére sg nam znane (np. przenoszenie kilku obra-
zbw réwnoczesnie, cho¢ wiadomo, ze bezpieczniej kazdy obraz przenosi¢
pojedynczo, licem do siebie, trzymajgc go w obydwu rekach)®.

Drugi czynnik powodujacy zagrazania przez bezposrednie sity fizyczne
to sposob i materialy do przechowywania (np. przetadowane magazyny,
nieodpowiednie i niestabilne regaty czy uktadanie obiektéw bez podktadek,
bezposrednio na podtodze), do ekspozycji (np. stabo zamocowany postu-
ment do podtogi lub tez obiekt do postumentu) i do transportu (np. zbyt
cienka warstwa amortyzujaca, niedopasowana do wagi obiektu lub przewo-
zenie w jednej skrzyni dziet wykonanych w réznych technikach, np. obraz
i rzezba, czy tez transport w jednej przestrzeni bagazowej obiektow zapa-
kowanych w skrzynie i obiektow zapakowanych ,na miekko” w karton czy
folie babelkowa).

W celu minimalizowania opisanych zagrozen nalezy zawsze pamietac, ze:

e wszystkie obiekty muzealne sg unikatowe;

e 7z kazdym obiektem nalezy postepowac tak, jakby byt najcenniejszy

w kolekcji;

e kazde przemieszczanie jest dla obiektu zagrozeniem;

e kazda osoba, ktéra manipuluje obiektem, ponosi odpowiedzialno$¢

za jego bezpieczenstwo.

Dlatego tak wazne sg szkolenia wszystkich pracownikéw, ktérzy maja
bezposredni, ale i posredni kontakt z obiektami oraz state doskonalenie
sposobow, metod i materiatow do przechowywania i transportu®.

Przestepstwa

W tym przypadku eliminowanie zagrozenia i zabezpieczenie nalezy
do stuzb ochrony, co zostato doktadnie opisane w innych rozdziatach tej

5 Kompleksowa informacja na ten temat znajduje sie m.in. w: Ochrona zbioréw. ABC
profilaktyki konserwatorskiej w muzeum. Seria wydawnicza NIMOZ, Zeszyt nr 3. War-
szawa 2013, http://nimoz.pl/pl/wydawnictwa/wydawnictwa-nimoz/abc-profilaktyki-konser-
watorskiej-w-muzeach-1; Ochrona zbioréw. Opieka na obiektami muzealnymi. Seria wy-
dawnicza NIMOZ i MNK, Zeszyt nr 5. Warszawa 2016, http://nimoz.pl/pl/wydawnictwa/
wydawnictwa-nimoz/opieka-nad-obiektami-muzealnymi.

6 W ostatnich latach takie szkolenie organizowane sg przez NIMOZ we wspotpracy
z Muzeum Narodowym w Krakowie i Muzeum Zamoyskich w Koztéwce.
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ksigzki’. Z punktu widzenia konserwatorskiej ochrony zbioréw nalezy tutaj
zaakcentowac¢ stosowanie odpowiednich gablot do obiektow wrazliwych,
matych czy wieloelementowych oraz zabezpieczanie obrazéw szybami.
Dzieki temu zapewniamy zaréwno ochrone przed fizycznymi uszkodze-
niami, jak i spowolnienie naturalnych proceséw starzenia i brudzenia.
Umieszczenie obrazu za szybg pozwala tez na stworzenie ramy mikrokli-
matycznej®, ktéra zapewnia optymalne i stabilne warunki wilgotnosciowe,
szczegOlnie dla wymagajgcych obiektéw, np. obrazéw na deskach. Dodat-
kowo stosowanie szyb z filtrem blokujgcym UV chroni obiekty wrazliwe na
Swiatto i minimalizuje procesy fotodegradacji. Gabloty i przeszklenia sta-
nowig jedno z najbardziej skutecznych i ekonomicznie optacalnych dziatan
z zakresu konserwacji prewencyjnej. Elementem ograniczajgcym ryzyko
przestepstwa, a rownoczesnie zapewniajgcym konserwatorskg ochrone sg
réwniez odpowiednio przygotowane miejsca do pracy z obiektami np. poko-
je studyjne, gdzie obok zabezpieczen i nadzoru, zapewnione sg wiasciwe
warunki srodowiskowe (T, RH, swiatto).

Ogien

Eliminowanie zagrozenia i podstawowe zabezpieczenie od ognia réw-
niez nie nalezy do konserwatorow, ale do specjalnych stuzb ochrony prze-
ciwpozarowej, co dokfadnie zostato opisane w innym rozdziale®. Jednak
w tym miejscu nalezy po raz kolejny podkresli¢é wage tego zagrozenia dla
zbioréw muzealnych. W zwigzku z faktem, ze zadna instytucja nie jest od-
porna na ryzyko pozaru, a w przeciwienstwie do innych czynnikw ogien
zawsze powoduje powazne uszkodzenia, az do catkowitej utraty zbiorow
i budynkéw, bardzo wazna jest $wiadomos¢, wiedza i odpowiednie za-
chowanie wszystkich pracownikbw muzeum w sytuacji zagrozenia poza-
rowego. Zawsze nalezy doktada¢ staran i nie oszczedzac¢ srodkow, aby

7 S. Kocewiak, Strategia bezpieczenstwa a zapobieganie przestepczosci w muzeach;
G. Abgarowicz, Zarzgdzanie bezpieczeristwem w przypadku zagrozen terrorystycznych.

8 Rama mikroklimatyczna to szczelna kaseta (wsp6tczynnik wymiany powietrza 0,3-0,5
na dobe), w ktérej umieszcza sie obiekt w zadanych warunkach RH. Szczelno$¢ osigga sie
przez montaz szyby od lica i plecéw (np. ptyty z poliweglanu) od odwrocia. Zazwyczaj jest
to zmodyfikowana, oryginalna rama do obrazu.

9 P. Wojtaszewski, Ochrona przeciwpozarowa w muzeach.
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zmniejszy¢ ryzyko pozaru lub zminimalizowac jego skutki. Chociaz koszty
takiego dziatania mogg wydawac sie duze, koszt zaniechania dziatanh moze
by¢ wiekszy, kiedy bezpowrotnie stracimy obiekty, kolekcje, cate zbiory i bu-
dynki. Z punkty widzenia ochrony konserwatorskiej wszystkie obiekty sg
zagrozone przez ogien, ale oczywiscie ich wrazliwo$¢ na ogien jest rézna:

e najbardziej wrazliwe materiaty to cienkie obiekty organiczne (papier,

tkaniny, obrazy, ale takze tworzywa sztuczne);

e Srednio wrazliwe to grube materiaty organiczne (np. deski, grube

ksigzki);

e mato wrazliwe jest szkto, cienkie obiekty metalowe;

e najmniej wrazliwe obiekty kamienne, metalowe i ceramiczne.

Jesli chodzi o podstawowe dziatania prewencyjne, to obok obowigzko-
wego przestrzegania ustawowych przepiséw przeciwpozarowych, zawsze
nalezy pamieta¢ o zakazie otwartego ognia na terenie catego muzeum (nie
moze by¢ zgody ani na palenie tytoniu, ani np. na palace sie $wiece, ktére
chciatby w czasie swoich dziatan czy instalacji uzy¢ artysta) i o wytgczaniu
wszystkich urzgdzen elektrycznych w pomieszczeniach, ktére pozostajg po

zakonczeniu pracy bez nadzoru?®.

Woda

Zniszczenia spowodowane dziataniem wody mogg powsta¢ w wyniku
naturalnych zdarzen, awarii technicznych lub btedéw cztowieka. Zagroze-
nia spowodowane przez wode to nie tylko bezposrednie zalania czy zachla-
pania, lecz takze wilgo¢, ktéra powstaje w wyniku kondensacji i wzrostu
wilgotnosci w powietrzu. Powodzie jako naturalne zdarzenia sg oczywiscie
najwiekszym zagrozeniem dla zbiordw, jesli chodzi o skale zniszczen. Tutaj
podstawowe, prewencyjne znaczenie ma lokalizacja budynku i rozmiesz-
czenie w nim pomieszczen, w ktérych znajdujg sie obiekty. Konieczne jest
ustalenie, czy budynek znajduje sie na terenie zalewowym, a jesli tak, to
jaka jest szacowana wysokos$¢ zalania i minimalna wysokos$é¢, od ktérej

10 Na przyktad w nowym magazynie zbioréw Kunsthistorisches Muzeum w Wiedniu,
zlokalizowanym w podmiejskim Himberg, prad elektryczny jest centralnie odtgczany od
wszystkich instalacji na koniec roboczego dnia, co stanowi uzgodnione dziatanie prewen-
cyjne w zakresie ochrony p.poz.
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zaczynajg sie bezpieczne kondygnacje. Takie dane musimy bra¢ pod uwa-
ge przy ustalaniu lokalizacji magazynéw, sal ekspozycyjnych czy pracowni
konserwatorskich. Dodatkowo zaleca sie zawsze sktadowanie obiektow nie
na poziomie podtogi, tylko ok. 20 cm powyzej. Taki sposéb przechowywania
pozwala tez na fatwe utrzymanie czystosci podtég w magazynach.

W przypadku powodzi mamy tez do czynienia z innymi zagrozeniami
(patrz pkt 1. Bezposrednie sity fizyczne i pkt 10 Rozproszenie).

Jednakze wiekszo$¢ problemoéw zwigzanych z wodg w instytucjach
kultury wynika z wypadkow lub zaniedban wiasnych. Najczestszymi przy-
czynami zagrozenia sg awarie techniczne, jak pekniecie rury czy zaworu,
nieszczelnos¢ i przecieki, ale tez bigd cztowieka, jak choéby rozlanie wiadra
z wodg czy jedynie szklanki z napojem (stad np. w przypadku zgody na
podawanie napojoéw w salach z obiektami jest zakaz podawania napojow
czerwonych).

W ramach dziatah prewencyjnych konieczne jest przede wszystkim:

e przemyslane projektowanie i rozmieszczenie pomieszczen, w kto-

rych znajduja sie obiekty;

e prowadzenie statej kontroli, przegladow technicznych i remontéw
budynkéw muzealnych, instalowanie czujek sygnalizujgcych obec-
no$¢ wody, w miejscach gdzie potencjalnie moze sig¢ ona pojawic;

e wazne jest takze, aby nie wykorzystywac¢ piwnic czy innych zagro-
zonych zalaniem czy zawilgoceniem pomieszczen do przechowy-
wania obiektow muzealnych, nawet jesli zaktadamy, ze jest to tylko
.czasowe”.

Podobnie jak w przypadku ognia, woda réwniez stanowi zagrozenie dla
wszystkich obiektéw, ale analiza wrazliwosci materiatéw i obiektéw na jej
dziatanie okresla, ze zagrozone sa:

e najbardziej — materialy bardzo delikatne i materiaty rozpuszczalne

w wodzie, jak np. pastele, akwarele;

e S$rednio — materiaty nierozpuszczalne w wodzie, nieodwracalnie
odpowiadajgce mechanicznie na dziatanie wody lub niestabilne
mechanicznie, np. rzezby drewniane, obrazy na drewnie i ptétnie,
papier, szkio;

e mniej niz Srednio — materiaty nierozpuszczalne w wodzie, ale ulega-
jace deformaciji pod wptywem wody, np. tkaniny, skora;
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e malo — materialy nierozpuszczalne w wodzie i mechanicznie stabil-
ne, np. kamien, ceramika, obiekty metalowe, tworzywa sztuczne.

Zagrozenia biologiczne

Zagrozenie spowodowane przez mikroorganizmy, owady i gryzonie sta-
nowi powazny problem w wiekszosci muzedw, a jego wzajemnie powigza-
nie z trzema innymi czynnikami srodowiskowymi: temperaturg, wilgotnoscig
wzgledna i $wiattem powoduje, ze w wiekszosci sytuacji dziatania prewen-
cyjne powinny by¢ nakierowane na te wszystkie czynniki razem, a nie na
kazdy z osobna. Obok zagrozenia dla zbiorow czynniki biologiczne stano-
wig tez zagrozenie dla budynkow i ich wyposazenia, ale rowniez dla ludzi.
Duzym btedem, niestety ciggle czesto popetnianym, jest zwalczanie zagro-
zenia dopiero w momencie jego pojawienia sie, np. latajgce mole w maga-
zynie tekstyliow czy wykwity plesni na obrazach.

Dlatego podstawowym i najbardziej skutecznym dziataniem minimali-
zujgcym zagrozenie biologiczne jest prewencja. Opracowanie planu i sto-
sownych procedur®, polegajgcych na statym monitoringu mikroklimatu oraz
regularnej i systematycznej kontroli otoczenia budynku, samego budynku
na zewnatrz i wewnatrz, ze szczegblnym zwracaniem uwagi na wszystkie
pomieszczenia, w ktérych znajdujg sie obiekty i pomieszczenia z nimi sasia-
dujgce. Nieodzownym uzupetnieniem tego planu powinno byc¢ rozmieszczo-
ne putapek w newralgicznych punktach w muzeum (m.in. w magazynach,
salach ekspozycyjnych, ale tez miejscach przygotowywania i spozywania
positkéw, $mietnikach czy toaletach), ktore stuzg do wykrywania obecnosci
i identyfikacji owadow. Takie putapki powinny by¢ sprawdzane w miare moz-
liwosci na biezaco, ale przynajmniej raz na kwartat. Jesli chodzi o zarodniki
plesni i grzybow, to one zawsze znajdujg sie w powietrzu, jednak do tego,
aby zaczely sie rozwijac¢ i rozrasta¢ potrzebna jest odpowiednia tempera-
tura i wilgotnos¢. Stad kluczowe znaczenie prewencyjne ma odpowiednia
strategia zarzgdzania mikroklimatem, zapewniajgca bezpieczne parametry

11 W literaturze i praktyce muzealnej taki plan jako bardzo wazny element konserwacji
prewencyjnej okreslany jest jako IPM — Integrated Pest Management (ang.), Zintegrowany
Systemu Zarzadzania Ochrong przed Zagrozeniami Biologicznymi.
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T i RH. Generalnie mozna stwierdzi¢, ze niska temperatura i niezbyt wysoka
wilgotnos¢ stanowig podstawowg ochrone przed ich atakiem (wiecej w pkt 8
Niewtasciwa temperatura i pkt 9 Niewtasciwa wilgotnosg).

Niestety nie zawsze opisane tu dziatania prewencyjne mogg zapewni¢
petng ochrone przed atakiem mikrobiologicznym. Obok sytuaciji awaryj-
nych, ktére duzo czesciej pojawiajg sie w budynkach historycznych niz w ta-
twiejszych do kontroli nowoczesnych budynkach muzealnych, to zaréwno
w jednym, jak i drugim przypadku duze zagrozenie stanowig zainfekowane
obiekty i materialy wchodzgce do muzeum z zewnatrz. Moga to by¢ nowe
nabytki, albo nasze wtasne obiekty wracajace z wypozyczenia. Moga to byc¢
réwniez materiaty do budowy wystaw, dekoracji czy prowadzenia réznych
zaje¢ w muzeum. Wtedy konieczna jest realizacja etapu interwencyjnego,
polegajagcego na likwidacji zdiagnozowanego zagrozenia. W pierwszej ko-
lejnosci nalezy odizolowac zainfekowany obiekt (np. szczelnie owingé folig
i umiesci¢ w oddzielnym pomieszczeniu), a dalej zdecydowa¢ o wyborze
metody dezynfekcji lub dezynsekciji.

Wspotczesnie odchodzi sie od stosowania $rodkdéw chemicznych, kté-
rych uzycie nigdy nie pozostaje bez wptywu albo na srodowisko, albo na
zdrowie cztowieka czy na dalsze chemiczne zmiany w samym obiekcie.
W ich miejsce stosuje sie réwnie skuteczne w likwidowaniu zagrozen bio-
logicznych, a réwnoczesnie zupetnie obojetne dla zdrowia i $rodowiska
metody: ,beztlenowe” — polegajgce na umieszczeniu obiektu w szczelnie
zamknietej przestrzeni, o obnizeniu zawartosci tlenu wewnatrz do pozio-
mu <0,5%?2 oraz ,termiczne” — polegajgce na oddziatywaniu bardzo niska
(0k.—30°C) lub wysoka (ok.+55°C) temperaturg®®.

Zanieczyszczenia

Zanieczyszczenia w muzeum to zwigzki chemiczne oraz kurz i brud,
o ktérych wiadomo, ze powodujg lub przyspieszajg negatywne zmiany

12 R. Klincewicz-Krupinska, Dezynsekcja dzief sztuki ze zbiorow MNK w Pafacu biskupa
Erazma Ciofka — anoxic fumigation, logistyka, procedury, prewencja. ,Rozprawy Muzeum
Narodowego w Krakowie”. Seria Nowa. Tom VIII, Rok 2015, s. 309-325.

13 T. Strang, Pest control for cultural property. Gothenburg Studies in Conservation 30,
Uniwersytet w Gotenburgu, 2012.
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w obiektach muzealnych. Mogg one by¢ gazami lub czastkami unoszgcymi
sie w powietrzu, aerozolami, cieczami lub ciatami statymi i sg pochodzenia
naturalnego lub powstaty w efekcie dziatalnosci cztowieka. Zanieczyszcze-
nia unoszace sie w powietrzu (gazy i pyty) ze wzgledu na zrodta pocho-
dzenia dzielimy na zewnetrzne, np. powietrze atmosferyczne zawierajgce
zanieczyszczenia przemystowe lub miejskie — dwutlenek siarki SO, czy
tlenki azotu NOx i wewnetrzne, np. materiaty wykonczeniowe (farby, pian-
ki poliuretanowe, kleje) lub zastosowane do produkcji etalazu wystaw
(np. drewno debowe czy ptyty MDF), ktdre emitujg lotne zwigzki organiczne,
jak np. kwas mréwkowy, kwas octowy czy formaldehyd, inne obiekty muze-
alne (np. zawierajgce tworzywa sztuczne lub gumy), materialy historyczne
(np. podktady czy pudetka z kwasniej tektury) czy tez urzadzenia biurowe
(np. kserokopiarki czy drukarki laserowe emitujgce ozon O3).14. Bardzo
waznym zrodtem zanieczyszczen jest rowniez cziowiek. Najwiecej kurzu
zawierajgcego rézne drobne czgstki wnoszone jest do muzeum na ubra-
niach i obuwiu zwiedzajgcych. Kurz osiadajgc na obiektach nie tylko brudzi
i zmienia estetycznie ich wyglad, lecz takze powoduje mikrouszkodzenia
mechaniczne, w zaleznosci od sktadu moze inicjowaé lub przyspieszac
reakcje chemiczne czy tez sta¢ sie siedliskiem rozwoju mikroorganizméw.
Cztowiek, ktory nieumiejetnie obchodzi sie z obiektami, np. dotyka obiekty
metalowe gotymi dtonmi bez rekawiczek, powoduje tym samym powstawa-
nie ognisk korozji.

Generalnie wszystkie zanieczyszczenia majg negatywny wptyw na
obiekty, powodujgc zmiany od powierzchniowych (gt. estetycznych) po
strukturalne, a efekty ich dziatania to odbarwienie, z6tkniecie, korozja, osta-
bienie struktury, a nawet rozpad réznych materiatéw. Wsroéd najbardziej
narazonych na uszkodzenia wywotane zanieczyszczaniami sg: papier, tka-
niny, szkto, pigmenty, metale, materiaty fotograficzne i tworzywa sztuczne.
Zmiany i uszkodzenia sg wynikiem reakcji chemicznych pomiedzy zanie-
czyszczaniami a réznymi materiatami, ktére wchodzg w sktad obiektéw, i nie
mozemy zapominaé, ze temperatura, $wiatto i wilgotno$¢ sg czynnikami

14 Wiecej na temat zanieczyszczen w muzeum m.in. w: N. Blades, T. Oreszczyn,
B. Bordass and M. Cassar, Guidelines on pollution control in museum buildings, Museum
Practice, 15 (Supplement), J. Tétreault, Airborne Pollutants in Museums, Galleries and
Archives: Risk Assessment, Control Strategies and Preservation Management, Ottawa:
Canadian Conservation Institute, 2003.
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przyspieszajgcymi te reakcje. Tak wiec przy dziataniach prewencyjnych
nakierowanych na minimalizowanie uszkodzen chemicznych w obiektach,
musimy uwzglednia¢ rowniez pozostate trzy czynniki. Takie wieloelemento-
we podejscie jest w tym przypadku szczegoélnie wazne, gdyz uszkodzenia
wywotane reakcjami chemicznymi w wiekszosci powstajg wolno i diugo sa
niezauwazalne, czasami nawet przez dziesieciolecia.

Sa tez sytuacje, kiedy negatywny efekt widoczny jest w tempie ,eks-
presowym”, czyli kilku tygodni np. po umieszczeniu otowianych obiektow
w nowych gablotach wykonanych z MDF lub po zbyt szybkim montazu eks-
pozycji w $wiezo pomalowanym pomieszczeniu (bezpieczny czas schniecia
farby wynosi od 1 do 4 tygodni w zaleznosci od wielkosci pomieszczenia,
szczelnosci i wentylacji).

Podstawowe dziatania prewencyjne to:

e minimalizowanie doptywu zanieczyszczen zewnetrznych (np. szczel-
ne okna, kontrolowane otwieranie okien i drzwi od strony ulicy czy
parkingu) i stosowanie ,pasywnych” filtréw i absorberéw, np. z wegla
aktywnego;

e zabezpieczanie obiektdw wrazliwych na zanieczyszczenia, zaréwno
na ekspozycji (np. tkaniny prezentujemy w gablotach), jak i w ma-
gazynach (np. pokrowce z papieru, ptétna czy zamykane szafy lub
pudta);

e kontrola materiatéw stosowanych do produkcji nowych mebli ekspo-
zycyjnych i magazynowych, w tym szczegolnie zamknietych gablot.
Najlepszym rozwigzaniem jest przygotowanie dwdch list: materia-
tow i produktéw DOPUSZCZONYCH do stosowania w muzeum (np.
szkito, stal lakierowana proszkowo, stal galwanizowana, aluminium,
poliweglan, polietylen (PE), polipropylen (PP), klej akrylowy Para-
loid) i ZABRONIONYCH (np. ptyty MDF, ptyty widrowe, ptyty paz-
dzierzowe, pianki poliuretanowe, pianki z polichlorku winylu (PCV),
pianki z chloroprenu (Neopren), gumy wulkanizowane siarkg, tkaniny
wetniane, tkaniny poddane ognioodpornej impregnacji, drewno: dgb,
sosna, $wierk, orzech, brzoza)®® i konsekwentne ich przestrzeganie.

15 Takie listy materiatéw znajdujg sie w Decyzji nr 133 DK/2013 W sprawie wprowadze-
nia zasad okreslajgcych zastosowanie i kontrole materiaféw uzywanych do produkcji gab-
lot i innych sprzetéw ekspozycyjno-magazynowych w Muzeum Narodowym w Krakowie.
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W przypadku propozycji uzycia innych, nowych materiatéw zaleca-
ne jest wykonanie testow ODDY’ego, ktére potwierdzajg obojetnos¢
chemiczng danego materiatu;

e uzywanie odpowiednich farb i lakierow (m.in. zabrania sie uzywania
farb alkidowych i olejnych) oraz przestrzeganie odpowiedniego cza-
su ich schniecia, przed wprowadzaniem obiektéw?s;

e wymiana starych, szkodliwych materiatbw ochronnych na nowe,
obojetne chemiczne (np. teczki z kwasnej tektury na wykonane
z bezkwasowej tektury);

e ograniczenie ,wnoszenia’ zanieczyszczen przez zwiedzajgcych
(np. odpowiednio rozmieszczone wycieraczki, obowigzkowe pozo-
stawianie ubran wierzchnich w szatni) oraz biezgce utrzymywanie
czystosci (min. codzienne czyszczenie podidg odkurzaczem z fil-
trem przeciwpytowym);

e okresowe czyszczenie i odkurzanie obiektéw na ekspozycjach (min.
dwa razy w roku, przy czym kontrolne przeglady nalezy wykonywac
min. co dwa miesigce).

Swiatto i promieniowanie UV i IR

Swiatto to warunek niezbedny do eksponowania i oglgdania muzea-
libw, a rownoczesnie czynnik, ktéry zawsze stanowi dla nich zagrozenie.
Zagrozenie bardzo niebezpieczne, gdyz powoduje nieodwracalne zmiany.
Swiatto z definicji jest pasmem promieniowania optycznego, ktére widzimy.
W przyrodzie towarzyszg mu jeszcze dwa inne rodzaje promieniowania:
nadfioletowe i podczerwone, ktére nie sg widocznego dla ludzkiego oka.
Wszystkie trzy stanowig zagrozenie dla zbiorbw muzealnych, przy czym
nadfiolet i podczerwien, cho¢ emitowane przez stonce i wiekszos$¢ sztucz-
nych zrddet zupetnie nie sg potrzebne do oglgdania obiektow.

e Promieniowanie ultrafioletowe (pasmo UV od 100 do 400 nm) po-

woduje zmiany fotochemiczne, ktérych efektem jest m.in. zotk-
niecie materiatéw, pudrowanie pigmentow, spadek wytrzymatosci

16 Wiecej na ten temat Use of commercial paints in museums https://www.youtube.com/
watch?v=qoCdEn4eMdY.
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mechanicznej oraz elastycznosci, np. papieru, tkanin, az do ich roz-
padu.

e Biate Swiatto widzialne (pasmo VIS od 400 do 780 nm) powoduje
zmiany fotochemiczne min. blakniecie pigmentéw, ostabienie papie-
ru, tkanin czy rozktad spoiw malarskich

e Promieniowanie podczerwone (pasmo IR od 780 do 1400 nm) nie
powoduje zmian fotochemicznych, jednak ogrzewa powierzchnie
obiektéw, a tym samym moze wywotywa¢ czynnik niewtasciwej tem-
peratury.

Majgc swiadomos¢ negatywnego wplywu $wiatta na obiekty, a rowno-
czesnie biorgc pod uwage potrzebe ich udostepniania i eksponowania,
konieczne jest ,pogodzenie ognia z wodg”. W celu zapewnienia jak najbar-
dziej bezpiecznych warunkéw ekspozycji i minimalizowania negatywnych
zmian wywotywanych przez $wiatto, obiekty ze wzgledu na ich wrazliwo$¢
na promieniowanie optyczne zostaty podzielone na trzy grupy. Dla kaz-
dej grupy przypisane zostaly wartosci dotyczgce parametréw oswietlania
i czasu ekspozycji. Podobnie jak w przypadku parametrow mikroklimatu,
nie sg to normy wprowadzone oficjalnym, resortowym zarzgdzeniem, jed-
nak funkcjonujg jako miedzynarodowy standard i sg stosowane w wiek-
szosci muzedw. Przy czym wspdlne zatozenie jest takie, ze podane normy
dotyczg oswietlenia obiektéw zrédtem Swiatta praktycznie bez promienio-

wania UV?Y.

NORMY OSWIETLENIA OBIEKTOW MUZEALNYCH
1. Obiekty bardzo wrazliwe (materiaty organiczne, m.in. papier, bawet-
na, len, jedwab, pergamin, barwiona skora, farby wodne, barwniki naturalne
ale réwniez syntetyczne barwniki i tworzywa sztuczne)
Natezenie $wiatta: < 50 lux
Czas ekspozycji: 1000 h/rok
2. Obiekty $rednio wrazliwe (min. farby olejne, tempera akryl, laka, nie-
barwiona skora, kos¢)
Natezenie $wiatta: 150—200 lux
Czas ekspozycji: 3000 h/rok

17 Catkowite dopuszczalne natezenie promieniowania UV nie moze przekroczyé
20 [mW/m?] lub 75 [uW/Im].
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3. Obiekty mato wrazliwe (m.in. metal, kamien, ceramika, szkto, emalia)
Natezenie $wiatta: 300-500 lux
Czas ekspozycji: bez ograniczen

W przypadku okreslania czasu ekspozycji nalezy pamietac, ze stosunek
natezenia $wiatta do godzin ekspozycji jest odwrotnie proporcjonalny, tzn.
im stabsze $wiatto, tym dtuzej mozemy pokazywac obiekt, np. zmiany spo-
wodowane swiattem o natezeniu 50 lux przez 100 godzin ekspozycji, beda
takie same, jak przy $wietle 25 lux, po 200 godzinach ekspozycji.

Przedstawione normy zostaty okreslone w latach 60. XX wieku*® i moz-
na je dzisiaj uzna¢ za tradycyjne i obowigzujgce w wiekszosci muzedw.
Cho¢ bez watpienia nadal spetniajg swojg prewencyjng role, to powoli stajg
sie historyczne. Praktyka pokazata, ze sg zbyt ogdélne i nie do konca od-
zwierciadlajg stan rzeczywisty. Wspotczesny kierunek w doskonaleniu walki
z tym czynnikiem to identyfikacja najbardziej wrazliwych koloréw w kolek-
cjach i na podstawie tej wiedzy planowanie indywidualnych strategii ekspo-
zycyjnych i ich konsekwentne przestrzeganie®®.

Niewtasciwa temperatura

Do podstawowych czynnikdw ksztattujgcych mikroklimat nalezy zaliczy¢
temperature (T) i wilgotnos¢ wzgledng (RH), a obydwie te sktadowe majg
zasadniczy wptyw na stan zachowania muzealiéw. Sprawe komplikuje fakt,
ze Ti RH maja ,podwojng nature” i w zaleznosci od parametréw ich wptyw
moze by¢ pozytywny lub negatywny, a jeszcze dodatkowo, to co dobre dla
jednych obiektéw, dla innych stanowi zagrozenie.

Cho¢ temperatura stanowi jeden z dziesieciu czynnikdw zagrozenia,
to w wiekszosci przypadkoéw nie jest to czynnik bezposredni, a biorgc
pod uwage, ze w pomieszczeniach muzealnych mamy ,normalng” tem-
perature pokojowa, nie ma koniecznosci przyktadania do jej stabilizacji

18 G. Thomson, A new look at colour rendering, level of illumonation, and protection
from ultraviolet radiation in museum lighting. ,Studies in Conservation”, 1961, 6, s. 49-70.
19 Bardzo przydatne narzedzie to Light Damage Calculator, opracowane przez Kanadyj-
ski Instytut Konserwacji jest dostepne na stronie: https://app.pch.gc.ca/application/cdl-Idc/
description-about.app?lang=en.
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pierwszorzednego znaczenia. W wigkszosci wytycznych krajowych i mie-
dzynarodowych odnoszacych sie do pomieszczen muzealnych parametry
temperatury dostosowane sg gtéwnie do komfortu cztowieka, a rzadko kiedy
odnoszg sie do rzeczywistych potrzeb przechowywanych tam zbioréw, kto-
re z zasady sg mniej wymagajgce. Jest to spowodowane przede wszystkim
faktem, ze znakomita wiekszo$¢ materiatow wchodzgcych w sktad obiektéw
muzealnych (np. ptétno, drewno, zaprawa klejowa czy warstwy malarskie)
posiada niewielkg podatno$¢ na rozszerzalno$¢ termiczng, a tym samym
jest mato wrazliwa na wahania temperatury.

Nalezy jednak zwr6ci¢ uwage na trzy typy niewtasciwej temperatury:

e zbyt wysoka — powodujgca przyspieszenie procesow degradacji
chemicznej i np. ostabienie struktury materiatow (T > 30°C, powodu-
je m.in. rozmiekczane woskowo-zywicznej masy dublazowej);

e zbyt niska — powodujgca kruchos$¢ niektorych materiatéw (np.
niektére plastiki, lakiery, farby olejne, akrylowe stajg sie kruche
w T < 5°C?);

e wahania temperatury — moggce powodowac pekanie lub rozwar-
stwienie sie materiatéw, np. emalii, a materiaty nieorganiczne i orga-
niczne (np. metal, kamien, farba i drewno) reagujg na duze zmiany
temperatury, rozszerzajgc sie, gdy sg gorace i kurczg sie, gdy sa
zimne.

JAKA POWINNA BYC WEASCIWA TEMPERATURA W MUZEUM?

Godzgc komfort ludzi i bezpieczenstwo wigkszosci obiektow, wspdlna
deklaracja Migdzynarodowego Instytutu Konserwacji (1IC) i Miedzynarodo-
wego Komitetu Muzedw (ICOM CC) z 2014 r.% podaje wtasciwg temperatu-
re w muzeum w przedziale +15°C do +25°C. Z kolei w Polskiej i Europejskiej
Normie PN-EN 15757:2010% brak jest konkretnych zalecen, gdyz przyjmuje
ona zasade aklimatyzacji obiektu do dowolnych, historycznych warunkéw.

20 F. Marion, Mecklenburg Museum Conservation Institute. Part 2, Structural Response
to Temperature, Determining the Acceptable Ranges of Relative Humidity And Temperatu-
re in Museums and Galleries.

21 1IC. 2014. Joint IIC — ICOM CC Declaration on Environmental Guidelines. Internatio-
nal Institute of Conservation. http://www.iiconservation.org/node/5168.

22 PN-EN 15757:2010 ,Konserwacja dobr kultury — Specyfikacja temperatury i wilgot-
nosci wzglednej w ograniczaniu mechanicznych uszkodzen organicznych materiatow
higroskopijnych powodowanych oddziatywaniem klimatu” wersja polska, Polski Komitet
Normalizacyjny (2010).
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Na podstawie miedzynarodowych dobrych praktyk oraz doswiadczen wias-
nych w Muzeum Narodowym w Krakowie ustalono, ze wtasciwa temperatu-
ra powinna wynosi¢ od +16°C do +25°C, przy czym w sezonie grzewczym:
+18°C < T < +21°C, ogrzewanie dziata, gdy T < +18°C. Poza sezonem
grzewczym: +18°C < T < +25°C, chtodzenie dziata, gdy T = +24°C. Fluktua-
cja dobowa nie powinna przekraczac¢ T + 2°C?%,

Rownoczesnie, w zbiorach muzealnych znajduje sie duza grupa obiek-
téw niestabilnych chemicznie (np. kwasny papier, tkaniny, celuloid, materiaty
fotograficzne, tworzywa sztuczne, gumy), gdzie ,kazdy spadek o 5°C mniej
wiecej podwoi czas zycia takich materiatow, ktére np. bedg trwac tysiac lat
w temperaturze 0°C, zamiast kilku dziesiecioleci w temperaturze +25°C"%.
Rowniez nizsza temperatura, a szczegOlnie <16°C zniecheca wigkszos¢
owadoéw do rozmnazania sie, co jest kolejnym, waznym argumentem do
przechowywania zbioréw w obnizonej temperaturze. Te fakty spowodowaty,
ze obecnie bardzo popularny stat sie nowy kierunek w konserwacji prewen-
cyjnej — tworzenie chtodnych i zimnych magazynéw w muzeach, archiwach
i bibliotekach?.

Niewtasciwa wilgotnos¢ wzgledna

Nieprawidtowa wilgotnos¢ moze spowodowac¢ duzo wiecej szkdd niz
niewtasciwa temperatura. Duze wahania wilgotnosci mogg powodowac
uszkodzenia fizyczne w wyniku pecznienia i kurczenie sie obiektow, jak
réwniez wzrost zagrozenia biologicznego. Przy ustalaniu parametréw wias-
ciwej wilgotnosci wzglednej, dla wiekszosci obiektébw mozna uznaé gérng
granice RH < 65% jako bezpieczng, gdyz stanowi ona poziom, ponizej kt6-
rego plesnie i grzyby, ktére zawsze obecne sg w powietrzu, nie rozwijajg sie

23 Normy konserwatorskie dotyczgce ekspozycji i przechowywania muzealiéw w Muze-
um Narodowym w Krakowie, Zatgcznik do Komunikat nr 29 Dziatu Konserwacji, 2012. Wie-
cej na ten temat w: J. Czop, Warunki mikroklimatyczne w muzeach — nowe rekomendacje
+ Aneks: Swiatfo w muzeum, [w:] Ochrona zbioréw. ABC profilaktyki konserwatorskiej w
muzeum. Seria wydawnicza NIMOZ, Zeszyt nr 3. Warszawa 2013, s. 35-43.

24 S. Michalski, Relative Humidity and Temperature. Guidelines: what's happening?,
[w:] Preventive Conservation in Museums. Edited by Chris Caple, 2011, s. 369.

25 M. Ryhl-Svendsen, J.L. Aasbjerg, L.P. Klenz, B. Bghm, T. Padfield, Ultra-low-energy
museum storage, [w:] J. Bridegland (red.), Preprints: ICOM-CC 16th Triennial Conference,
Lisbon 19-23 September 2011. Producao Grafica, Lda., Lissabon 2011.
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w zadnej temperaturze. Natomiast przy RH > 65%, mikroorganizmy maja
tendencje do coraz szybszego wzrostu. Na przyktad przy RH = 85% szkod-
liwa plesn prawdopodobnie pojawi sie w mniej niz tydzien. Z kolei ustale-
nie dolnej, bezpiecznej granicy wilgotnosci wzglednej jest bardziej ztozone.
Tutaj nie ma ryzyka zagrozen biologicznych, ale wraz ze spadkiem wilgot-
nosci wzglednej w powietrzu, obniza sie zawarto$¢ wilgoci w materiatach,
a wtedy wzrasta ich sztywnos$¢ i podatno$é na uszkodzenia mechaniczne.
Réwnoczesnie przy danym spadku RH rézne materiaty, majg rézny czas
i site odpowiedzi, np. szybciej i bardziej kurczy sie deska, na ktérej namalo-
wano obraz, niz lezgca na niej zaprawy i warstwy malarskie, co powoduje
pekniecia, odspojenia i ostatecznie odpadniecie tych warstw.

JAKI POWINIEN BYE ZAKRES WEASCIWEJ WILGOTNOSCI W MUZEUM?
Szkodliwos¢ niewtasciwego mikroklimatu znana jest od bardzo daw-
na, ale pierwsze naukowe wytyczne zostaty okreslone dopiero w latach
70. ubiegtego wieku?. Pomimo Ze od tego czasu powstato wiele kolejnych
wersji norm konserwatorskich, to praktycznie do konca XX wieku wszystkie
one charakteryzowaly sie wgskim pasmem dopuszczalnych zakreséw sta-
bilizacji i ich fluktuacji (np. T = 21°C, = 1°C i RH = 50%, * 5%). Dziato sie
tak dlatego, gdyz przy opracowywaniu norm przyjeto, ze do kontroli para-
metréw powietrza w muzeum zawsze stosowane bedg systemy klimatyzaciji
w odpowiednio dostosowanych do tego budynkach. Zalecano wiec bardzo
stabilne, idealne parametry powietrza klimatyzowanego, rownoczesnie jak-
by zapominajgc, ze wigkszo$¢ muzedw nie posiada klimatyzacji, albo tez
miesci sie w historycznych budynkach, w ktérych praktycznie nie mozna
utrzymac stabilnego klimatu, nawet jesli posiadajg system klimatyzacji.
Niespecjalnie tez zastanawiano sie nad ekonomiczng strong tematu i nie
szacowano efektywnosci wydatkowania kosztéw w stosunku do reduk-
cji zagrozen. Szczesliwie coraz lepsze naukowe poznanie mechanizméw
powstawania uszkodzen fizycznych réznych materiatéw, doprowadzito do
porozumienia pomiedzy naukowcami i konserwatorami, czego efektem jest
weryfikacja stanowiska odnosnie do parametréw mikroklimatu w muzeum

26 G. Thomson, The Museum Environment (wyd. | w 1978), poprawione wydanie I, But-
terworths-Heinemann, London 1986, s. 268—269.
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i odejscie od tradycyjnych, bardzo rygorystycznych wytycznych?’, przy jed-
noczesnym wdrazaniu zasad ,zielonego muzeum”, czyli energooszczedno-
$ci i dbatosci o srodowisko.

Cytowane juz wczesniej deklaracja Miedzynarodowego Instytutu Kon-
serwacji (IIC) i Miedzynarodowego Komitetu Muzeéw (ICOM CC) podaje
bezpieczny zakres RH pomiedzy 40%-60%, a Polska i Europejska Nor-
ma PN-EN 15757:2010 dopuszcza dowolng $rednig, roczng wilgotnosé
wzgledna i dowolny cykl powolnych zmian rocznych, o ile w ocenie konser-
watorskiej obiekt zaaklimatyzowat sie do tych warunkéw, tj. nie obserwuje
sie narastania uszkodzen, przy czym zaktada sie, ze dopuszczalna fluktua-
cja jest na poziomie + 10%.

Na podstawie miedzynarodowych standardéw oraz wiasnego projektu
badawczego? w Muzeum Narodowym w Krakowie ustalono, ze wtasciwa wil-
gotnos¢wzglednapowinnawynosié: w sezonie grzewczym: 35% < RH <55%,
poza sezonem grzewczym: 40% < RH < 60%, fluktuacja dobowa nie powin-
na przekracza¢ RH + 8%.

Nowe rekomendacje dotyczace T i RH nie negujg faktu, ze dotychczaso-
we tradycyjne normy, ktére zalecaly ,waskie” zakresy stabilizacji i fluktuaciji
parametrow T i RH pozostajg bardzo bezpieczne, ale réwnoczesnie oparte
sg na naukowych dowodach, ktére potwierdzaja, ze ,szersze” i bardziej ela-
styczne zakresy s rownie bezpieczne. Jednak to, co najwazniejsze, sg one
realne do utrzymania w codziennej praktyce muzealnej. Uwzgledniajg tez
aspekt ekonomiczny, zasady energooszczednosci i ekologii, co daje szanse
zarzadzania mikroklimatem w muzeum w sposéb odpowiedzialny, efektyw-
ny, ale oszczedny?® i co dzisiaj bardzo wazne — przyjazny dla srodowiska.

27 NMDC guiding principles for reducing museums’ carbon footprint, Konferencja Dyrek-
torow Brytyjskich Muzeéw Narodowych (NMDC) (2009), http://www.nationalmuseums.org.
uk/media/documents/what_we_do_documents/guiding_principles_reducing_carbon_fo-
otprint.pdf.; S. Staniforth Sustainability and Collections, The GCI newsletter, volume 26,
number 1 (Spring 2011), s. 12-14.

28 ,Zarzadzanie kolekcjg muzealng w oparciu 0 komputerowe modelowanie wptywu wa-
han mikroklimatu na obiekty zabytkowe” 2009-2011. Wiecej na ten temat w: Zarzgdzanie
klimatem w muzeach: ochrona zbioréw i energooszczednos¢, [w:] Ochrona zbioréw. Seria
wydawnicza NIMOZ i MNK, Zeszyt nr 2, Warszawa 2012.

29 ,Wyniki [...] pokazujg, ze przyjete w Muzeum Narodowym w Krakowie poszerzenie
pasma dopuszczalnych fluktuacji wilgotnosci wzglednej (35-60%) w stosunku do rygory-
stycznej kontroli sformutowanej w kategorii AA ASHRAE (42-52%), przynosi niemal dwu-
krotny spadek zuzycia energii wykorzystanej na osuszanie i niemal trzykrotny na nawilza-
nie. Mozna zauwazy¢, ze obnizenie dolnej granicy pasma regulacji wilgotnos¢ wzglednej
z 40% (wytyczne ICOM-CC/IIC) do 35% powoduje niemal dwukrotng oszczednos$¢ energii
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Jako praktyczne rekomendacje w zakresie przeciwdziatania niewfas-
ciwej temperaturze i wilgotnosci wzglednej przedstawiam ,cztery ziote
reguly”, ktére znajdujg sie w podreczniku wydanym w ramach projektu HE-
RIVERDE®, zrealizowanym w latach 2013-2017 i koordynowany przez Mu-
zeum Narodowe w Krakowie:

REGULAL

Rozpocznij analize kontroli klimatu i zuzycia energii w budynku od
scenariusza zréwnowazonej ochrony zbioréw muzealnych sformutowanej
w deklaracji Miedzynarodowego Instytutu Konserwacji (11IC) i Komitetu Kon-
serwacji ICOM ,Wytyczne $srodowiskowe” z 2014 roku (www.iiconservation.
org):

Nalezy dgzyc¢ do ochrony zbioréw bez instalowania urzgdzen klimaty-
zacyjnych. Nalezy rozwazy¢ metody pasywne, proste technologie fatwe
w utrzymaniu, cyrkulacje powietrza i rozwigzania energooszczedne.

REGULA2

Dlugookresowy mikroklimat, do ktérego obiekty zaaklimatyzowaly sie
w przesztosci, nie musi stwarza¢ nowych zagrozen. Starannie przeanali-
zuj, czy istniejgce warunki powodujg jakiekolwiek nowe niekorzystne zmia-
ny w obiektach lub ich uszkodzenia. Jezeli nie, nie ma potrzeby dazy¢ do
radykalnego podniesienia kategorii kontroli mikroklimatu. Wazniejsze jest
wyeliminowanie krotkookresowych zaburzen warunkéw spowodowanych
awarig urzadzen lub brakiem odpowiednich procedur reakcji na intensywne
zmiany klimatu zewnetrznego.

REGULA3

Warunki temperatury i wilgotnosci wzglednej zapewniajgce ochrone
zbiorom znacznie réznig sie od warunkoéw zapewniajgcych komfort zwie-
dzajgcym i pracownikom. Ogranicz regulacje warunkéw mikroklimatycznych

zuzywanej na nawilzanie powietrza”, w: Podejmowanie decyzji w zakresie kontroli klimatu
i energooszczednosci w budynkach muzedw, bibliotek i archiwéw, w ramach projektu HE-
RIVERDE, 2017, s. 39.

30 W ramach projekt HERIVERDE (2013-2017) ,Efektywnos$¢ energetyczna instytucji
muzealnych i bibliotecznych”, ktérego celem bylo opracowanie narzedzi wspierajacych
efektywnos$¢ energetyczng muzeéw, bibliotek i archiwoéw znajdujgcych sie w budynkach
zabytkowych, powstato oprogramowanie HERIe stuzace ilosciowej ocenie fizycznego
zagrozenia obiektéw zabytkowych przez wahania mikroklimatu. Oprogramowanie wraz
z podrecznikiem dla uzytkownikéw oraz przyktadowymi danymi mikroklimatycznymi dla
muzedéw i budowli zabytkowych jest dostepne pod adresem: http://www.herie.mnk.pl
https://www.heriverde.nimoz.pl.



135

podyktowang wymaganiami konserwatorskimi do sal wystawowych, pra-
cowni konserwatorskich i magazynéw. Dla pozostatych przestrzeni ustal
inne warunki, zaleznie od potrzeb. W szczegoélnosci starannie wyodrebnij
przestrzenie niewymagajgce klimatyzacji, np. poddasza.

REGULA4

Ogrzewania, schtadzania, nawilzanie lub osuszanie powietrza ze-
wnetrznego jest kosztowne. Ogranicz wymiane powietrza miedzy wnetrzem
a przestrzenig zewnetrzng do minimalnej wartosci higienicznej. Uzyj steze-
nia CO2 emitowanego przez zwiedzajgcych —wskaznika jakosci powietrza —
do sterowania poborem powietrza zewnetrznego.

Rozproszenie

Rozproszenie to czynnik réwnie wazny, jak pozostate, cho¢ czesto nie
do konca postrzegany jako czynnik zagrozenia dla zbioréw muzealnych. Nie
powoduje on fizycznych uszkodzen ani nieodwracalnych zmian, ale w efek-
cie jego zaistnienia moze nastgpi¢ czasowa utrata dostepu do obiektu i jego
danych lub nawet catkowita utrata obiektu i/lub danych z nimi zwigzanych.
Mamy tu do czynienia z dwoma obszarami ryzyka: jeden to dokumentowanie
i znakowanie obiektu oraz monitorowanie wszelkich zmian jego lokalizacji,
a drugi to cztowiek i jego wiedza na temat danego obiektu, kolekcji, zbioréw.

Muzeum to wyjgtkowa instytucja, ktérej sens i sukces istnienia wynika
z wiasnej historii, i gdzie kontynuacja i doskonalenie dziatalnosci oparte jest
na gromadzonych latami zbiorach i przekazywanej z pokolenia na pokole-
nie dokumentacji, wiedzy i doswiadczeniu. | dlatego w sytuacjach, gdy nie
zostang wprowadzone i przestrzegane odpowiednie zasady i procedury do-
tyczgce inwentaryzowania, znakowania i aktualizowania danych o zmianie
lokalizacji obiektu, brak jest tez kontroli dotyczgcej dokumentowania pozy-
skanej wiedzy o obiekcie (np. czy istnieja wypetnione karty inwentarzowe
(papierowe lub elektroniczne), czy wszystkie posiadane dane sg tam uzu-
petnione, czy wydane zostaty katalogi zbioréw, czy archiwizowanie danych
cyfrowych jest bezpieczne), a do tego nie jest konsekwentnie prowadzona
odpowiednia polityka zatrudnienia gwarantujgca pokoleniowe przekazy-
wanie wiedzy (np. w przypadku odejscia doswiadczonego specjalisty na
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emeryture, nie zatrudnia sie odpowiednio wczesniej jego nastepcy), czyn-
nik ,rozproszenie” moze sta¢ sie najwiekszym zagrozeniem dla zbioréw
muzealnych.

Przyczyny wywotania tego czynnika moga by¢ losowe, jak np. powdédz
czy pozar, kiedy zniszczone zostane oznakowania obiektow lub doku-
mentacja ich dotyczaca, a masowa i szybka ewakuacja moze spowodo-
wac pomieszanie sie obiektdw czy ich zagubienie. Jednakze najczestszg
przyczyng jest cztowiek i jego zaniedbanie. To cziowiek okresla zasady
i procedury dotyczgce inwentaryzacji, archiwizowania danych, znakowania
obiektow czy tez polityki zatrudnienia, i to cztowiek powinien je przestrze-
gac. Jesli tak sie nie dzieje, zawsze pojawia sie czynnik stanowigcy zagro-
zenie rozproszenia.

Podstawowe dziatania prewencyjne to:

e przestrzeganie wszystkich zapiséw resortowych ustaw i rozporza-

dzen oraz ustalonych wewnetrznych zasad i procedur;

e odpowiednio trwate znakowanie obiektow;

e dbatos$¢ o porzadek i okresowe kontrole;

e opracowanie i wdrozenie zasad polityki kadrowej i zatrudnienia.

Podsumowanie

Konserwacja muzealna to ciggly proces podejmowania decyzji i realiza-
cji dziatan, ktore skutkujg kontrolowang zmiang stanu zachowania w okre-
Slonym stopniu i w okreslonym czasie.

| to wtasnie od pracownikéw muzeum opracowujgcych i realizujgcych
strategie konserwatorskiej ochrony zbioréw i od ich decyzji zalezy, w jakim
stanie i jak dtugo bedzie mozna podziwia¢ zbiory. Kluczowe znaczenie ma
przy tym, aby zawsze analizowa¢ wszystkie dziesie¢ czynnikéw zagrozen,
bo tylko wtedy nic z tego, co moze by¢ niebezpieczne dla naszych zbioréw
nie zostanie pominiete. Zawsze aktualna tez pozostaje definicja, ktéra okre-
$la, ze planowanie to podejmowanie decyzji opartej na zrozumieniu efek-
tu i jakosci potencjalnych rezultatéw w zestawieniu z ich kosztami. Cho¢
oczywiste jest, ze istnieje réznica miedzy mozliwosciami duzych, $rednich
i mniejszych instytucji muzealnych, to, aby mozna byto méwié o generalnym



137

rozwoju wspoétczesnego muzealnictwa w Polsce i doskonaleniu konserwa-
cji muzealnej, dobre praktyki powinny by¢ adaptowane (w r6znym stopniu)
przez wszystkie muzea, bez wzgledu na ich skale, a $wiadomos¢ czynni-
kéw zagrozen powinna by¢ powszechna.

Konczac, chciatbym podkreslic, ze wszystkie wymienione wczesniej
czynniki nieprzerwanie stanowig zagrozenie dla zbioréw muzealnych i wal-
ka z nimi to niekonczaca sie historia. Przedstawione zasady i zalecenia sg
niezwykle wazne i potrzebne, a ich przestrzeganie bezwzglednie $wiadczy
0 naszym muzealnym profesjonalizmie. Pamietajgc o tym, nie zapominajmy
o kwestiach, ktore wydajg sie by¢ najwazniejsze w kazdym dziataniu: o sta-
tym poszerzaniu wiedzy, pragmatycznym podejsciu i zdrowym rozsadku.






Tomasz Sperczak

BEZPIECZENSTWO IT
W MUZEACH
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W dzisiejszych czasach kazda organizacji jest zmuszona do wpro-
wadzania wcigz nowych rozwigzan z zakresu IT. Przez wiele lat byty one
ograniczone przede wszystkim do systeméw wspierajgcych biezgce funk-
cjonowanie organizacji. Jednakze od kilku lat systemy wchodzg w prawie
kazdy zakres funkcjonowania muzeum.

Niestety, nowe technologie to nowe zagrozenia, na ktére nasze orga-
nizacje sg narazone. O ile przerdzni producenci sg w stanie zapropono-
wacé nam nieskonczong liczbe rozwigzan poprawiajgcych bezpieczenstwo
Srodowiska teleinformatycznego, to wyzwaniem wcigz pozostajg kwestie
posiadanych $rodkéw finansowych, wdrozenia, utrzymania i budowania
Swiadomosci wsrod pracownikow. Sztukg jest wysrodkowanie tych wszyst-
kich czynnikéw. Problemem moze by¢ réwniez to, ze nowe rozwigzania sg
mocno promowane przez producentéw, a co za tym idzie, gldwny nacisk
jest potozony na sprzedaz. Nie zawsze nowe technologie oznaczajg istot-
ny wzrost bezpieczenstwa. Jesli nie zadbamy o podstawowe zatozenia, to
i najlepsze rozwigzania nam nie pomogg. Wdrazanie nowych technologii,
nawet gdy ich koszt jest osiggalny przez muzeum, moze rodzi¢ brak we-
wnetrznych kompetencji, np. na prace wdrozeniowe i konfiguracyjne, co
w konsekwencji powoduje dodatkowe wydatki na te prace. Nastepnie cate
rozwigzanie trzeba utrzymac przez kilka lat, ptacac za wsparcie i rozwoj
kompetencji we wtasnym zespole lub w formie outsourcingu. W dalszej
czesci rozdziatu pragne przyblizy¢ ogoine zagadnienia zwigzane z funkcjo-
nowaniem $rodowiska teleinformatycznego w muzeach, najczesciej spoty-
kanych zagrozen oraz podstaw i ogélnych sposobow przeciwdziatania ich
wystepowaniu.

Srodowisko IT w muzeach

Obecnie wykorzystywane w muzeach systemy teleinformatyczne moz-
na podzieli¢ na kilka kategorii rozwigzan, ktére majg na celu wspieranie re-
alizacji zadan instytucji. Ich liczba, powigzania miedzy nimi oraz to, gdzie sg



142

udostepniane, w duzej mierze zalezy od instytucji. Jednakze w wiekszosci
nalezg do ktérej$ z czterech kategorii:

e systemy wspierajgce organizacje i funkcjonowanie muzeum;

e systemy specjalistyczne;

e systemy do zarzadzania multimediami;

e portale sieciowe.

Systemy wspierajgce organizacje i funkcjonowanie muzeum. Sg to te
rozwigzania, ktére pozwalajg instytucji na codzienng prace. Zaliczy¢ tu
mozna takie systemy jak poczta elektroniczna, finansowo-ksiegowe, kadro-
we, elektronicznego obiegu dokumentéw, pakiety biurowe, programy gra-
ficzne, serwery zarzadzania komputerami, siecig itp.

Systemy specjalistyczne. Kolejng kategorig sg rozwigzania dedyko-
wane dla muzedw lub innych organizaciji, ktore do realizacji swoich zadan
wymagajg rozwigzan dla wezszego grona odbiorcéw. Sg to przede wszyst-
kim systemy do ewidencji i zarzgdzania zbiorami muzealnymi, systemy bi-
blioteczne, systemy informacji przestrzennej, systemy odwzorowan 3D czy
coraz czestsze systemy do zarzgdzania zbiorami niematerialnymi, takimi
jak filmy, nagrania dzwigkowe i fotografie. Duza czes¢ tych systeméw prze-
chowuje dane, ktére dokumentujg dziedzictwo narodowe, a ich warto$¢ dla
muzeum i kultury jest nie do przecenienia.

Systemy do zarzgdzania multimediami. Coraz czesciej w muzeach
mozna spotka¢ stanowiska multimedialne, zaré6wno na samych wystawach,
jak i w formie kioskow czy ekranéw informacyjnych. Do zarzgdzania trescig,
niejednokrotnie interaktywna, korzysta sie z systeméw centralnych czesto
nazywanych systemami EMS — Exposition Management System. W zwigz-
ku z wcigz rosngcg liczbg zastosowan rozwigzan audiowizualnych w insty-
tucjach muzealnych, ich rola bedzie stawata sie bardziej kluczowa, a ich
poprawne funkcjonowanie krytyczne.

Portale sieciowe. Od wielu lat muzea funkcjonujg w przestrzeni In-
ternetu. Poczgwszy od udostepniania podstawowych informacji o swoim
funkcjonowaniu, aktualnosciach przez mozliwos$¢ zakupu biletéw online,
a skonczywszy na udostepnianiu szczego6towych informacji o posiada-
nych zasobach, dedykowanych wirtualnych wystawach czy portalach te-
matycznych.
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Problemy bezpieczenstwa w systemach IT

Jak juz wspomniatem na wstepie, nowe technologie to nowe niebez-
pieczenstwa. Jednym z podstawowych wyzwan, z jakim przychodzi sie
nam zmierzyé¢, jest sama $wiadomos$¢ tego, ze takie zagrozenia mogg nas
dotkngé. Oczywiscie, kazdy z nas styszat o niejednym wilamaniu, utracie
danych itp. sytuacjach, jednak bardzo rzadko w naszej codziennej pracy
przyjmujemy, ze moze to dotyczy¢ wtasnie naszej organizacji. Bardzo cze-
sto nasi pracownicy bagatelizujg zagrozenia, a jednoczesnie wielokrotnie
to wtasnie z ich winy dochodzi do pojawienia sie zagrozen w naszej instytu-
cji. Dodatkowo warto zauwazyc, ze dziatania podejmowane przez stuzby IT
w celu zminimalizowania zagrozen sg na og6t odbierane przez nich bardzo
negatywnie i czesto ztosliwie obchodzone. Problem ten moze eskalowac,
gdy obejscia ustalonych ograniczen, oczekiwac zaczyna kadra zarzadzaja-
ca, powotujgc sie na swoje uprawnienia decyzyjne.

Czestym przypadkiem jest niezabezpieczenie i niemonitorowanie do-
stepu do sieci bezprzewodowej na terenie budynkdéw. Oczywiscie jako
muzea nie podlegamy pod Rozporzgdzenie Prezesa Rady Ministrow do-
tyczgce swiadczenia ustug telekomunikacyjnych i dlatego nie musimy sto-
sowac rygorystycznego prawa dotyczgcego logowania i przetrzymywania
danych dotyczgcych potaczen i uzytkownikdw je nawigzujgcych. W zwigz-
ku z tym wiele instytucji poprzestaje na tym i nie zbiera zadnych informacji
o ruchu w sieci. Stwierdza, ze wystarczy sam regulamin korzystania z tej
ustugi, aby zdjac¢ z siebie odpowiedzialno$¢ za np. nielegalne sciggniecie
filmu przez klienta muzeum. Jednakze nalezy pamietaé, ze to urzadzenia
instytucji jako ostatnie bedg widniaty w logach operatora ustug telekomu-
nikacyjnych, a w przypadku roszczenia, to na instytucji bedzie spoczywat
obowigzek wskazania, ze to nie instytucja, tylko jej klient dokonat tego
dziatania.

Dlatego jednym z podstawowych zadan stuzb IT jest budowanie $wiado-
mosci i edukowanie pracownikéw kazdego szczebla w zakresie przestrze-
gania bezpieczenstwa teleinformatycznego. Tylko wtedy podejmowane
decyzje sg w stanie wesprze¢ codzienne dziatania informatykéw w celu

zabezpieczenia muzeum.
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Rodzaje zagrozen

Mozemy przyjac¢ cztery kategorie zagrozen, jakie wystepujg w srodowi-
sku teleinformatycznym wiekszosci instytucji:

e zagrozenia wewnetrzne;

e zagrozenia zewnetrzne;

e zagrozenia ukryte;

e zagrozenia pozostate.

Zagrozenia wewnetrzne to przede wszystkim te, ktére majg miejsce
dzieki dziataniom wykonywanym przez pracownikéw danej instytucji. Mo-
zemy tu wydzieli¢ czes$¢ dziatan spowodowanych przez btgd ludzki, czyli
dziatania nieumysline, jak réwniez grupe dziatan celowych.

Niejednokrotnie dziatania nieumysine to przede wszystkim brak swiado-
mosci, o ktorej wspomniatem wczesniej. Uzytkownicy bardzo czesto nie zdajg
sobie sprawy, ze nieznane maile, zatgczniki czy wyskakujgce okienka mogag
zawierac ztosliwe oprogramowanie. Czesto nie czytajg komunikatéw i bez za-
stanowienia klikajg. Czasami pracownik niechcacy usunie wartosciowy plik,
czy w trakcie edycji wspdlnego dokumentu skasuje zmiany wprowadzone
przez innych. We wszystkich tych przypadkach celem nie jest wyrzgdzenie
szkody. Jednakze nalezy pamietac, ze tak nie jest zawsze. Zdarzajg sie sytu-
acje, w ktorych pracownik moze chcie¢ zatuszowa¢ swojg pomytke poprzez
usuniecie danych. Moze mu zaleze¢ na udostepnieniu danych przygotowy-
wanych do przetargu. Niejednokrotnie, czy to dla wlasnego zysku, czy tez
z innych pobudek pracownik, ktéry ma tatwiejszy dostep do srodowiska tele-
informatycznego muzeum, w prosty sposob moze wyrzgdzi¢ realne szkody.

Najczestsze zagrozenia wewnetrzne to:

e manipulacja danymi — zmiana, usuniecie;

e kradziez danych wrazliwych;

e zainfekowanie komputera oprogramowaniem ztosliwym (wirusy,

luka w oprogramowaniu, ransomware itp.);

e wystanie negatywnego maila w imieniu instytucji;

e podszywanie sie pod innych uzytkownikow;

e BYOD - bring you own device — przynoszenie i korzystanie z wtas-

nych urzgdzen mobilnych do pracy stuzbowej;

e korzystanie z nielicencjonowanymi oprogramowania.
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W przeciwienstwie do zagrozeh wewnetrznych, w przypadku zagro-
zehn zewnetrznych mozemy tu mowi¢ prawie wytgcznie o tych celowych,
poczynajgc od najbardziej oczywistych, jak préba zarobienia lub wykra-
dzenia danych. Nalezy zaznaczy¢, ze coraz czestszym celem atakow jest
uzycie zasobow teleinformatycznych do dokonywania atakéw na znacznie
wiekszych firmach czy instytucjach. Innym powodem moze byé réwniez
zdyskredytowanie, pogorszenie wizerunku firmy. Szczeg6lnie w przypadku
muzedw celem moze by¢ wprowadzenie zmian na wys$wietlanych elemen-
tach multimedialnych wystaw.

Najczestsze zagrozenia zewnetrzne to:

e wlamania do sieci wewnetrznej instytucii;

e zainfekowanie stanowisk komputerowych oprogramowaniem ztos-

liwym;

e kradziez danych wrazliwych;

e blokowanie systemodw informatycznych;

e blokowanie dostepnosci portali internetowych i innych ustug w sieci;

e zmiana tresci na portalach internetowych, stanowiskach multime-

dialnych i informacyjnych;

e wykorzystywanie zasobdw instytucji w celu przeprowadzania innych

dziatah niezgodnych z prawem.

Zagrozenia ukryte to przede wszystkim wady w oprogramowani i sprze-
cie, ktore w przypadku wykrycia mogg zosta¢ wykorzystane przez cyber-
przestepcow. Wady takie sg szczegodlnie niebezpieczne, gdy posiadane
przez muzeum zasoby sg juz niewspierane przez producentéw.

Pozostate zagrozenia wynikajg gtownie z nieprzewidzianych zdarzen lo-
sowych, takich jak awaria pradu, spalenie, zalanie, zniszczenia fizycznego
oraz awaria i starzenie sie sprzetu i technologii.

Bezpieczenstwo IT

Wczesniej postaratem sie nakresli¢, z jakich obszaréw $rodowisko IT
muzeum moze sie sktadac oraz jakie niebezpieczenstwa mogg im zagra-
zac. W tej czesci postaram sie przyblizyé, co moze pomac instytucji w co-
dziennym minimalizowaniu ryzyka pojawienia sie zdarzen niepozadanych.
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Kluczem do bezpiecznego funkcjonowania kazdej infrastruktury telein-
formatycznej jest opracowanie, wdrozenie i respektowanie polityki bezpie-
czenstwa informacji. Jednak w realnym swiecie oczekiwanie, ze jakakolwiek
polityka bedzie w petni przestrzegana oraz ze jakakolwiek technologia jest
w stanie zapewni¢ stuprocentowg skutecznos¢ jest nierealne. Dlatego to,
CO pozostaje to nieustane monitorowanie i uaktualnianie podstawowych
wytycznych.

Podstawag regulujgca funkcjonowanie bezpieczenstwa teleinformatycz-
nego w organizacji powinien by¢ dokument zwany Politykg Bezpieczenstwa
Systemow Informatycznych. Jej celem jest spisanie klasyfikacji informacji
i systeméw informatycznych oraz regut bezpieczenstwa, jakie sg stoso-
wane. Spisanie i klasyfikacja przetwarzanych w muzeum informacji jest
kluczowa przy podejmowaniu kazdej decyzji zwigzanej z dziataniami i wy-
datkami ponoszonymi na bezpieczenstwo IT. Jesli za$ chodzi o reguly, sa to
m.in. kontrola dostepu do informaciji i systeméw, bezpieczenstwo systemow
informatycznych oraz kanatébw wymiany danych, zarzadzanie zmianami
w systemach informatycznych, utrzymanie ciggto$ci dziatania i bezpieczen-
stwo fizyczne.

Bardzo czesto, w zwigzku z wymogami natozonymi na administratoréw
danych przez Rozporzadzenie Ministra Spraw Wewnetrznych i Administra-
cji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarza-
nia danych osobowych (Dz.U. Nr 100, poz. 1024), w miejsce Polityki Bez-
pieczenstwa Systeméw Informatycznych, jest wprowadzane opracowanie
instrukcji nazywanej Instrukcjg Zarzgdzania Systemem Informatycznym.
Zakres instrukcji powinien zawiera¢ co najmniej te elementy, ktdre zostaty
wskazane w rozporzgdzeniu.

Waznym dokumentem, ktory powinien zosta¢ opracowany, jest Wykaz
przedsiewzie¢ i procedur w ramach poszczegoélnych stopni alarmowych
CRP (zagrozen w cyberprzestrzeni). Wynika on z Zarzgdzenia nr 18 Preze-
sa Rady Ministrow z dnia 2 marca 2016 r. w sprawie wykazu przedsiewzie¢
i procedur systemu zarzadzania kryzysowego.

Bardzo istotne jest, aby w ramach dokumentaciji przyjetej w danej insty-
tucji, posiadac Instrukcje korzystania z zasobow IT. Jest to zestaw zasad,



147

jakimi powinien kierowac sie uzytkownik koncowy, podczas pracy ze sprze-
tem teleinformatycznym.

Tym od czego zawsze warto zaczaé, jesli tylko pozwalajg na to $rod-
ki, jest przeprowadzenie przez zewnetrzng firme audytu bezpieczenstwa
wraz z testami penetracyjnymi. Nie chodzi tu o udowodnienie, ze nasze
srodowisko jest bezpieczne lub nie. Jak juz wspomniatem wczesniej zad-
na technologia nie zabezpieczy nas w stu procentach. Takie dziatanie ma
na celu zdiagnozowanie stanu faktycznego, ustaleniu silnych stron, brakéw
i przygotowanie listy zadan, jakie nalezy przedsiewzigé, aby dazy¢ do za-
planowanego stanu. Bedzie ono réwniez podstawg przy staraniu sie o dofi-
nansowanie potencjalnych inwestycji.

Podstawowym sposobem zabezpieczenia srodowiska informatycznego
jest kontrola dostepu. Powinnismy pamietac, jak fatwo w dzisiejszych cza-
sach podszy¢ sie pod drugg osobe. Majgc na uwadze, jak duzo 0s6b spoza
naszej organizacji wspotpracujgc, korzysta z naszych zasobow, trzeba jas-
no rozrézni¢ uzytkownikow i nadawac¢ im indywidualne dostepy do niezbed-
nych danych. Nalezy zatozyé brak wspotdzielenia kont, tak aby uniknaé
mozliwosci podszywania sie pod innych uzytkownikéw. Dodatkowo wpro-
wadzenie polityki haset, ktéra przewiduje czeste i regularne zmiany, o wyso-
kim stopniu skomplikowania pozwoli zwiekszy¢ bezpieczenstwo i sprostac
wymogom prawnym. Nadanie dostgpu do korzystania z tylko wybranych
aplikacji, bez mozliwosci swobodnego instalowania oprogramowania na
komputerach pozwala na zabezpieczenie instytucji przed wykorzystaniem
oprogramowania nielegalnego czy zawierajgcego luki bezpieczenstwa.

Z kontrolg dostepu wigze sie rowniez kwestia centralnego zarzgdzania
sprzetem. Na im wigcej pozwolimy pracownikom, tym wiecej potencjalnych
zagrozen moze sie pojawi¢. Centralne zarzadzanie aktualizacjami pomoze
utrzymac srodowisko teleinformatyczne spojne i aktualne.

Coraz bardziej popularne staje sie wykorzystywanie sprzetu prywatne-
go do wykonywania dziatan stuzbowych. Niestety o ile potencjalnie moze
to ograniczy¢ koszty ponoszone przez instytucje, stanowi to ogromne za-
grozenie dla bezpieczenstwa. Niestety rozwigzania do zarzgdzania flotg
urzgdzen mobilnych, takich jak smartphony, tablety czy laptopy sg dos¢
drogie, a zeby w peni zabezpieczy¢ te urzadzenia, a co za tym idzie, row-
niez srodowisko teleinformatyczne naszej organizacji, musimy dos¢ mocno
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kontrolowac¢ to, co uzytkownik moze z tym urzadzeniem robié. Dlatego bar-
dzo czesto najprostszym rozwigzaniem jest ograniczenie tego procederu
do minimum lub catkowite wyeliminowanie go.

Poniewaz duza czes$¢ zagrozen wynika z dostepu z jak i do srodowi-
ska teleinformatycznego z sieci Internet, znaczgace staje sie monitorowa-
nie ruchu sieciowego. Dotyczy to zaréwno sieci wewnetrznej, jak i jej styku
z Internetem. Do zabezpieczenia i monitorowania sieci mozemy skorzysta¢
z urzgdzen lub oprogramowania, takiego jak zapory sieciowe (firewall) —
w tym w szczegolnosci z nowoczesnych rozwigzan UTM (unified threat
management) — zintegrowane, wielofunkcyjne zapory pozwalajace na fil-
trowanie ruchu zaréwno wewnatrz, jak i na zewnatrz sieci instytucji, w za-
kresie filrtow antyspamowych poczty, filtrow antywirusowych, wykrywania
wilaman i $wiadczenia wielu innych ustug zwigzanych z zarzgdzaniem sie-
cig. Rozwigzania takie pozwalajg na wprowadzenie zabezpieczen central-
nych oraz blokowania niepozgadanych tre$ci mogacych narazi¢ instytucje na
straty. Istotnym dziataniem, jakie warto podjg¢ w zakresie bezpieczenstwa
sieci, jest separacja sieci. Polega to na rozdzieleniu ruchu sieciowego tak,
aby ten zwigzany z siecig publicznie dostepng np. publiczny Wi-fi, nie byt
przesytany tym samym kanatem co ruch pracowniczy. Znaczgco utrudnia
to osobom korzystajgcym z publicznego dostepu penetracje sieci i ataki na
systemy teleinformatyczne instytucji. Dodatkowo jest to jeden ze sposobéw
na zwiekszenie zabezpieczenia dla $rodowiska systeméw zarzgdzajgcych
multimediami na wystawach.

O bezpieczenstwie nalezy pamieta¢ réwniez w kontekscie rozwoju $ro-
dowiska teleinformatycznego. Zarzgdzanie zmiang to kluczowy element
polityki. Nie zawsze nalezy aktualizowa¢ oprogramowanie do najnowszej
wersji, nie zawsze nalezy wprowadzac swieze technologie. Czgsto najnow-
sze rozwigzania posiadajg problemy wynikajgce z nie dos¢ doktadnego te-
stowania lub zbyt po$piesznego wprowadzenia na rynek. Zaplanowanie tego
w Polityce Bezpieczenstwa pozwoli na uniknigcie wielu probleméw. Tak jak
jest istotne ustandaryzowane podejscie do nowosci i aktualizacji, tak samo
nalezy pamieta¢ o tym, ze zaréwno infrastruktura, jak i oprogramowanie sta-
rzeje sie i trzeba dbac¢ o jego regularng wymiane. Stare rozwigzania nie sg
wspierane przez dostawcow, a co za tym idzie btedy, jakie mogg sie poja-
wi¢, nie beda juz naprawiane. Dlatego warto planowa¢ wymiane rozwigzan
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przed koncem ich wsparcia. Dobrg praktykg jest stworzenie wytycznych co
do oprogramowania i sprzetu, jaki zamierzamy nabywac¢. Bez réznicy czy
bedg one dotyczyly aspektow technicznych, czy funkcjonalnych. Pozwoli to
utrzymac przyjete w organizacji standardy bezpieczenstwa.

Aby w petni zadba¢ o nasze $rodowisko teleinformatyczne, nalezy pa-
mietaé¢ o jego bezpieczenstwie fizycznym. Mamy tu na mysli przede wszyst-
kim urzadzenia serwerowe i sieciowe. Nalezy zadba¢ o kontrole dostepu
do pomieszczen serwerowych, tak aby byty dostepne tylko dla wyspecjali-
zowanego personelu. Trzeba zabezpieczy¢ pomieszczenie w odpowiednie
systemy przeciwpozarowe oraz klimatyzacyjne utrzymujgce odpowiednie
warunki dla pracujgcych tam maszyn. Nie mozna zapomnie¢ o doprowa-
dzeniu niezbednego zasilania wraz z niezbednymi zabezpieczeniami.
Mozna zastanowi¢ sie nad skorzystaniem z wykupienia ustug dzierzawy
zasobow serwerowych lub mocy obliczeniowej w dedykowanych centrach
przetwarzania danych. Zazwyczaj sg one duzo lepiej zabezpieczone niz
moze na to sobie pozwoli¢ nasza instytucja. Jednak w tym przypadku duzo
wiekszy nacisk trzeba bedzie potozy¢ na zabezpieczenie dostepu do da-
nych w sieci oraz potgczenia tych zasobow.

Ostatnig kwestig bezpieczenstwa jakg pragne poruszyc¢ jest utrzyma-
nie ciggtosci dziatania srodowiska teleinformatycznego. Na ciggtos¢ dziata-
nia sktadajg sie wszystkie dziatania jakie podejmujemy codziennie w celu
zminimalizowania ryzyka wystgpienia sytuacji awaryjnych. Dlatego w celu
zabezpieczenia dostepnosci ustug swiadczonych przez komérki teleinfor-
matyczne muzeum nie mozna zapomnie¢ o backupowaniu i archiwizo-
waniu srodowiska. Celowo pisze srodowiska, gdyz dbanie o same dane
zabezpieczy nas przed ich utrata, jednak nie bierze pod uwage czasu, kiedy
z danych nie bedzie mozna korzysta¢, gdy bedziemy przywracac¢ serwery
i systemy do pracy. Aby zabezpieczy¢ sie przed utratg ciggtosci dziatania,
mozemy przyjac trzy rozwigzania:

e Kkorzystanie z ustug zewnetrznego centrum przetwarzania danych —

w tej sytuacji to postronnie firmy zewnetrznej bedzie lezato zapew-
nienie wykwalifikowanej kadry, odpowiedniej liczby sprzetu na wy-
padek awarii, zabezpieczanie danych i przywrécenie danych, w tym
przypadku pojawiajg sie réwniez utrudnienia prawne, kwestie finan-
sowe zwigzane z odptatng ustuga, kontrola i rozliczanie ustug;
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e budowa witasnego s$rodowiska z zasobami i funkcjonalnosciami
przewidujgcymi dziatania w przypadku wystgpienia awarii — wigze
sie to z inwestycjami w sprzet i wdrozenie mechanizmow, ktore w ra-
zie problemu przetgcza obecne ustugi na zapasowe zasoby jak row-
niez w zakup rozwigzan do backupu i archiwizacji danych, tak aby
mozna byto odtworzy¢ utracone dane;

e rozwigzania hybrydowe — gdzie biezgce ustugi funkcjonujg na zaso-
bach instytucji, natomiast w celu zabezpieczenia systemy i dane sg
synchronizowane przez sie¢ z zewnetrznym centrum przetwarzania.

Niestety ten aspekt zwigzany jest z najwiekszymi wydatkami, a zwrot
z inwestycji mozna odczu¢ tylko w sytuacjach awaryjnych, gdy na przyktad
trzeba pilnie odzyskac¢ stare wersje plikow omytkowo skasowane przez pra-
cownika, maile potwierdzajgce podjete dziatania w trakcie kontroli, czy przy-
wrdcenie systemu po usunieciu danych, ktore paralizuje dziatanie instytuciji
tylko na dzien lub kilka godzin, a nie na tygodnie.

Niestety rozwigzania pomagajgce w zabezpieczeniu srodowiska telein-
formatycznego nie sg tanie i tak jak wspomniatem na poczatku tego tekstu,
sztukg jest znalezienie ziotego $rodka miedzy naktadami inwestycyjnymi
a poziomem bezpieczenstwa, jaki chcemy uzyskaé. Zadne rozwigzania nie
dadzg nam pewnosci, ze nic nam nie grozi. Kazda instytucja, mimo podo-
bienstw, ma swojg specyfike. Jedni digitalizujg, inni dziatajg przede wszyst-
kim na zbiorach multimedialnych. Dlatego tak wazne jest, aby na poczatku
ustali¢, jakie posiadamy informacje i jakie majg one priorytety. Dopiero wte-
dy mozna pochyli¢ sie nad ich optymalnym zabezpieczeniem.
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W muzealnictwie, podobnie jak w pozostatych jednostkach organiza-
cyjnych, dla wtasciwego ich funkcjonowania muszg by¢ i sg przetwarzane
dane osobowe. Co oczywiste, dane te sg przetwarzane w roznym zakresie,
réznym dla ré6znych muzealnych jednostek organizacyjnych. Trudno wyob-
razi¢ sobie dwie jednostki organizacyjne w muzealnictwie, ktére bedg prze-
twarzaty doktadnie te same dane osobowe. Oczywiste jest, ze rézne dane
beda przetwarzane w réznych uwarunkowaniach organizacyjnych, tech-
nicznych, fizycznych czy informatycznych. Uwarunkowania bedg wynikaty
ze struktury organizacyjnej danego muzeum czy instytucji kultury. Gene-
ralnie kwestie te bedg zalezaly od swiadomosci najwyzszego kierownictwa
danej jednostki organizacyjnej, ale réwniez od zasobnosci portfela i mozli-
wosci przeznaczenia okreslonych srodkéw finansowych na zabezpieczenie
danych osobowych.

Chcac wiasciwie zrozumie¢ ztozong sytuacje ochrong danych oso-
bowych w nowych uwarunkowaniach prawnych, nalezy zrozumie¢ i za-
akceptowa¢ nowe mechanizmy i najwazniejsze zmiany, jakie wprowadzi
rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwa-
rzaniem danych osobowych i w sprawie swobodnego przeptywu takich da-
nych, dalej zwane RODO oraz uchylenia dyrektywy 95/46/WE, w stosunku
do rozwigzan obowigzujgcych na gruncie ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych, zwanej UODO. Kazda zmiana prawna wa-
runkuje okres, w ktorym pojawia sie¢ w organizacjach okreslona niepew-
nosc¢ co do interpretacji okreslonych przepiséw oraz praktyki ich stosowania
w zyciu codziennym. Nikt nie jest w stanie przewidziec, jakie skutki rzeczy-
wiste w ochronie danych osobowych wniosg wprowadzane zmiany praw-
ne. Nie da sie przewidzieé, czy RODO bedzie rewolucyjne, czy ewolucyjne
i pozwoli w sposéb powolny, ale skuteczny zmieni¢ oblicze ochrony danych
osobowych w naszym kraju.

Podstawowg réznicg miedzy RODO a poprzedzajgca je dyrektywg
95/46/WE jest brak potrzeby implementacji nowych przepiséw do krajowe-
go porzadku prawnego. Oznacza to, ze po okreslonym czasie wskazanym
w przepisach rozporzadzenie bedzie obowigzywa¢ bez wzgledu na to, czy
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dany kraj przyjmie jakie$ wtasne przepisy uscislajgce czy uszczegotawiaja-
ce. Nowe przepisy bedg obowigzywaty wprost i zgodnie z tym, jak zostaty
zapisane w rozporzadzeniu. Oczywiste jest, ze w przypadku braku krajo-
wych unormowan przyjete beda wprost wszystkie rozwigzania zaréwno te
dobre, jak i te mniej korzystne. Nie oznacza to, ze nie bedzie czy nie moze
by¢ krajowych przepiséw w zakresie ochrony danych osobowych. Szcze-
rze powiedziawszy cate srodowisko 0séb zajmujgcych sie ochrong danych
osobowych w Polsce bardzo liczy na to, ze takie rozwigzania szczegoéto-
we pojawig sie i bedg uscisla¢ czy uszczegdtawia¢ przepisy unijne. Takie
dziatanie pozwoli w sposéb skuteczny i praktycznie mozliwy chroni¢ dane
osobowe u nas w kraju.

Aby podja¢ odpowiednie decyzje w zakresie ochrony danych osobo-
wych w jednostce organizacyjnej, konieczne jest znalezienie odpowiedzi na
pytanie: jak wiasciwie zréwnowazy¢ w organizacji bezpieczenstwo danych
osobowych, aspekty techniczne i kwestie finansowe? Kazdy podmiot prze-
twarzajgcy dane osobowe musi dokona¢ wyboru, jakie rozwigzania tech-
niczne i organizacyjne bedzie stosowat i na jakie rozwigzania jest go stac¢
w okreslonych uwarunkowaniach finansowych. Poréwnujac koszty i uzyski-
wane korzys$ci dotyczgce wydajnosci, bezpieczenstwa danych, dostepnosci
oraz zarzadzania infrastrukturg techniczng organizacji, nalezy podjg¢ decy-
zje o optymalnie dobranych $rodkach finansowych, ktére bedg wchodzity
w sktad systemu przetwarzania danych osobowych. Zgodnie z obowigzu-
jacymi uwarunkowaniami prawnymi to na administratorze danych osobo-
wych, czyli na jednostce organizacyjnej cigzy obowigzek wykazania, ze
sposob, w jaki przetwarza dane, odpowiada wymaganiom stawianym przez
przepisy, normy, dobre praktyki i regulacje branzowe. Jest to szczegdlnie
wazne w przypadku, kiedy dojdzie do ujawnienia danych osobowych w spo-
séb nieuprawniony. Wowczas kwestia wykazania adekwatnosci zastoso-
wanych zabezpieczen nabiera znaczenia zasadniczego i istotnego. Kiedy
roszczenie wobec jednostki organizacyjnej, czyli administratora danych jest
powazne, wtedy kwestia wykazania, ze zastosowane zabezpieczenia byty
wiasciwe, nabiera duzego, wrecz kluczowego znaczenia.

Dzi$ administrator bezpieczenstwa informacji (ABI) jako osoba za-
rzadzajgca ochrong danych osobowych w praktycznym dziataniu powi-
nien podlega¢ bezposrednio dyrektorowi muzeum. Dyrektor placowki
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muzealnej zapewnia srodki i organizacyjng odrebnos$¢ administratora bez-

pieczenstwa Informacji niezbedne do niezaleznego wykonywania przez

niego zadan.

Do obowigzkéw ABI nalezy kontrola i nadzor przestrzegania zasad bez-

pieczenstwa i ochrony danych osobowych, a w szczegélnosci:

sprawdzanie zgodnosci przetwarzania danych osobowych z przepi-
sami o ochronie danych osobowych oraz opracowanie w tym zakre-
sie sprawozdania dla administratora;

nadzorowanie opracowania i aktualizowania dokumentacji, o ktérej
mowa w art. 36 ust. 2 Ustawy, oraz przestrzegania zasad w niej
okreslonych;

sporzgdzanie i wprowadzenie w zycie zasad bezpiecznego przetwa-
rzania danych osobowych, w szczegoélnosci w systemach teleinfor-
matycznych;

opracowanie i aktualizacje polityki zawierajgce] strategie ochrony
danych przetwarzanych w systemach teleinformatycznych oraz nad-
zorowanie przestrzegania okreslonych w niej zasad,

przygotowanie wnioskéw dla administratora dotyczacych zareje-
strowania zbioréw danych osobowych oraz aktualizacja wczesniej
zarejestrowanych zbioréw lub ich wyrejestrowanie w rejestrze pro-
wadzonym przez GIODO;

prowadzenie i aktualizacja ewidencji oséb upowaznionych do prze-
twarzania danych osobowych;

zarzgdzanie upowaznieniami do przetwarzania danych;
nadzorowanie obiegu oraz przechowywania dokumentéw zawiera-
jacych dane osobowe;

uczestniczenie w czynnosciach kontrolnych GIODO;

nadzorowanie fizycznych zabezpieczen pomieszczen, w ktorych
przetwarzane sg dane osobowe, w tym nadzorowanie dostepu do
tych pomieszczen oraz kontrole przebywajgcych w nich oséb;
organizowanie, prowadzenie i nadzorowanie szkolern personelu
z zakresu bezpieczenstwa przetwarzania danych osobowych;
nadzorowanie biezgcych proceséw przetwarzania danych, w tym
analize sytuacji oraz przyczyn, ktére doprowadzity do naruszenia
zasad bezpieczenstwa;
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¢ nadzorowanie ABI w zakresie przegladu, konserwacji oraz uaktu-
alnienia systeméw stuzgcych do przetwarzania danych, kontroli
systemu komunikacji w sieci komputerowej, uwierzytelniania perso-
nelu, w szczegolnosci poprzez nadawanie zmian lub pozbawienie
uprawnien dostepu do systemu uzytkownikéw, wykonywania polityki
ochrony antywirusowej, wykonywania kopii bezpieczenstwa,;

Podczas realizacji swych zadan, ABlI ma prawo do:

¢ uzyskiwania wszelkich informacji dotyczacych przetwarzanych da-
nych osobowych od wszystkich komérek organizacyjnych;

¢ kontrolowania komdrek organizacyjnych muzeum pod katem wtasci-
wego zabezpieczenia pomieszczen oraz systemoéw teleinformatycz-
nych, w ktérych przetwarzane sg dane;

e proponowania dyrektorowi placéwki rozwigzan dotyczacych ochrony
danych osobowych;

e wydawania zalecen dotyczgcych wiasciwego zbierania i przekazy-
wania danych osobowych;

¢ wydawania polecen kierownikom komoérek organizacyjnych muze-
um w zakresie bezpieczenstwa danych osobowych;

e zadania od personelu udzielenia wyjasnieh w sytuacjach naruszenia
bezpieczenstwa danych osobowych lub w zwigzku z nieprawidto-
wosciami lub zagrozeniami zwigzanymi z ochrong danych osobo-
wych.

Jak w praktyce wyglada realizacja zadan ABI, to oczywiscie wszystko
zalezy od jednostki organizacyjnej i tego, w jaki sposéb kwestia ochro-
ny danych osobowych jest traktowana. Bywa, ze ABI jest umiejscowiony
w strukturze organizacyjnej muzeum w okreslonym pionie dos¢ daleko od
dyrektora muzeum i bez wptywu na faktyczne dziatania kierownicze i spraw-
cze w jednostce organizacyjnej. Takie dziatania powoduja, ze ABI jest mato
efektywny w swoim dziataniu, a jego praca bedzie sie sprowadzata do
opracowywania kolejnych wytycznych w zakresie ochrony danych osobo-
wych. Nie bedzie natomiast miat mozliwosci praktycznego wprowadzenia
opracowanych przez siebie wytycznych do stosowania w organizacji. Tym
samym nie bedzie oczywiscie ucigzliwy dla kierownictwa, ale i nie zapewni
odpowiedniego kontrolowania, nadzorowania i realizowania zapiséw prawa
obowigzujacego w zakresie ochrony danych osobowych. W tym miejscu
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nasuwa sie do$¢ oczywiste pytanie, czego od ABI oczekuje kierownictwo
danej placéwki muzealnej? Jakie realne i rzeczywiste zadania stawia przed
swoim ABI? Nie da sie piastowac¢ funkcji ABI poprzez dziatania pozorne czy
nieskuteczne. Wczesniej czy pozniej takie postepowanie musi doprowadzi¢
do sytuaciji, kiedy nastgpi naruszenie przepiséw z zakresu ochrony danych
osobowych i bedg musiaty zosta¢ wyciggniete wnioski w zakresie skutecz-
nosci ochrony danych osobowych w jednostce organizacyjnej. Nasuwa sie
kolejne pytanie, a mianowicie: czy kiedy nastgpi np. ujawnienia lub prze-
kazanie danych osobowych, mimo braku zgody w tym zakresie, wszystkie
zainteresowane strony jednym gtosem poczuja sie za to odpowiedzialne?
Czy catg odpowiedzialno$¢ poniesie ABI, ktory nie do konca miat realne
mozliwosci wptywu na ochrone danych osobowych w danej jednostce or-
ganizacyjnej?

Te wszystkie watpliwosci i pytania to nie préba dyskredytowania dzia-
tan jednostek organizacyjnych w obszarze ochrony danych osobowych, ale
préba obudzenia okreslonej $wiadomosci i potrzeby dziatania w zakresie
ochrony danych osobowych w muzeach. Pracujgc w muzeum musimy mie¢
Swiadomosé¢, ze przetwarzanie danych osobowych to jedna z czynnosci wy-
konywanych przez nas w sposob dalece automatyczny. Nie zastanawiamy
sie na co dzien, czy mamy system ochrony danych osobowych, czy dziata
on prawidtowo. Pracujgc, przetwarzamy dane osobowe i chcemy z nich ko-
rzystac¢ do wykonywania swojej pracy. Ktos jednak musi czuwag, czy robimy
to w sposob zgodny z prawem, w sposob prawidtowy i taki, ktory nie spo-
woduje straty wizerunkowej czy finansowej dla danej jednostki muzealnej.

Wkrétce zaczng obowigzywac¢ wymagania stawiane przez RODO, kté-
re niestety przy swojej ztozonosci i duzej objetosci, nie wskazujg, w jaki
konkretny spos6b nalezy wypetnia¢ obowigzki w zakresie organizacyjnym,
technicznym, a nawet formalnym, gdy dotyczy to realizacji zagadnien zwig-
zanych z funkcjonowaniem procesow informatycznych. Administrator ma
sam podejmowac decyzje, bazujgc na prowadzonej analizie ryzyka i jego
wptywu na prawa i wolnosci podmiotéw danych. Tu pozornie mozemy
wpas¢ w putapke wolnosci czy swobody. Kto$ moze powiedzie¢, brak za-
sad — to robimy, jak chcemy. Ot6z nic bardziej mylnego, brak okreslonych
szczegotowych przepisow wykonawczych nie zwalnia z potrzeby czy obo-
wigzku zabezpieczenia danych osobowych. Dana jednostka organizacyjna
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powinna podjgc¢ dziatania majgce na celu przygotowanie sie do stosowania
RODO w praktyce.

Dziatania przygotowujgce do stosowania RODO sg nastepujace:

» analiza formularzy stuzgcych gromadzeniu danych i ocena ich zgod-
nosci z wymogami dotyczacymi zgody na przetwarzanie danych
oraz dopetnienia obowigzku informacyjnego wynikajgcego z prze-
piséw RODO;

e analiza dokumentacji ochrony danych oraz dostosowanie jej do no-
wych wymogow, zwtaszcza utworzenie rejestru czynnosci przetwa-
rzania danych, co jak sie wydaje, moze by¢ dokonane na podstawie
polityki bezpieczenstwa;

e przejrzenie umow powierzenia przetwarzania danych pod kgtem
zgodnosci z wymogami zawartymi w RODO i dostosowanie umow
do nowych wymogow;

* przygotowanie sie do spetienia obowigzkéw zwigzanych z infor-
mowaniem o naruszeniu ochrony danych osobowych. ABI powinien
takze rozwazy¢, czy nie zachodzi potrzeba przeprowadzenia oceny
skutkéw dla ochrony danych, o ktérej mowa w art. 35 RODO;

* przygotowanie sie przez osobe majgcg petni¢ funkcje inspektora
ochrony danych osobowych do realizacji nowych zadan. Przepisy
krajowe powinny dookresli¢, w jaki sposéb powinny byé¢ realizowane
niektére obowigzki, np. poinformowanie organu nadzorczego o da-
nych kontaktowych inspektora;

Autorzy w RODO zawierajg wiele przepiséw okreslajgcych pozycje i za-
dania inspektora ochrony danych, ktéry ma zastgpi¢ urzednika do spraw
ochrony danych, zwanego dzis ABI. Wyznaczenie inspektora bedzie obo-
wigzkowe we wskazanych przypadkach i nie bedzie od tego odwotania
i ustepstw. Jezeli jednostka organizacyjna bedzie miescita sie w ramach
wskazanych w rozporzgdzeniu, to bedzie musiata wyznaczy¢ inspektora.
Dotyczy to catego sektora publicznego, czyli réwniez muzedw oraz podmio-
téw prywatnych, ktore przetwarzajg na duzg skale dane wrazliwe, bgdz ich
gtéwna dziatalno$¢ polega na operacjach przetwarzania, ktére ze wzgle-
du na swdj charakter, zakres lub cele wymagajg regularnego i systema-
tycznego monitorowania oséb, ktérych dane dotyczg. Przepisy przewiduja
mozliwos$¢ powotanie jednego inspektora dla wielu administratoréw, co daje
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mozliwo$¢ obstugi wielu placowek muzealnych przez jednego inspektora.
Czy bedzie to w praktyce stosowane? Pamietajmy, ze inspektor bedzie miat
dostep do bardzo szerokiej i wrazliwej wiedzy z zakresu organizacyjnego
i technicznego bezpieczenstwa danej jednostki organizacyjnej. Pytanie,
czy kierownik danej jednostki organizacyjnej bedzie chciat sie zgodzi¢ na
to, aby inspektor z innej jednostki organizacyjnej obstugiwat inng jednostke
organizacyjng pod wzgledem bezpieczenstwa danych osobowych. Usta-
wodawca w RODO nakfada na administratora, a takze na podmiot prze-
twarzajagcy dane na zlecenie administratora, obowigzek publikacji danych
kontaktowych inspektora ochrony danych i zawiadomienia o nich organu
nadzorczego. Jaki bedzie zakres informacji, dzi$ jeszcze nie wiadomo.
Niejasny jest rowniez sposob, w jaki tryb informacyjny bedzie realizowany
i praktykowany. Nasuwa sie oczywiste pytanie, co bedzie z ABI w jednost-
kach organizacyjnych, w ktérych sg oni obecnie powotani? Bedg z automa-
tu inspektorami? Bedg musieli by¢ kolejny raz wyznaczeni? Widzimy, ze
tylko w kwestii powotania inspektora pojawia sie wiele watpliwosci i pytan
oraz sytuacji, ktére mogg by¢ niejasne i niezrozumiate. A przeciez zdajemy
sobie sprawe, ze powotanie inspektora to dopiero poczatek drogi z nowym
RODO w kierunku zabezpieczenia danych osobowych zgodnie z nowymi
uwarunkowaniami prawnymi w tym zakresie.

Inspektor w odréznieniu od ABI bedzie reprezentowat administratora
w kontaktach zewnetrznych, a nie tylko wewnetrznych jednostki organiza-
cyjnej, bedzie podejmowat dziatania majgce na celu realizacje uprawnien
podmiotow danych. To bardzo trudna kwestia. Regulaminy organizacyjne
muzedw sg w kwestiach reprezentowania dosc¢ restrykcyjne i muszg spet-
nia¢ obowigzujgce w Polsce uwarunkowania prawne. Nie mozna w sposob
swobodny i dos¢ niejasny wskazywac kolejnej osoby w muzeum upowaznio-
nej do reprezentowania muzeum w kontaktach zewnetrznych. Dotychczas
praktyka w tym zakresie byta taka, ze ABI wykonywat swoje obowigzki, ale
kwestie reprezentacyjne pozostaty w gestii dyrektora danej placéwki. Trudno
sobie wyobrazi¢ inne dziatanie inspektora w tym zakresie. Jaka bedzie prak-
tyka dziatania i postepowania w zakresie reprezentowania muzeéw w kon-
taktach zewnetrznych przez inspektora, pokaze codzienne funkcjonowanie.

W art. 39 RODO zostaty okreslone zadania inspektora, mozna wsréd
nich wyrézni¢ kilka podstawowych grup:
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e dziatania informacyjne;

e monitorowanie przestrzegania przepiséw o ochronie danych;

e wspotpraca z organem nadzorczym;

Zadania ABI byty bardzo szczegétowe, jak zatem bedzie pracowat in-
spektor, szczeg6lnie pod presjg duzych kar finansowych dla organizacji,
majac bardzo ogolne zadania do wykonania? Czyzby w kazdej organizacji
kwestia np. monitorowania przestrzegania przepiséw bedzie oznaczata co
innego? Taka interpretacja bardzo ogélnych zapiséw prawa w tym zakresie
moze doprowadzi¢ do jego niedointerpretacji lub nadinterpretacji. Oba ro-
dzaje dziatan w zakresie ochrony danych osobowych sg niewskazane i nie
powinny mie¢ miejsca.

Zmiany wynikajgce z wejscia w zycie RODO pociggajg za sobg koniecz-
nos¢ uwzglednienia nowych rozwigzan prawnych w dziatalnosci podmiotow
przetwarzajgcych dane osobowe, w tym szczegodlnie w dziatalnosci mu-
zeow. Takze inne zagadnienia wymagajg dokonania oceny zgodnosci do-
tychczasowej praktyki z wymogami wynikajgcymi z RODO. Taka ocena nie
bedzie prosta do przeprowadzenia, gdyz przepisy dotychczas obowigzuja-
ce byly szczegotowe, natomiast przepisy RODO sa ogolne i nieprecyzyjne.
Jak to poréwnac i oceni¢? Kazda kwestia w zakresie ochrony danych oso-
bowych w obowigzywaniu starych przepisdéw bedzie wymagata przetozenia
na uwarunkowania wynikajgce z RODO. Dotyczy do m.in. takich kwestii
jak obowigzek uwzglednienia ochrony danych w fazie projektowania oraz
zapewnienia ochrony danych w ustawieniach domysinych.

Wydaje sie, ze okres przejsciowy miedzy wejsciem w zycie howych unij-
nych przepiséw a dniem, od ktérego powinny by¢ one stosowane, to wy-
starczajgcy czas pozwalajgcy odpowiednio przygotowac sie do wdrozenia
rozwigzan wynikajgcych z nowej regulacji prawnej. Mozna mie¢ nadzieje,
ze krajowe przepisy uzupetniajgce RODO zostang niedtugo uchwalone.
Nie nalezy jednak odktada¢ decyzji o podjeciu dziatan wdrozeniowych na
przysztosé, gdyz moze okazac sie, ze pozostanie zbyt mato czasu na przy-
gotowanie.

W chwili obecnej w muzeach powinna zosta¢ przeprowadzona praca
koncepcyjna polegajgce na teoretycznym zastosowaniu przepiséw wyni-
kajacych z RODO. Powinno sie wskaza¢ inspektora. Planowany inspek-
tor powinien dokona¢ analizy okreslonych uwarunkowan wynikajgcych
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z przepisow RODO i mozliwosci ich zaimplementowania w danej jednost-
ce organizacyjnej. By¢ moze w jednostkach organizacyjnych muzealnych
powinien zosta¢ przeprowadzony audyt wewnetrzny oceniajgcy, w jakich
uwarunkowaniach bedzie mozna wprowadzi¢ przepisy RODO w danej
jednostce organizacyjnej. Oczywiste jest, ze wyniki takiego audytu bedg
stanowi¢ podstawe do okreslenia kosztow wdrozenia zapiséw RODO w jed-
nostkach organizacyjnych, gdyz trudno sobie wyobrazi¢, ze samo wdroze-
nie nowych przepiséw bedzie bezkosztowe.

Jak wida¢ z tej krotkiej analizy, najblizszy czas w jednostkach, w kto-
rych sg przetwarzane dane osobowe, bedzie czasem pracowitym i trudnym.
Trzeba bedzie zastanowic sie, jak i kiedy bedziemy gotowi przyjaé¢ w peinym
wymiarze nowe przepisy RODO w zakresie ochrony danych osobowych.
Konieczna jest potrzeba zaplanowania kosztow tego przyjecia i wdrozenia,
cho¢ biorac pod uwage 0golnos¢ przepiséw RODO w tym zakresie, bedzie

to na pewno spory problem.
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Sposréd termindw, przydatnych do charakteryzowania problematyki
ochrony formaciji niejawnych, kluczowe jest pojecie ,tajemnica”. Od zarania
dziejow tajemnica towarzyszy cztowiekowi i wszelkim formom jego orga-
nizacji, w tym panstwu. Utrzymywanie tajemnicy jest czynnikiem bezpie-
czenstwa, bywa postrzegane jako walor u cztowieka godnego zaufania: ,kto
zdradza tajemnice, traci zaufanie”, ,Bo rana moze by¢ opatrzona, obelga
darowana, ale ten kto wyjawit tajemnice nie ma juz nadziei”. Tajemnica jest
pojeciem wieloznacznym. Oznacza co$ tajnego, rzecz, ktérej nie nalezy
rozgtasza¢, ktéra nie powinna wyj$¢ na jaw. Wedtug Nowej Encyklopedii
Powszechnej ,tajemnicg” jest okreslona przez przepisy wiadomosg¢, ktorej
poznanie lub ujawnienie jest zakazane przez prawo. Ogdlnie mozna przy-
ja¢, ze pod pojeciem tajemnicy kryje sie wiadomos¢ (informacja) znana
okreslonym jednostkom lub grupom, a nieprzeznaczona do udostepnienia
osobom postronnym (nieuprawnionym). Tajemnicg nie moze by¢ wiado-
mos¢ o faktach powszechnie znanych, ani informacja powszechnie do-
stepna w r6znego rodzaju publikacjach (bedacych w obiegu nieoficjalnym)
i przez to stanowigca rodzaj ,publicznej tajemnicy”.

Waznym elementem skutecznego funkcjonowania tajemnicy w muzeum
(jednostce organizacyjnej) jest systemu ochrony informacji niejawnych oraz
wiasciwe zarzgdzanie obiegiem informacji niejawnych. W szeroko pojetym
procesie obiegu informacji niejawnych mieszczg sie zaréwno elementy
bezposrednio zwigzane z przetwarzaniem informacji niejawnych (ich wy-
twarzaniem, klasyfikowaniem, gromadzeniem, przechowywaniem, przeka-
zywaniem lub udostepnianiem), jak i czynnosci kancelaryjne przyjmowania,
rejestrowania oraz ekspediowania materiatéw niejawnych. Poprawnie za-
planowany i zorganizowany proces obiegu informacji niejawnych w jednost-
ce organizacyjnej powinien odzwierciedla¢ podstawowe zasady ochrony
tych informaciji, wyrazone w przepisach ustawy z dnia 5 sierpnia 2010 r.
0 ochronie informaciji niejawnych (zwanej dalej ustawa):

e zasade udostepniania informacji niejawnych wytgcznie osobom

gwarantujgcym ich ochrone przed nieuprawnionym ujawnieniem
(art. 4 ust. 1, art. 8 pkt 1 i art. 21 ust. 1-4 ustawy);
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e zasade ograniczonego dostepu, nazywang rowniez zasadg wiedzy

koniecznej (art. 4 ust. 1 ustawy);

e zasade podporzadkowania srodkow bezpieczenstwa klauzuli infor-

macji (art. 8 pkt 2 i art. 45 ust. 2 ustawy);

e zasade kontroli wytwdrcy nad sposobem ochrony informacji (art. 6

ust. 1-5 ustawy).

Dyrektor (kierownik) kazdej jednostki organizacyjnej, do ktérej majg
zastosowanie przepisy ustawy, odpowiada za ochrone przetwarzanych in-
formacji niejawnych, a w szczegoélnosci za zorganizowanie i zapewnienie
funkcjonowania tej ochrony. Kluczowym przedsiewzieciem w organizowa-
niu systemu ochrony informacji niejawnych jest utworzenie komorki orga-
nizacyjnej, odpowiedzialnej za wtasciwe rejestrowanie, przechowywanie,
obieg i wydawanie materiatéw niejawnych uprawnionym osobom. Podsta-
wowe zasady w zakresie organizacji i funkcjonowania tego rodzaju komaorki
organizacyjnej oraz zabezpieczenia przetwarzanych informacji niejawnych
zawiera rozdziat 7 ustawy pt. Kancelarie tajne. Srodki bezpieczenstwa fi-
zycznego.

Przeptyw informaciji i, co sie z tym fgczy, dokumentéw jest skutkiem za-
stosowania w jednostce odpowiedniego systemu kancelaryjnego oraz wpro-
wadzenia statych zasad odnoszgcych sie do postepowania z dokumentami.
Zasady te najczesciej znajdujg sie w instrukcjach kancelaryjnych, instruk-
cjach obiegu dokumentéw badz instrukcji nadzorowania dokumentac;ji.

W systemie kancelaryjnym zawarto wszystkie normy postepowania
z dokumentami od chwili rozpoczecia sprawy do czasu przekazania doku-
mentéw do archiwum zaktadowego. System kancelaryjny reguluje metody
rejestrowania oraz znakowania, przepisy klasyfikowania i przechowywania
dokumentow.

Aktualnie w Polsce mozna sie spotka¢ z dziataniem trzech zasadni-
czych systemow kancelaryjnych. Sg nimi:

e system kancelaryjny dziennikowy;

e system kancelaryjny bezdziennikowy;

e system kancelaryjny mieszany.

Dziatanie systemu kancelaryjnego dziennikowego jest oparte na dzien-
niku podawczym, w ktérym zapisywane sg w kolejnosci chronologicznej
po lewej stronie dziennika wszystkie pisma wptywajgce, a z prawej strony
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wszelkie pisma wysytane, bez znaczenie, jaka tres¢ byta w nich zawarta.
Metoda ta tworzy numer pisma, ktéry nastepnie famiemy przez ostatnie
dwie cyfry danego roku. Otrzymamy w ten sposdb znak pisma, ktory jest
nastepnie naszym uzasadnieniem przy odpowiadaniu na pytania w sprawie
materiatu. System ten powoduje, ze pisma dotyczgce jednej sprawy po-
siadajg ré6zne numery dziennika korespondencyjnego, co jest niekorzystne
w kreowaniu dokumentéw spraw w registraturze.

Majac na celu zwiekszenie efektywnosci zarzgdzania dokumentami,
coraz czesciej stosowuje sie system kancelaryjny bezdziennikowy, kté-
ry opiera sie na jednolitym rzeczowym wykazie akt. Wykorzystywany jest
przewaznie w instytucjach panstwowych oraz administracji rzadowej i sa-
morzadowej. Charakterystyczng cechg tego systemu jest to, ze nie reje-
strujemy w dzienniku korespondencyjnym kazdego pisma wchodzacego
i wychodzacego z danej jednostki, rejestracji nastepuja tylko sprawy w wy-
kazie spraw, to znaczy pismo rozpoczynajgce oraz konczace sprawe. Z ko-
lei teczki spraw, a wiec forma grupowania i tgczenia pism, sg zaktadane
i prowadzone wedtug jednolitego, rzeczowego wykazu akt obowigzujgcego
u danego odtworcy

Dzieki stosowaniu bezdziennikowego systemu kancelaryjnego mozna
do minimum skréci¢ obieg dokumentéw. Tym sposobem eliminujemy zbed-
ne czynnosci zwigzane z rejestracjg materiatbw w kazdego rodzaju dzien-
nikach oraz rejestrach, co skutkuje przyspieszeniem zatatwienia sprawy.
Przy prowadzeniu takiego systemu jest konieczna wysoce zorganizowana
wspotpraca w obszarze jednostki, istnienie jasnych kryteria podziatu kom-
petencji miedzy kolejnymi komérkami organizacyjnymi i stanowiskami pra-
cy. Duze znaczenie nabiera tutaj poziom wyksztatcenia zawodowego i od-
powiedzialnosci kadr kierowniczych i pracownikow placéwki.

Praktyka biurowa stworzyta dwie zasadnicze odmiany tego systemu:

e system kancelaryjny bezdziennikowy bezrejestrowy;

e system kancelaryjny bezdziennikowy rejestrowy.

System kancelaryjny bezdziennikowy bezrejestrowy charakteryzuje
sie postugiwaniem dokumentami oraz aktami spraw, pomijajac wszelkie
rejestrowanie i kwitowanie w czasie obiegu wewnetrznego. Pisma i teczki
spraw zawierajgce materiaty oznaczone sa tylko symbolem komérki orga-
nizacyjnej, a takze oznaczeniem klasyfikacyjnym z jednolitego rzeczowego
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wykazu akt. Rejestrowane sg tylko pisma o duzym znaczeniu, przesyiki po-
lecone i 0 duzej wartosci. Ewidencjonuje sie je na przeznaczonym do tego
specjalnym druku, inaczej dzienniku korespondencyjnym, zapewniajgcym
kontrole nad przeptywem wazniejszych materiatow.

Gtéwnym zatozeniem systemu bezdziennikowego rejestrowego jest re-
jestrowanie sprawy, od czasu wplyniecia pierwszego rozpoczynajgcego jg
pisma. Nie ogranicza sie to tylko do pism z zewnagtrz, moze to by¢ takze
pismo urzedowe, stworzone w jednostce organizacyjnej. P6zniejsze doku-
menty odnoszace sie do tej sprawy nie ulegaja rejestracji, ,[...] jednakze
w obrebie pieczatki wptywu na korespondencji wchodzacej lub w «naszym
znaku» pisma wychodzacego jest odnotowywany znak sprawy”. Dziennik
korespondencyjny w tym systemie prowadzi sie tylko w prowadzi sie, jesli
dotyczy materiatow niejawnych.

Kancelaria tajnai srodki bezpieczenstwa fizycznego

Srodki organizacyjne zwigzane z zapewnieniem bezpieczenstwa 0so-
bowego i techniczno-organizacyjnych spetniajgcych wymagania z obszaru
bezpieczenstwa teleinformatycznego podmioty zobowigzane do ochrony
informacji niejawnych powinny wprowadzi¢ srodki bezpieczenstwa fizycz-
nego. Ustawodawca w rozdziale 7 Ustawy o ochronie informacji niejawnych
oraz powstatych na podstawie tych przepisow rozporzadzeniach ustalit
zbiér zasad w zakresie planowania i realizacji ochrony fizycznej materiatow
niejawnych. Szczegdlny nacisk potozyt na:

e sposoéb dziatania kancelarii tajnych;

e sposob, w jaki oznacza¢ materiaty niejawne, jak nanosi¢ na nie klau-

zule tajnosci i jak je zmienia¢ bgdz znosi¢;

e sposo6b nadawania, przyjmowania, przewozenia, wydawania i ochro-

ny dokumentéw zawierajgcych w swojej tresci informacije niejawne;

e okreslanie pozioméw zagrozen i dobierania w zaleznosci od tego

poziomu odpowiednich srodkéw bezpieczenstwa fizycznego.

W kancelarii tajnej zajmujgcej sie przetwarzaniem informacji niejaw-
nych konieczne jest zastosowanie odpowiednich $rodkéw bezpieczenstwa
fizycznego. Poziom zabezpieczen musi by¢ dobrany odpowiednio do skali



169

zagrozen, wynikajgcych z nieuprawnionego dostepu do informacji niejaw-
nych. Srodki bezpieczenstwa fizycznego uzywane sg w réznych konfigu-
racjach, na calym terenie jednostki odpowiedzialnej za ich przetwarzanie.

Srodki bezpieczenstwa fizycznego to m.in. bariery fizyczne, zabezpie-
czajgce teren, w obrebie ktérego nastepuje przetwarzanie materiatéw nie-
jawnych. Do barier fizycznych zaliczamy konstrukcje pomieszczen, ogro-
dzenia razem z systemami odpowiedzialnymi za sygnalizowanie naruszen
tych tez ogrodzen. Niezwykle wazne sg réwniez bramy drzwi oraz wejscia
do pomieszczen oraz zastosowane w nich odpowiednich zamkéw w celu
ich zamykania.

Nieodtgcznym element przetwarzania informacji niejawnych jest ich
przechowywanie w odpowiedni sposéb. W tym celu jednostka zobowigzana
jest do zaopatrzenie sie w zgodne z wymogami szafy i zamki uzywane do
ochrony przed nieuprawnionym dostepem do tych informacji. Najwazniej-
sze w tym konteks$cie jest, z czego wykonane sg szafy, tzn., z jakich ma-
teriatéw, poziom zaawansowania technicznego zamka uniemozliwiajgcego
nielegalny dostep do materiatow i ponadto konstrukcja szafy przechowuja-
cej informacje niejawne.

Chcac podnies¢ poziom zabezpieczen, stosuje sie system dozoru wizyj-
nego, inng jego nazwa jest telewizja przemystowa. Zastosowanie takiego
srodka ochrony fizycznej jest bardzo czeste w jednostkach organizacyj-
nych, gwarantuje on mozliwos$¢ upewnienia sig, czy na teren przetwarzania
informaciji niejawnych nie wtargneta osoba do tego nieuprawniona. Ponadto
pozwala on zweryfikowa¢ dziatanie innego systemu, jakim jest system syg-
nalizacji wlaman czy tez napadu.

Kontrola dostepu jako srodek bezpieczenstwa fizycznego, stosowany
jest w celu zapewnienia, ze na teren chroniony, w obszarze ktérego pro-
wadzone sg prace nad informacjami niejawnymi, dostep majg tylko osoby
mogace przedstawi¢ odpowiednie poswiadczenie bezpieczenstwa badz
upowaznienie.

Personelem bezpieczenstwa nazywamy osoby posiadajgce odpowied-
nie przeszkolenie, nadzorowane, a w szczegoélnych okolicznosciach posia-
dajgce stosowne uprawnienia dostepu do informacji niejawnych. Osoby te
sg zatrudniane w celu petnienia czynnosci powigzanych z fizyczng ochrong
informacji. Do ich zadan nalezy m.in. kontrola dostepu do terenéw, gdzie
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przetwarza sie informacje oraz nadzorowanie systemu monitoringu. Per-
sonel bezpieczenstwa zobligowany jest do reagowania na alarmy i sygnaty
awaryjne.

System kontroli oséb i przedmiotéw polega na uzyciu elektronicznych
systemoOw pomocniczych badz poproszeniu o poddane sie dobrowolnej kon-
troli, udostepnieniu rzeczy osobistych ponadto przedmiotéw wnoszonych
i wynoszonych, w celu zabezpieczenia jednostki przed nieuprawnionym
whniesieniem przedmiotu mogacego spowodowaé ujawnienie informaciji.

O zastosowaniu wymienionych systeméw bezpieczenstwa fizycznego
decyduje petnomocnik ochrony. To od niego zalezy kombinacja $rodkéw
i odpowiednie rozwigzania organizacyjne.

Organizacja kancelarii tajnej

Wszelkie przepisy odnosnie do organizacji kancelarii tajnej zostaty za-
warte w rozdziale 7 Ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych. W mys$| zamieszczonych tam przepiséw kierownik jednostki
organizacyjnej, w ktérej odbywa sie przetwarzanie informacji niejawnych
o klauzuli ,tajne” i ,$cisle tajne”, tworzy kancelarie tajng oraz jest zobligowa-
ny do zatrudnienia kierownika tej kancelarii.

Powstanie sytuacji, w ktorej jedna kancelaria zajmuje sie przetwarza-
nie informacji niejawnych dla dwéch lub wiecej jednostek organizacyjnych,
wymaga wyrazenia na to zgody z strony Agencji Bezpieczenstwa We-
wnetrznego badz Stuzby Kontrwywiady Wojskowego. W okolicznosciach
zwigzanych z takg podlegtoscig, kadry oraz sposob dofinansowania takiej
kancelarii okreslajg odpowiedni kierownicy jednostek organizacyjnych. Za-
stosowanie takiego przepisu ma na celu zmniejszenie kosztow zwigzanych
z przetwarzaniem informacji niejawnych.

Przepisy ustawowe jasno okreslajg, ze kancelaria tajna to wyodreb-
niona komérka organizacyjna, w obszarze ochrony informacji niejawnych
i podlega petnomocnikowi ochrony. Ustawa stawia rowniez wymaganie, ze
kancelaria musi by¢ obstugiwana przez pracownikéw pionu ochrony.

Z racji swoich zadan to na kancelarie tajng spada odpowiedzialnosc
za odpowiednie rejestrowanie materiatow i ich przechowywanie, najwaz-
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niejsze jednak jest, aby zachowa¢ kontrole nad ich obiegiem i wydawa-
niem uprawnionym do tego osobom. Przedmiotowe wskazanie ustawowe
stanowi 0 zakresie przedmiotowym dziatania kancelarii tajnej, stanowigc
jednoczesnie gtéwny wyznacznik jej roli w systemie ochrony informacji nie-
jawnych jednostki organizacyjnej.

Kierownik jednostki tworzacy kancelarie tajng informuje o tym ABW
badz SKW, wskazuje rownoczesnie klauzule tajnosci, jakie majg materia-
ty w niej przetwarzane. Lustrzany spos6b postepowania przewidziany jest
w sytuacji likwidacji kancelarii tajne;.

W jednostce organizacyjnej, w ktorej funkcjonuje kancelaria tajna, kie-
rownik jednostki moze wyrazi¢ zgode na przetwarzanie w tej kancelarii in-
formacji niejawnych o klauzuli ,poufne” lub ,zastrzezone”. Natomiast w tych
jednostkach, w ktérych przetwarzane sg tylko informacje niejawne o klau-
zuli ,zastrzezone” i ,poufne”, nie tworzy sie kancelarii tajnej, zas obstuge
materiatéw niejawnych powierza sie innej niz kancelaria tajna komérce. Do
tych komorek — jezeli sg w nich rejestrowane materiaty o klauzuli ,poufne”
i ,zastrzezone” — stosuje sie taki sam wymag, jak do kancelarii tajnej, aby
organizacja jej pracy zapewniata mozliwos¢ ustalenia w kazdych okolicz-
nosciach, gdzie znajduje sie materiat niejawny pozostajgcy w dyspozycji
jednostki organizacyjnej oraz kto sie z tym materialem zapoznat.

Wskazujgc najwazniejsze zadania odnoszone do roli, jakg odgrywa
kancelaria tajna (lub inna komorka) w systemie ochrony informacji niejaw-
nych jednostek organizacyjnych, nalezy wspomnie¢ o ustawowym wskaza-
niu, ze kancelaria odmawia dostepu do informacji niejawnych osobie nie-
posiadajacej odpowiedniego poswiadczenia. Zapis tez ukazuje szczegdlng
role kancelarii jako straznika pieczeci w kontekscie ochrony tajemnic, jakie
zawierajg materiaty w kancelarii.

Regulacjg ustawowsa jest pozwolenie na tworzenie w jednostkach orga-
nizacyjnych wymienionych w artykule 47 ustep 3 Ustawy o ochronie infor-
macji niejawnych, innych niz kancelaria tajna komérek odpowiadajgcych za
przetwarzanie dokumentéw oznaczanych klauzulami tajnosci.

Wszystkie szczegotowe przepisy z zakresu organizacji i funkcjonowania
kancelarii tajnej, jak i sposobu i trybu przetwarzania informacji niejawnych
zawarte sg w Rozporzgdzeniu Rady Ministréw z dnia 7 grudnia 2011 roku.

Omawiane rozporzadzenie okre$la nastepujgcy zakres przedmiotowy:
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wymagania w zakresie organizacji i funkcjonowania kancelarii taj-
nych;

strukture organizacyjng kancelarii, z uwzglednieniem mozliwosci
tworzenia jej oddziatow;

podstawowe zadania kierownika kancelarii;

sposoéb i tryb przetwarzania informacji niejawnych;

wz6r karty zapoznania z dokumentem;

wzory dziennikéw ewidencji.

Tworzenie kancelarii tajnej moze nastgpic tylko po spetnieniu wymagan

z zakresu sposobu jej organizacji i funkcjonowania. Wymaganiami tymi sa:

1) konieczno$¢ wyodrebnienia organizacyjnego i lokalizacyjnego;

2) zapewnienie sprawnego i bezpiecznego rejestrowania, przecho-

wywania, obiegu i wydawania materiatéw, ktére umozliwi ustalenie
miejsce znajdowania sie danego dokumentu oraz kto i kiedy zapo-
znawat sie z jego trescig;

3) wyodrebnienie witasciwej struktury organizacyjnej uwzgledniajgcej

nastepujgce elementy:

» kancelarig kieruje kierownik kancelarii,

* wyodrebnionym oddziatem kancelarii kieruje cztonek pionu
ochrony wyznaczony przez petnomocnika ochrony.

Rozporzadzenie zawiera réwniez, jakie rodzaje urzadzen ewidencyj-

nych muszg by¢ prowadzone w celu zapewnienia ustawowej roli kancelarii.

Ustawa przewiduje prowadzenie nastepujacych dziennikéw ewidencji:

rejestr dziennikéw ewidenc;ji i teczek;

dziennik ewidencyjny;

ksigzke doreczen przesytek miejscowych;

wykaz przesytek nadanych;

rejestr wydanych przedmiotéw stuzgcy do ewidencjonowani wyda-
nych no$nikéw informacji oraz innych przedmiotéw.

Nie wykluczona jest mozliwo$é zastosowania rowniez innych urzadzen

ewidencyjnych, jesli uzasadnione to bedzie organizacjg ochrony informacji

niejawnych w jednostce organizacyjnej.

Rozporzadzenie zawiera przepisy méwigce o mozliwosci zorganizowania

w obrebie kancelarii tajnej wydzielonego obszaru do zapoznawania sie z in-

formacjami niejawnymi (czytelni), zastrzega jednoczesnie, ze musi by¢ ona
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zorganizowana w sposob pozwalajgcy na ciggly nadzér nad udostepnianymi
dokumentami przez pracownikéw pionu ochrony. Oczywistg kwestig jest za-
kaz uzywania w czytelni monitoringu jako formy nadzoru nad dokumentami.

Dobor personelu kancelarii

Niezwykle waznym czynnikiem, warunkujacym skutecznos$¢ ochrony
informaciji niejawnych jest dobor odpowiedniego personelu. W tym kontek-
$cie, to wlasnie cztlowieka mozna uznac¢ za najistotniejszy czynnik w catym
systemie ochrony informacji, jednoczes$nie trzeba sie liczy¢ z tym, ze moze
on by¢ takze tym najstabszym ogniwem z racji swojej nieprzewidywalnosci.
Z tego wynika jasno, ze dobranie odpowiedniego personelu, m.in. kierow-
nika oraz pracownikéw pionu ochrony rzutuje na efektywnosci dziatania
jednostki organizacyjnej. Osoby zatrudniane w kancelariach tajnych muszg
posiada¢ wiele szczegdlnych kwalifikacji oraz cechy charakteru przydat-
nych w wykonywaniu swych obowigzkow.

Mozna stworzy¢ pewien wzorzec osoby kwalifikujgcej sie do takiej pra-
cy. Pracownik kancelarii tajnej powinien cechowac sie asertywnoscig oraz
odpowiedzialnoscig. Skrupulatno$¢ w wykonywaniu sowich obowigzkow
trzeba przyjg¢ za ceche nadrzedng, podobnie zresztg, jesli chodzi o do-
ktadno$¢ w wykonywaniu swoich obowigzkéw stuzbowych.

Pracownicy kancelarii tajnych muszg posiada¢ szerokg wiedze w zakre-
sie przepisow prawa, ponadto niezbedna jest umiejetnos¢ praktycznego ich
zastosowania i rozumienia. Niedopuszczalne jest bowiem, aby pracownik
zatrudniany w kancelarii tajnej nie umiat samodzielnie wykonywac¢ obowigz-
kow stuzbowych.

Kancelaria tajna to miejsce pracy wielu ludzi, w zwigzku z tym osoba
zatrudniana w kancelarii koniecznie musi posiada¢ umiejetnosc¢ pracy w ze-
spole. Komunikatywnos¢ w tej kwestii jest potrzebna réwniez z racji wspot-
pracy z osobami obstugiwanymi.

Posiadanie wymienionych tu cech jest niezbedne, natomiast ich brak
wyklucza mozliwos¢ pracy na jakimkolwiek stanowisku w kancelarii tajnej.
Niedopuszczalna jest sytuacja, gdy osoba przypadkowa bez odpowiednich

kwalifikacji pracuje z informacjami niejawnymi.
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Duza odpowiedzialno$¢ spada zatem na kierownika jednostki organiza-
cyjnej, to od niego zalezy, jakie osoby sg zatrudniane. Méwig o tym regula-
cje ustawowe. Odpowiada on za ochrone informacji niejawnych w jednost-
ce, a to wkasnie od personelu zalezy czy spetni ona swoje zadanie. Btedy
popetniane przez osoby nieposiadajgce kwalifikacji do pracy w kancelarii
tajnej niejednokrotnie prowadzg do powaznych naruszen prawa, co w efek-
cie dziata na szkode jednostki organizacyjnej i ludzi, ktérzy wykonujgc swo-
je obowigzki, pracujg z informacjami niejawnymi.

Kancelarie tajng mozna uzna¢ za kluczowy element systemu ochrony in-
formacji niejawnych przetwarzanych w danej jednostce organizacyjnej. Wtas-
ciwa organizacja, zabezpieczenie, i co najwazniejsze, odpowiednia obsada
kadrowa ma kluczowe znaczenie dla efektywnego dziatania tego systemu.

Zasady prowadzenia ewidencji kancelaryjnej

Osoby zajmujgce sie prowadzeniem ewidencji kancelaryjnej powinny
by¢ Swiadome, ze skrupulatno$¢ w petnieniu swoich obowigzkéw z tego
zakresu, ma wazne znaczenie dla regulowanej przez ustawe roli, jakg przy-
pisano kancelarii tajnej. Doktadniej méwi o tym artykut 43 ustep 1, stano-
wigcy: Organizacja pracy kancelarii tajnej zapewnia mozliwo$¢ ustalenia
w kazdych okolicznosciach, gdzie znajduje sie materiaf o klauzuli ,tajne”
lub ,$cisle tajne” pozostajgcy w dyspozycji jednostki organizacyjnej oraz kto
z tym materiafem sie zapoznat.

Dziatajgc w mysl| tego artykutu oraz na podstawie innych dokumentéw
normujgcych przepisy w tym zakresie, pracownik kancelarii tajnej (lub innej
komorki) zobligowany jest do egzekwowania nastepujgcych zasad:

1) otrzymana lub wystang przesytke bgdz wytworzony dokument lub
inny materiat rejestruje sie w dzienniku ewidencji odpowiednio w ko-
lejnosci otrzymania, wystania lub wytworzenia;

2) rejestracji, o ktérych mowa w punkcie 1, dokonuje sie atramentem
lub tuszem w kolorze niebieski lub czarnym;

3) zmian w dzienniku ewidencji dokonuje sie kolorem czerwonym,
umieszczajgc date, imie i nazwisko oraz podpis osoby dokonujgcej
zmiany;
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4) w przypadku anulowania pozycji w dzienniku ewidencji podaje sie
powdd anulowania, umieszczajac date, imie i nazwisko osoby doko-
nujacej anulowania;

5) anulowanie pozycji w dzienniku ewidencji dokonuje sie kolorem
czerwonym;

6) zabrania sie wycierania, zmazywania lub nadpisywania zapiséw do-
konanych w dziennikach ewidencji;

7) uzupetniajgc poszczegolne rubryki danego urzgdzenia ewidencyjne-
go uzywanego w kancelarii tajnej, nalezy je wypetnia¢ co do zakresu
literalnie, stosujac sie do wskazan zamieszczonych na gorze danej
kolumny, nie stosujgc zadnych uproszczen ani ograniczen;

8) wpisy winny by¢ dokonywane w sposéb czytelny, aby ich tre$¢ nie
stanowita zadnych watpliwosci dla 0s6b je czytajacych, np. kontrolu-
jacych czy zastepujacych.

Postepowanie z dokumentami niejawnymi
w kancelarii

Dziatanie kancelarii tajnej (lub innej komorki) jest uzaleznione od wyko-
nywania wielu czynnosci zwigzanych z rejestrowaniem, udostepnianiem,
przechowywaniem dokumentéw niejawnych. W trakcie prowadzenia tych
czynnosci, prowadzony jest staty nadzoér i kontrola nad obiegiem materia-
tow w kancelarii tajnej. Nieodtgcznym elementem pracy kancelaryjnej jest
réwniez niszczenie i brakowanie dokumentéw. Ma to na calu ograniczenie

liczby materiatéw przetwarzanych.

Udostepnianie dokumentow niejawnych

Szybki i prawny dostep do materiatdw, szczegolnie niejawnych trzeba
uznac za gtéwny determinant sprawnego dziatania jednostki organizacyj-
nej. Jest to zgodne z ustawowym wymogiem, jaki jest naktadany na kance-
larie tajng w zakresie ustalenia, gdzie znajduje sie materiat i kto sie z nim

zapoznawat.
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Udostepnienie informacji niejawnych jest mozliwe tylko osobie posiada-
jacej odpowiednie poswiadczenie bezpieczenstwa. Do zadan Petnomocni-
ka ds. ochrony informacji niejawnych nalezy, prowadzenie aktualnego wy-
kazu o0s6b zatrudnionych lub petnigcych stuzbe w jednostce organizacyjnej
albo wykonujgcych czynnosci zlecone, ktére posiadajg uprawnienia do do-
stepu do informacji niejawnych o okreslonych klauzulach tajnosci.

W przypadku materiatdw oznaczanych klauzulami ,$cisle tajne” i ,taj-
ne”, udostepnienie dokumentu pracownikowi posiadajgcemu wiasciwe po-
Swiadczenie odbywa sie po dokonaniu odpowiedniej adnotacji w wtasciwym
dzienniku korespondencyjnym oraz w karcie zapoznania z dokumentem.
Istnieje mozliwo$¢ wydania takich dokumentéw poza teren kancelarii tajnej
tylko w przypadku zagwarantowania ochrony takiego materiatu przed nie-
uprawnionym dostepem. W przypadku watpliwosci co do bezpieczenstwa
informaciji, udostepniana jest ona tylko na terenie kancelarii tajne;.

Materiaty oznaczane klauzulg ,poufne” i ,zastrzezone” przekazywane
sg pracownikowi, po wczesniejszym udokumentowaniu tego w stosownym
dzienniku korespondencyjnym.

Przepisy ustawy przewidujg szczegdlne sytuacje, w ktérych kierownik
jednostki organizacyjnej moze wydac pisemng zgodg na wydanie materiatu
niejawnego osobie z poza jednostki organizacyjnej. Warunkiem, jaki musi
spetnia¢ ta osoba, jest posiadanie odpowiedniego poswiadczenie bezpie-
czenstwa.

Udostepnianie materiatdw objetych klauzulg ,zastrzezone” ma takg
samg procedure, jak w przypadku dokumentow jawnych, z tg réznicg, ze
kierownik jednostki organizacyjnej zmuszony jest do przestrzegania pra-
widtowego obiegu dokumentéw zastrzezonych. Zobligowany jest on row-
niez do zagwarantowanie bezpieczenstwa na stanowiskach pracy.

Nadzér i kontrola nad dokumentami niejawnymi

W kwestii nadzoru i kontroli nad dokumentami niejawnymi przepisy usta-
wy jasno stwierdzajg, ze obowigzki z tego obszaru nalezg do peinomocnika
ochrony. To wtasnie petnomocnik ochrony przynajmniej raz w ciggu trzech
lat zobowigzany jest do przeprowadzenia okresowej kontroli ewidencji prze-
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twarzanych materiatéw i procesu obiegu dokumentéw. Przy wykonywaniu
tych czynnosci petnomocnik korzysta z pomocy podlegtych mu pracowni-
kéw pionu ochrony, moze réwniez w tym celu zaangazowac inne podmioty
organizacyjne i osoby funkcyjne zatrudnione w jednostce organizacyjnej.
Jezeli w jednostce nie obowigzujg odrebne przepisy odnosnie do nadzo-
rowania i kontroli przetwarzana materiatéw niejawnych, stosuje sie uzgod-
nione standardy kontroli panstwowej oraz wewnetrznej. Przedmiotowg
kontrole przeprowadza sie w celu ocenienia funkcjonowania jednostki orga-
nizacyjnej bgdz wyodrebnionych jej komdrek na podstawie zatwierdzonego
stanu faktycznego, a w okolicznosciach dopatrzenia sie nieprawidtowosci
ustalenia ich zakresu, przyczyny oraz skutkéw wraz z osobami za nie odpo-
wiedzialnymi. Petnomocnik ochrony formutuje réwniez zalecenia majgce na
celu zniwelowanie nieprawidtowosci.

Zgodne z przepisami dziatanie biezgcej kontroli obiegu dokumentow
niejawnych umozliwia stwierdzenie w kazdych okolicznosciach, gdzie i kto
jest w posiadaniu materiatu niejawnego oraz jakie osoby sie z nim zapozna-
waly. Wszystkie osoby majgce kontakt z materiatem niejawnym od adresa-
téw po wykonawcow, wptywajg na prawidtowy przebieg biezacej kontroli
nad dokumentem. Zasadnicze czynnosci biezgcej kontroli ewidencji, ma-
teriatlow i obiegu dokumentéw niejawnych w jednostce organizacyjnej wy-
konujg kierownik i personel kancelarii tajnej lub innej niz kancelaria tajna
komorki organizacyjnej odpowiedzialnej za przetwarzanie informacji niejaw-
nych, w toku wykonywanie swych podstawowych zadan:

e przyjmowanie, rejestrowanie oraz udostgpnianie lub przekazywanie

materiatdw niejawnych;

e rozliczanie wykonawcéw z powierzonych im materiatéw niejawnych
oraz egzekwowania zwrotu tych dokumentéw;

e bezposredni nadzor nad przestrzeganiem przyjetych w jednostce
organizacyjnej zasad obiegu i przechowywania dokumentow nie-
jawnych;

e sprawdzanie na biezgco sposobu wytwarzania oraz wkasciwego ozna-
czania, ewidencjonowania i rejestrowania materiatéw niejawnych;

e monitorowanie postepowania z dokumentami niejawnymi oraz in-
formowania petnomocnika ochrony o ewentualnych zagrozeniach
ujawnienia, utraty lub zagubienia takich dokumentow.
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Okresowe kontrole ewidencji, materiatbw oraz obiegu dokumentéw pro-
wadzone sg na podstawie okresowego planu kontroli ochrony informaciji
niejawnych, a takze przestrzegania przepiséw dotyczgcych ochrony tych
informaciji. Plan ten opracowuje petnomocnik ochrony, za$ kierownik jed-
nostki organizacyjnej zatwierdza. Przed przygotowaniem okresowej kontro-
li ewidencji, materiatéw oraz obiegu dokumentéw niejawnych nalezy znac
obowigzujgce przepisy o ochronie informacji niejawnych, akty wewnetrz-
ne jednostki organizacyjnej normujgce zasady przetwarzania informacji
niejawnych, oraz szczegotowe zadania osob, ktoére odpowiedzialne sg za
bezpieczenstwo tych informacji. Mozliwe jest wytaczenie osoby z prowa-
dzenia kontroli w konkretnych komoérkach organizacyjnych jednostki, ze
wzgledu na wykonywanie przez nig zadan stuzbowych z zakresu prowa-
dzenia ewidencji, udostepniania materiatbw niejawnych, zapewniania ich
obiegu, gromadzenia oraz ich przechowywania. Kontrole moze prowadzi¢
tylko pracownik posiadajgcy odpowiednie poswiadczenie bezpieczenstwa
do klauzuli materiatow kontrolowanych, uwzgledniajgc oczywiscie zasade
wiedzy koniecznej. Wszelkie czynnoéci dotyczgce kontroli nalezy stosownie
i rzetelnie dokumentowag, jak tez dokonywac nalezytych adnotacji o udo-
stepnianiu materiatléw niejawnych osobie kontrolujgcej.

Podstawg do dokonania okresowej kontroli jest zatwierdzony program
kontroli. Zawiera on wszelkie dane dotyczgce kontroli, jakie komérki bedg
kontrolowane, przedmiot kontroli, okres, w jakim odbedzie sie kontrola, do-
ktadne zagadnienia, ktére wymagajg oceny, a takze informacje, w jaki spo-
séb bedzie organizowana kontrola oraz jej harmonogram. Mozna réwniez
zawrze¢ w nim upowaznienie dla kontroleréw, zatgczajac przy tym informa-
cje o posiadanych poswiadczeniach bezpieczenstwa osobowego, a takze
innych wymaganych zaswiadczeniach.

Zakres okresowej kontroli powinien obejmowac:

e sprawdzenie, czy w kancelarii tajnej oraz innych komorkach, ktore
przetwarzajg informacje niejawne, prowadzone sg dzienniki ewiden-
cji i rejestry zgodnie z zasadami i wzorami okreslonymi w przepisach
Rozporzadzenia Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie
organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu
przetwarzania informacji niejawnych (Dz.U. 2011.276.1631);

e poréwnanie stanu faktycznego materiatéw niejawnych, ktére prze-
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chowywane sg w kancelarii tajnej oraz innych komodrkach prze-
twarzajgcych te informacje ze stanem ewidencyjnym wynikajgcym
z dziennikéw ewidencyjnych i innych rejestrow materiatow niejaw-
nych;

e skontrolowanie przestrzegania zasad dotyczacych wytwarzania do-
kumentéw niejawnych, prowadzenia urzadzen ewidencyjnych przy
systemach teleinformatycznych i przy innych urzgdzeniach, kt6-
re stuzg do wytwarzania oraz kopiowania dokumentéw, zawartych
w dokumentacji bezpieczenstwa tych systemow, jak réwniez w in-
strukcjach tych urzadzen;

e sprawdzenie czy przestrzegane sg zasady wydawania oraz udo-
stepniania materiatdbw niejawnych, a takze czy takie zdarzenia sg
dokumentowane;

e zbadanie inwentaryzacji oraz spisow kontrolnych materiatow niejaw-
nych, ktore zostaly wydane wykonawcom, zestawienie stanu fak-
tycznego ze stanem zapisanym w dziennikach ewidencyjnych oraz
skontrolowanie stanu zabezpieczenia materiatow niejawnych;

e skontrolowanie przestrzegania zasad brakowania oraz niszczenia
materiatéw niejawnych.

Do dokumentacji okresowej kontroli zalicza sie protokét kontroli razem

z zatgcznikami oraz wystgpieniem pokontrolnym, a takze informacje o wy-
korzystaniu uwag oraz wykonaniu wnioskow, ktére zawarte sg w wystgpie-
niu pokontrolnym. Kierownik jednostki organizacyjnej, ktéry zarzadzit kon-
trole, musi zapoznac sie z protokotem i wystgpieniem pokontrolnym oraz go
podpisac. Protokdt kontroli zawiera informacje o wynikach przeprowadzo-
nej kontroli, opis stwierdzonego w toku kontroli stanu faktycznego, ustalenia
nieprawidtowos$ci wraz z przyczynami ich powstania, zakresem oraz skutka-
mi, jakie spowodowaty badZz moga spowodowac, a takze wskazanie oséb
odpowiedzialnych za nie. Protokét ten musi rowniez wskazywac wszystkie
dowody, ktére popierajg ustalenia kontroli, a takze tryb przeprowadzania
tych dowodéw.

Wystgpienie pokontrolne skierowane jest do kierownika jednostki bgdz
komorki, ktéra byta kontrolowana, jezeli zaistnieje taka potrzeba, réwniez
do kierownika jednostki nadrzednej, badz do odpowiednich organéw pan-
stwowych. W wystgpieniu pokontrolnym zawarta powinna by¢ ocena (oraz
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uzasadnienie jej) stanu ewidencji materiatbw oraz obiegu materiatdw nie-
jawnych, ktérg dokonuje sie na podstawie opisanych ustalen w protokole
kontroli. W przypadku stwierdzenia nieprawidtowosci nalezy réwniez za-
wrze¢ w nim uwagi oraz wnioski dotyczgce usuniecia ich bgdz ograniczania
negatywnych skutkéw. Jezeli zostanie stwierdzone naruszenie przepisow
o ochronie informacji niejawnych dotyczacych klauzuli ,poufne” bgdz wyz-
szej, petnomocnik ochrony zobowigzany jest do niezwtocznego poinformo-
wania o tym fakcie odpowiednio ABW lub SKW.

Kompletna dokumentacja kontroli zawiera przede wszystkim materiaty
dowodowe, czyli: protokoty zabezpieczania dokumentu badz rzeczy, proto-
koty przyjecia ustnych oswiadczen, protokoty ogledzin, spisy inwentaryza-
cyjne oraz kontrolne, a takze notatki stuzbowe i inne. Aktom kontroli nadaje
sie klauzule réwng najwyzszej klauzuli dokumentu, ktéry wchodzi w skiad
dokumentaciji, uwzgledniajac zasade agregacji informacji niejawnych w ca-
tym zbiorze dokumentow.

Niszczenie dokumentacji niejawnej

Wedtug artykutu 10 Rozporzadzenia Rady Ministrow z dnia 7 grudnia
2011 r. w sprawie organizacji i funkcjonowania kancelarii tajnych oraz spo-
sobu i trybu przetwarzania informacji mozliwe jest zniszczenie dokumentu,
pod warunkiem, ze nie jest on przewidziany do dalszego wykorzystywania,
a takze jesli nie stanowi on materiatu archiwalnego.

Dokument nalezy zniszczy¢ w taki sposéb, aby uniemozliwi¢ catkowite
badz czesciowe odtworzenie jego tresci. Z uwagi na to, iz niszczenie doku-
mentéw, ktoére nie sg przydatne, jest nowoscig w obowigzujgcej regulacji,
ustawodawca nie wyszczegolnit doktadnych zasad ich niszczenia.

Po zniszczeniu dokumentu nalezy uzupetnic rejestry, dzienniki oraz inne
informacje, ktére dotyczg jego rejestraciji.

Kancelaria tajna (lub inna komoérka) w muzeum to kluczowy element
szeroko rozumianego systemu ochrony informaciji niejawnych, przetwarza-
nych w tej instytucji. Jej wiasciwe zorganizowanie, zabezpieczenie, a takze
(a moze nawet przede wszystkim) wtasciwa pod wzgledem merytorycznym
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obsada kadrowa, majg kardynalne znaczenie dla skutecznosci systemu
obiegu dokumentéw niejawnych. Wysitek kierownika jednostki oraz jego
petnomocnika do spraw ochrony informacji niejawnych czyniony na rzecz
prawidiowego zorganizowania i dziatania tego systemu, sg nieodzowng
inwestycjg w bezpieczenstwo informacji niejawnych przetwarzanych w tej
jednostce kultury.
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W prezentowanym rozdziale przedstawione zostang doswiadcze-
nia zdobyte przez zespét pracownikéw Narodowego Muzeum Morskiego
w Gdansku w trakcie realizacji zadan i projektow, wynikajgcych z programu
modernizacji infrastruktury muzeum ustalonego przez dyrektora dra inz. Je-
rzego Litwina. Realizacje tego programu umozliwito wejscie Polski w struk-
tury Unii Europejskiej i dostep do srodkéw rozwojowych. Istotne znaczenie
miato rowniez wsparcie, jakie muzeum otrzymywato od swojego organiza-
tora — Ministra Kultury i Dziedzictwa Narodowego.

Najwazniejsze zrealizowane przez muzeum zadania objety nie tylko bu-
dowe nowych obiektow — otwartego w 2012 r. Os$rodka Kultury Morskiej,
oddzialu Muzeum w Gdansku oraz Centrum Konserwacji Wrakow Stat-
kéw wraz z Magazynem Studyjnym w Tczewie — oddziat otwarty w 2016 r.
Byty to rowniez liczne remonty i modernizacje posiadanych przez muzeum
obiektéw, w tym wpisanych do rejestru zabytkéw nieruchomych (Muzeum
Rybotéwstwa w Helu, Brama Zutawska). W ramach wszystkich tych zadan
tworzone byly od nowa, lub w zasadniczym stopniu modernizowane syste-

my bezpieczenstwa.

Zespot

Na kazdym etapie realizacji inwestycji bardzo istotna jest wspotpraca
0s6b z zespotu muzeum i wiasciwy przeptyw informacji pomiedzy nimi.
Bardzo waznym czynnikiem powodzenia catej inwestycji jest stworzenie
ze strony muzeum dedykowanego zespotu przedstawicieli wszystkich spe-
cjalnosci, posiadajgcych gruntowng wiedze o potrzebach i wymaganiach
danego obiektu z uwzglednieniem systemow bezpieczenstwa. Zadaniem
cztonkéw tego zespotu jest wspétpraca z projektantem, a w pédzniejszym
etapie realizacji zadania z wykonawcg robét budowlanych, przekazywanie
pozostatym uczestnikom procesu inwestycyjnego uwag i potrzeb muzeum,
uczestniczenie w spotkaniach branzowych, kontrola wykonywanych pracy
i postepu w pracach oraz sporzadzanie na biezagco dokumentacji procesu
inwestycyjnego.



186

Dobrg praktyka, zwtaszcza w przypadku wiekszych inwestycji, jest
opracowanie i wdrozenie dokumentu, ktory sprecyzuje podziat obowigzkéw
pomiedzy cztonkami zespotu, okreslenie zasad wspotpracy w ramach ze-
spotu, zasady obiegu dokumentéw zwigzanych z realizacjg inwestycji oraz
procedury decyzyjne dla podejmowania biezgcych dziatan. Dla sprawnego
przebiegu prac niezbedne jest rowniez okreslenie form komunikaciji.

Kluczowi pracownicy

W zakresie systeméw bezpieczenstwa, jedng z kluczowych rél powinien
odgrywa¢ kwalifikowany pracownik zabezpieczenia technicznego (konser-
wator i administrator systemow elektronicznego zabezpieczenia), dyspo-
nujacy z jednej strony wiedzg na temat potrzeb projektowanego obiektu,
réznych aspektow jego funkcjonowania w przyszitosci, a réwnoczesnie
znajgcy mozliwosci i uwarunkowania systeméw bezpieczenstwa. Taka
wiedza oraz doswiadczenie, wtasciwie wykorzystane, stanowig gwarancje
prawidtowego dziatania oraz bezproblemowego uzytkowania systemow
bezpieczenstwa w obiekcie bedgcym przedmiotem inwestycji. Korzystajgc
z wiedzy takiego pracownika, muzeum ma mozliwos¢ wyegzekwowania
od wykonawcy zastosowania rozwigzan technicznych, ktére bedg najlep-
sze dla muzeum, dla przysztych uzytkownikéw, a nie dla wykonawcy. Stata
obecnos¢ i petne zaangazowanie pracownika zabezpieczenia technicznego
w calym procesie inwestycji pozwala na unikniecie wielu problemdéw, ktére
moga sie pojawi¢ podczas przysztej eksploatacji obiektu, zarowno w trakcie
trwania okresu gwarancyjnego, jak i po jego zakonczeniu.

Istotne zagadnienia w trakcie projektowania

Podczas etapu przygotowywania dokumentacji projektowej opracowang
przez projektantow dokumentacje nalezy zweryfikowac¢ pod katem wyma-
gan muzeum. Weryfikacja powinna objg¢ rozmieszczenie kamer systemu
telewizji dozorowej pod katem wiasciwego obrazowania wystaw i prawid-
towego nadzorowania ciggdéw komunikacyjnych. Nalezy skontrolowa¢, czy
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elementy planowanej aranzacji nie przestaniajg pola obserwacji kamer i czy
w odpowiedni spos6b nadzorowane bedg wejscia, tj. czy mozliwa bedzie
identyfikacja wizualna os6b wchodzacych. W przypadku, gdy inwestycja
obejmuje utworzenie pomieszczen dla pracownikdw ochrony, powinno sie
zwréci¢ uwage na takie umiejscowienie tych przestrzeni, aby byto mozliwe
realizowanie przez pracownikéw ochrony zadan kontroli ruchu osobowo-
-materiatowego z jednoczesng obstugg elektronicznych systeméw zabez-
pieczen. Ze wzgledu na fakt, ze pracownicy ochrony czesto wykonujg
swoje zadania w ramach zmian 12-godzinnych, istotnym zagadnieniem jest
zapewnienie odpowiednich warunkéw $rodowiskowych: klimatu, akustyki,
przestrzeni.

Szczegolng role w projektowaniu i wykonywaniu systeméw bezpieczen-
stwa odgrywa wiasciwe zabezpieczenie ekspozycji. Na salach wystawo-
wych muzealia sg najblizej zwiedzajgcych i mogg byé narazone na utrate
badz zniszczenie. Aranzacja przestrzeni wystawienniczych moze ulegac¢
czestym zmianom. Dlatego wtasnie te aspekty trzeba uwzgledni¢ podczas
projektowania i wykonywania systemow zabezpieczenia. Nalezy przewi-
dzie¢ potrzeby podtgczenia urzgdzen indywidualnie zabezpieczajgcych
obiekty muzealne, a takze gablot czy regatdw ekspozycyjnych. Weryfikujgc
przygotowang przez projektantéw dokumentacje projektowg, nalezy upew-
ni¢ sie, czy pozostaty w wystarczajgcej ilosci wolne linie dozorowe, wypusty
instalacji przewodowej SSWiN, zapasowe wypusty do kamer TVD. Nalezy
sprawdzi¢ m.in. czy zabudowa wystaw nie przestania czujnikow, czy zabez-
pieczone sg indywidualnie wszystkie cenne obiekty.

Scenariusz pozarowy

Jednym z najistotniejszych elementéw, pozwalajacym prawidiowo za-
projektowaé systemy bezpieczenstwa jest ,scenariusz pozarowy”. Jego
istotno$¢ (w ramach systeméw bezpieczenstwa) zwykle realizowana jest
tylko poprzez instalacje sygnalizacji alarmu pozarowego (SAP) czy tez in-
stalacje dzwiekowych systeméw ostrzegawczych, natomiast bardzo cze-
sto pomijany jest wpltyw scenariusza pozarowego na pozostate systemy
oraz na ludzki aspekt bezpieczenstwa — zwigzany z wykonywaniem zadan
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ochrony fizycznej. Nalezy tu rozpatrze¢ sytuacje ,rozszczelnienia zabez-
pieczen” obiektu w przypadku wystgpienia alarmu pozarowego — istotne-
go, fatszywego lub spowodowanego umysinie dla osiggniecia wtasnie tego
rozszczelnienia. Jednoczesnie w ramach projektowania nalezy zwrécic
uwage na wspoétdziatanie wzajemne podsystemoéw bezpieczenstwa: sygna-
lizacji alarmu pozarowego (SAP), systemu sygnalizacji wtamania i napadu
(SSWIN), systemu kontroli dostepu (KD, bedgcego czesto czescig SSWiN)
czy tez systemu telewizji dozorowej (TVD). Nalezy pamieta¢ o zdefiniowa-
niu wymagan typu przetgczanie obrazéw z kamer przy sygnalizacji alarmu
wilamaniowego czy pozarowego, pomijaniu linii czy stref w SSWIN przy alar-
mie pozarowym.

Jakie systemy wybra¢?

Projekt powinien godzi¢ oczekiwania klienta z mozliwoscig ich zrealizo-
wania. Innowacyjnos¢ jest motorem postepu, ale realnie, dla zapewniania
bezpieczenstwa, najwazniejsza jest pewnos$¢ dziatania systeméw. Dlate-
go nalezy unika¢ rozwigzan prototypowych, jednostkowych, niesprawdzo-
nych w innych inwestycjach. Dobrg inicjatywg bedzie uzyskanie informacji
od stuzb ochrony innych obiektow muzealnych, eksploatujgcych systemy
oparte na proponowanych przez projektantdéw urzgdzeniach, opinii o ich
funkcjonalnosci, zaletach, wadach, problemach w uzytkowaniu.

Na etapie definiowania wymagan co do okreslonych realizacji systeméw
bezpieczenstwa warto zwréci¢ szczegolng uwage na koszty ich eksploata-
cji. W tym celu niezbedne bedzie uzyskanie od projektantow specyfikacji
serwisowych wykazu koniecznych przegladéw (takze tych wymaganych
przepisami prawa) oraz zasad ich wykonywania (czy przeglady wykonywac
moze jedynie producent lub dostawca, czy tez dostep do systemu moze
uzyska¢ kazda firma) oraz przyblizonych kosztoéw serwisowych.

Konieczne jest uwzglednienie kompatybilnosci systeméw projektowa-
nych z juz posiadanymi systemami w obiektach muzeum. W zaleznosci
od lokalizacji inwestycji (majgc na mysli to, czy budowany obiekt oddalo-
ny bedzie od innych obiektow inwestora, czy bedzie to obiekt nowy, czy
istniejgcy, czy przebudowywany) nalezy rozpatrzy¢ mozliwos¢ rozbudowy



189

systemoéw juz istniejgcych. Takie podejscie ma gtéwnie na celu utatwienie
obstugi przez ujednolicanie systemow i minimalizacje liczby paneli obstugo-
wych oraz utatwienie konserwacji i przeglgdow.

Bardzo waznym elementem systemu bezpieczenstwa jest czynnik ludz-
ki. Czesto na etapie eksploatacji jest to najstabsze ogniwo catosci, stad ko-
nieczne jest wziecie tego czynnika pod uwage juz na etapie projektowania.
Istotna w trakcie eksploatacji jest prostota obstugi, w zwigzku z tym systemy
powinny charakteryzowac¢ sie umiarem ilosciowym. Nie nalezy projektowac¢
np. systemu telewizji dozorowej, dla ktorej stanowisko monitorowania be-
dzie wyposazone w kilka monitoréw, przedstawiajgcych obraz z kilkunastu
kamer, z zatozeniem, ze bedzie obstugiwat je jeden pracownik majacy row-
nolegle zadania nadzorowania SAP i ruchu osobowo materiatowego.

Jednym z podstawowych problemdéw na etapie pézniejszego uzytkowa-
nia jest jezyk komunikacji sytemu z cztowiekiem. Zwykle nadzér nad co-
dzienng pracg systeméw sprawujg pracownicy ochrony o podstawowych
kwalifikacjach, w zwigzku z czym wszystkie elementy systemu, na kazdym
poziomie, muszg komunikowac¢ sie z uzytkownikiem w jezyku polskim. Wy-
maga tego prawo, ale praktyka bywa zupetnie inna, szczeg6lnie w przy-
padku implementacji réznego typu oprogramowania wizualizacyjnego czy
nadzorujgcego poszczegblne systemy.

Integracja i wspotpraca systemow

W przypadku, gdy inwestycja w systemy bezpieczenstwa obejmuije kilka
lub wszystkie systemy, nalezy dgzy¢ do jak najwiekszej integracji tych sy-
stemow. Poprzez integracje uzyskujemy bardzo duzg elastyczno$¢ wspot-
pracy systemoéw i jednoczesnie mozliwos¢ daleko idgcych modyfikacji oraz
zmian w przysztosci.

Wspétpraca pojedynczych systemOw odbywa sie po tgczacej je magi-
strali komunikacyjnej, a wszelkie wspétzaleznosci i schematy wspoétpracy
realizowane sg na drodze programowej. Przyktadowo: realizujgc wspotpra-
ce funkcjonalng pominiecia alarméw wtamaniowych wywotywanych przez
drzwi ewakuacyjne z budynku w czasie zarzgdzonej ewakuacji, mozemy ta-
two oprogramowac jeszcze inng sytuacje — blokade wejscia uzytkownikéw
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obiektu, ktérzy powinni sie ewakuowac, do pomieszczen nie bedacych
na drodze ewakuacji (blokade realizowang przez kontrole dostepu) jed-
noczesnie z mozliwoscig wejscia do tych pomieszczen ekip ratunkowych
postugujacych sie odpowiednimi kartami dostepu — nieaktywnymi w czasie
normalnej pracy.

Rozwigzanie takie, na wskro$ nowoczesne, wymaga bardzo duzej wie-
dzy projektantéw oraz ich bardzo dobrego wspoétdziatania. W takim przy-
padku nieodzowne jest, aby nad catoscig czuwata jedna osoba czy zespot
0sob posiadajgcych mozliwosci objecia wiedzg i kompetencjami cato$¢ za-
gadnien.

Zewnetrzne wsparcie na etapie projektowania

W opisanym procesie projektowym niezwykle pomocne mogg by¢ kon-
sultacje zewnetrzne. Takich konsultacji moze udzieli¢ Narodowy Instytut
Muzealnictwa i Ochrony Zbioréw. Jednym z dziatow Instytutu jest Dziat
Metod i Technik Ochronnych, ktéry wydaje opinie projektow zabezpieczen
obiektow. Taka opinia moze by¢ szczeg6lnie pomocna dla inwestora, gdyz
stanowi potwierdzenie poprawnosci przyjetych rozwigzan, a bedac ,spoj-
rzeniem z zewnatrz”, moze wskazaé¢ niedostrzezone wczesniej problemy.
Istotne jest, aby wnioski zawarte w opinii zostaly uwzglednione w projek-
cie wykonawczym systemoéw bezpieczenstwa. W sprawie udzielenia opi-
nii moze wystgpi¢ zaréwno projektant, jak i inwestor. Dobrg praktyka jest
jednak, aby konsultacje odbywaly sie tréjstronnie: projektant, wykonawca,
instytucja opiniujgca — NIMOZ. Umozliwi to opiniujgcym uzyskanie szero-
kiego spektrum informacji o projektowanym obiekcie, jak i instalacjach bez-
pieczenstwa, jakie majg by¢ w nim wbudowane.

Przetarg i umowa

Bardzo istotnym elementem w procesie inwestycyjnym jest przygotowa-
nie umowy z wykonawcg i wybér wykonawcy. Muzea, jako instytucje sek-
tora finanséw publicznych, zobligowane sg do stosowania ustawy Prawo
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zamowien publicznych. To w trakcie procedury przetargowej ustalany jest
projekt umowy z wykonawcg. Wiasciwie skonstruowana umowa moze
wspomac starania o szybkg i wlasciwg realizacje zadania.

Czuwajgc nad witasciwym postepem prac, muzeum moze zgda¢ od wy-
konawcy przedstawienia harmonogramu realizacji prac. Znajomos¢ planu
pracy wykonawcy pozwoli muzeum na zaplanowanie wilasnych dziatan,
takich jak zabezpieczenie pomieszczen, w ktérych sg prowadzone prace,
przygotowanie personelu muzeum na najwazniejsze etapy prac, skorelowa-
nie prac innych wykonawcow. Harmonogram prac wraz z czescig finansowg
utatwi planowanie przeptywéw $rodkéw finansowych. Harmonogram prac
przygotowany przez wykonawce powinien podlegac akceptacji muzeum.

Mimo ze w chwili obecnej Prawo zamoéwien publicznych nie naktada
obowigzku zgdania od wykonawcy zabezpieczenia nalezytego wykonania
umowy, zadanie wniesienia takiego zabezpieczenia jest bardzo dobra prak-
tyka. W znaczacy sposéb utatwiamy tym samym zabezpieczenie intereséw
muzeum w sytuacji, gdy pojawig sie roszczenia z tytutu niewykonania lub
nienalezytego wykonania umowy. W przypadku wykorzystania przez mu-
zeum zabezpieczenia i dalszego postepowania sgdowego, to wykonawca
jest w trudniejszej sytuacji prawnej — to on wnosi do sgdu skarge i na nim
spoczywa ciezar dowodu, ze wykonat umowe nalezycie.

Realizacja inwestycji

Bardzo istotne dla ukonczenia procesu budowlanego w terminie jest
szybkie reagowanie na wszelkie opéznienia wykonania rob6t budowlanych.
Wazne jest, aby reagowac juz na samym poczatku realizacji rob6t, zgdajac
jak najszybszego nadrobienia powstatych opdznien. Personel wykonawcy
robot budowlanych ma — zwtaszcza w poczagtkowych fazach realizacji pro-
jektu — tendencje do bagatelizowania poczatkowych op6znien. Op6znienia
w trakcie realizacji budowy szczegdélnie mocno wptywajg na wykonanie sy-
stemow bezpieczenstwa — wiekszos$¢ prac przy budowie instalacji teletech-
nicznych wykonuje sie pod koniec realizacji inwestycji.

Dobrg praktyka utatwiajgca sprawng realizacje inwestycji jest orga-
nizowanie formalnych, cotygodniowych spotkan na budowie, z udziatem



192

przedstawicieli wykonawcy rob6t budowlanych, inspektoréw nadzoru inwe-
storskiego oraz zaangazowanych w realizacje projektu pracownikdw muze-
um. Niezbednymi elementami takiego spotkania jest ocena tempa realizacji
prac oraz omoéwienie wszystkich elementow realizowanych robét. Na takim
spotkaniu, w obecnosci wszystkich uczestnikbéw procesu budowlanego, moz-
na rozwigza¢ pojawiajgce sie w trakcie budowy problemy. Bardzo istotne jest
protokotowanie spotkania. Protokoty z takich spotkan sg bardzo istotnymi
i pomocnymi dokumentami w trakcie ewentualnego sporu z wykonawcg — czy
to jeszcze w trakcie realizacji prac, czy tez pozniej w trakcie sporu sgdowego.

Eksploatacja prébna

Wykonywane w ramach inwestycji systemy, na zakonczenie prac, po-
winny odpowiada¢ wymogom muzeum. Wigze sie z tym przygotowanie
przez personel muzeum przynajmniej szkieletu planu ochrony lub innego
dokumentu okreslajgcego zasady ruchu osobowo-materiatowego, zasady
i podziat wykorzystania pomieszczen, wydawania kluczy, dostepno$¢ po-
mieszczen dla 0s6b z poszczegoinych dziatbw organizacyjnych instytucji
inwestora, sposoby i procedury obstugi systeméw bezpieczenstwa przez
pracownikéw zaréwno zwigzanych z ochrong obiektu, jak i przez pozostate
osoby. Na podstawie przygotowanych planéw nastepuje zaprogramowanie
elektronicznych systeméw bezpieczenstwa.

Nalezy zwroci¢ uwage, ze zgodnie z § 13 Rozporzgadzenia Ministra
Kultury i Dziedzictwa Narodowego z dnia 2 wrzesnia 2014 r. w sprawie
zabezpieczania zbiorow muzeum przed pozarem, kradziezg i innym nie-
bezpieczenstwem grozgcym ich zniszczeniem lub utrata, odbiodr zainstalo-
wanych lub przebudowywanych systeméw zabezpieczen elektronicznych
nastepuje po 21 dniach eksploatacji prébnej, na podstawie protokotu zdaw-
czo-odbiorczego, zawierajgcego potwierdzenie prawidtowosci ich dziatania,
ustalonej na podstawie przeprowadzonych préb i badan, oraz po przekaza-
niu muzeum dokumentacji powykonawczej, ksigzki eksploatacji i konserwa-
cji zabezpieczen elektronicznych, a takze po przeszkoleniu pracownikéw
muzeum w zakresie obstugi zainstalowanych lub przebudowywanych za-
bezpieczen elektronicznych.
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W czasie eksploatacji prébnej nalezy przeprowadzi¢ wszystkie testy
wybudowanych systeméw, choc¢by czasu dziatania przy awarii zasilania
podstawowego, diugosci dostepnego zapisu obrazéw w rejestratorach, re-
akcji czujnikéw, zasiegu czujnikéw i pilotdw bezprzewodowych itd. Jezeli
systemy odbierane sg na zakonczenie budowy obiektu, a ekspozycje bedg
budowane w p6zniejszym czasie, nalezy sprawdzi¢ mozliwos$¢ podtgczenia
elementéw bezpieczenstwa, ktére beda zwigzane z planowanymi do reali-
zacji wystawami. Skontrolowac tez nalezy przygotowane przez wykonawce
mozliwosci rozbudowy i adaptacji systeméw w przypadku zmiany scenariu-
sza wystawy czy tez przeznaczenia pomieszczen.

Oprécz wszystkich testéw funkcjonalnych nalezy takze sprawdzi¢ moz-
liwosci oraz fatwos¢ generowania raportow, bedgcych efektem filtrowania
listy zdarzen: uzbrajania, alarméw z linii i strefowych, awarii itp. Nalezy tez
sprawdzi¢ mozliwosci archiwizacji zapiséw wideo, ich jakosci, uzywanych
formatéw zapisu, kodekow.

Eksploatacja prébna systeméw przeprowadzana jest zwykle w bardzo
trudnym momencie inwestycji. Ten etap inwestycji wienczy proces budow-
lany i wykonywany jest pod presjg uptywajgcego czasu. Systemy nalezy
sprawdzi¢ w warunkach codziennego uzytkowania, dlatego wszystkie pra-
ce budowlane i montazowe powinny by¢ na tym etapie zakonczone. Nawet
proste prace wykonczeniowe mogg utrudni¢ eksploatacje prébng syste-
moéw. Stagd istotne jest ustalenie wtasciwego terminu rozpoczecia eksplo-
atacji probne;j.

Dokumentacja powykonawcza

Dla codziennego funkcjonowania systemow bezpieczenstwa, ich pra-
widtowe] eksploatacji i konserwacji, zasadnicze znaczenie ma dobrze
przygotowana dokumentacja powykonawcza. Na wczesniejszym etapie
realizacji prac warto wskaza¢ wykonawcy, jak powinna by¢ przygotowana
taka dokumentacja i wymagac¢, aby byta przedstawiona wyznaczonemu
personelowi muzeum do weryfikacji i zatwierdzenia, oczywiscie z odpo-
wiednim wyprzedzeniem. Dokumentacja powinna obrazowac stan po wyko-
naniu systeméw. Niedopuszczalne jest, aby dokumentacja powykonawcza
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byta kopig dokumentacji wykonawczej z przybitg pieczatkg ,dokumentacja
powykonawcza”. Dostarczone przez wykonawce instrukcje obstugi sprze-
tu powinny by¢ czytelne i zrozumiate dla oséb z przecietnym rozeznaniem
technicznym.

Zakonczenie

Opisana tu problematyka moze wydawac¢ sie skomplikowana, a r6zne
jej aspekty pokazane sg w przejaskrawiony sposéb. Przedstawione kwestie
wynikajg jednak z doswiadczenh autora i zespotu muzeum, zdobytych w cza-
sie realizacji kilku inwestycji. Konkludujgc wczesniejsze rozwazania: proces
inwestycyjny trwa kilka lat, eksploatacja zas kilkadziesigt. Wobec tego, im
wiecej probleméw zostanie rozwigzanych w czasie realizacji, tym mniej po-
jawi sie ich w czasie wieloletniej eksploatacji wybudowanych obiektow.
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Wiekszos¢ z nas lubi przebywa¢ w sgsiedztwie zabytkowych zespotoéw
architektonicznych z bardzo réznych powodéw. Kojarzg sie z niezapomnia-
nymi wakacjami spedzonymi w pieknym, malowniczym miejscu utrwalonym
na wielu fotografiach. Nasza obecnos$¢ w popularnych miejscach — tzw.
ikonach popkultury, ktére byly Swiadkami historycznych wydarzen, sprawia
nam przyjemnosc¢. Zabytkowe zespoty architektoniczne sg nastrojowe, tro-
che tajemnicze, troche teatralne, niepowtarzalne i Swietnie wygladaja jako
tto ulubionego ,selfie”, sg po prostu piekne. Bardzo cenimy sobie poczucie
obcowania z oryginatem, posiadaczem cechy dawnosci. Zwiedzanie histo-
rycznych miejsc jest sposobem zycia i metodg zaspokajania ciekawosci
Swiata.

A czym jest zabytek w ujeciu literatury naukowej, dowiadujemy sie m.in.
z artykutu Warto$ciowanie dziedzictwa techniki: Rozpoznawanie, Interpre-
tacja, Zachowanie Waldemara J. Affelta, z publikacji Polskiego Komitetu
Narodowego ICOMOS oraz Biura Stotecznego Konserwatora Zabytkow
Urzedu Miasta Stotecznego Warszawa Wartosciowanie w ochronie i kon-
serwacji zabytkow, praca zbiorowa pod redakcjg Bogustawa Szmygina,
Warszawa-Lublin 2012 r.*

Dobrem dziedzictwa, zabytkiem jest artefakt, ktory:

»1) stanowi wybitne dzieto twérczego geniuszu cztowieka |[...]

2) ukazuje znaczgcg wymiane wartosci zachodzacg w danym czasie lub
na danym obszarze kulturowym [...] w dziedzinie postepu technicz-
nego i zwigzanego z tym rozwoju spoteczno-gospodarczego,

3) niesie unikatowe lub co najmniej wyjgtkowe Swiadectwo wcigz zy-
wych albo juz nieistniejgcych tradycji kultury technicznej np. proce-
séw technologicznych albo obyczajow i zwyczajow srodowiska pro-
dukcyjnego,

4) jest wybitnym przykladem zespotu obiektow technicznych, przemy-
stowych lub budowlanych w krajobrazie, ktéry ilustruje znaczgcy(e)
etap(y) rozwoju w historii danego miejsca, [...]

1 http://bc.pollub.pl/Content/1218/ochrona.pdf.
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5) jest wybitnym przykladem interakcji cztowieka ze srodowiskiem [...],
szczegolnie jezeli dalsze istnienie danego dobra jest zagrozone
wskutek nieodwracalnych zmian,

6) jest powigzane bezposrednio lub przedmiotowo z wydarzeniami lub
zywymi tradycjami, ideami, wierzeniami, dzietami artystycznymi o wy-
jatkowym znaczeniu,

7) obejmuje obszary o szczegoélnych walorach estetycznych”.

Ze wzgledu na wymienione warto$ci zauwazane przez ogot spoteczen-
stwa obiekty zabytkowe podlegajg r6znym formom ochrony konserwator-
skiej. Podstawg zapewnienia bezpieczenstwa reliktom historii jest wasciciel
lub uzytkownik. Doswiadczenie uczy nas, ze zabytek nie uzytkowany gi-
nie. Uzytkowanie zabytku wymaga w dzisiejszych czasach (paradoksalnie)
inwazyjnych modernizacji, wprowadzenia struktur, ktére nie wystepowaty
w oryginale. Zabytki ptacg wysoka cene za prawo do trwania i mitosci tu-
rystow.

Wszyscy mamy swdj udziat czynny lub bierny w kontrolowanej trans-
formacji starych budynkéw, w imie zachowania ich dla przysziych pokolen.
Gdyby ktokolwiek chciat zainstalowaé¢ Swiatetko LED lub kamere wyso-
kiej rozdzielczo$ci na gtowie rzezby Wenus z Milo, aby nie dopusci¢ do
jej zniszczenia, podnieslibysmy krzyk swietego oburzenia. Obecnosc¢ tego
samego detalu technicznego na historycznej elewacji i we wnetrzu budynku
nie oddziatuje na nas w ten sam sposéb. Zapominamy, ze budynek takze
jest eksponatem.

Postarajmy sie, aby wspoiczesna interwencja techniczna w substancije
zabytkowa byta najmniej agresywna.

Bardzo czesto zabytkowe budynki i budowle w warunkach polskich sg
siedzibami instytucji kultury, m.in. muzedw petnigcych odpowiedzialng usta-
wowa, statutowg i spoteczng funkcje ,[...] gromadzenia i trwatej ochrony
doébr naturalnego i kulturalnego dziedzictwa ludzkosci o charakterze ma-
terialnym i niematerialnym, informowania o wartosciach i tresciach groma-
dzonych zbioréw, upowszechniania podstawowych wartosci historii, nauki
i kultury polskiej oraz Swiatowej, ksztalttowania wrazliwosci poznawczej
i estetycznej oraz umozliwiania korzystania ze zgromadzonych zbioréw™.

2 Ustawa z dnia 21 listopada 1996 r. o0 muzeach, Rozdziat 1 Przepisy ogdine, Dz.U.
z 2017 r. poz. 972, 1086.
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W ciggu ostatnich lat ujednolicone prawodawstwo unijne narzucito
wszystkim placowkom muzealnym, zaréwno tym nowo projektowanym, jak
i usytuowanym w zabytkach, wiele wysokich wymogow technicznych w za-
kresie szeroko pojetej ochrony.

Wielkiego profesjonalizmu wymaga zaprojektowanie siedziby muzeum
we wspotczesnym budynku, uwzgledniajgce osiggniecie celu bezpiecznego
wyeksponowania zbioréw i bezpiecznego zarzadzania obstugg zwiedzaja-
cych. Zabytkowe budynki i kompleksy historyczne z natury rzeczy sa catko-
wicie nieprzystosowane do nadanych nowych funkcji i stawiajg wielki opor
modernizacji. Jak pogodzi¢ rygorystyczng ochrone konserwatorskg sub-
stancji zabytkowej z wymaganym nasyceniem catej unikatowej struktury no-
woczesnymi instalacjami. Najpoprawniej zaprojektowana instalacja moze
stac sie powodem niezadowolenia inwestora. Moze to by¢ efektem nieprze-
widzianego naruszenia zasad konserwatorskich. Inzynierowie i technicy nie
Sg zobowigzani do posiadania wiedzy w tym zakresie. To inwestor, w do-
brze rozumianym wspdlnym interesie zamawiajgcego i wykonawcy, moze
zapewni¢ nadzér specjalistyczny konserwatora zabytkéw. Odpowiedzialny
wykonawca moze domagac¢ sie pomocy inwestora w tym zakresie. Wspot-
praca jest wskazana na etapie opracowywania zatozen projektowych i na
etapie przygotowywania opisu przedmiotu zamoéwienia. Z pewnoscig nad-
z6r konserwatorski jest niezbedny podczas realizacji zadania w obiekcie.
Naturalnym partnerem inzyniera staje sie konserwator zabytkéw oraz twor-
ca wystaw muzealnych.

Wspotprace projektanta z inwestorem utatwi udostepnienie koncepcji
planowanych wystaw statych w modernizowanych wnetrzach. Wytyczne
konserwatorskie poprzedzone rozeznaniem historii budowy i przebudowy
oraz stanem zachowania konkretnego obiektu pomogg okresli¢ nieinwa-
zyjny przebieg instalacji w obrebie fundamentéw, muréw, sklepien i na
powierzchni $cian w miare neutralny wobec substancji zabytkowej. Kazdy
budynek, a szczegolnie z historyczng przeszioscia, jest jedynym niepowta-
rzalnym bytem, ktéry w okreslonym przedziale czasowym ulegat celowym
przeksztatceniom i nieubtaganym, niekontrolowanym procesom destruk-
cyjnym. Z tego powodu nikt nie jest w stanie przewidzie¢, dokonaé spisu
wszystkich mozliwych wytycznych do projektowania réznych typéw instala-
cji w zabytku. Mozemy pokusi¢ sie jedynie o sformutowanie zaledwie kilku
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.zasad”, ktore i tak powinny byé skorygowane przez zespét specjalistow

(projektantéw, konserwatora dziet sztuki, przysztego wykonawcy) poprzez

uwzglednienie jednostkowej historycznej ,0sobowosci” obiektu.

Dalej przedstawiono propozycje kilku bardzo ogdlnych rozwigzan, ktore

sprawdzity sie w trakcie zrealizowanych projektéw:

projektowanie systeméw instalacyjnych przewidujgcych ewentualng
rozbudowe o kolejne moduty, zaprojektowanie zabezpieczen awa-
ryjnych;

wykorzystanie do przeprowadzenia réznych typow instalacji miejsc
w zabytkowym budynku wczes$niej naruszonych (np. przez wczes-
niejsze zdemontowane struktury), ograniczenie interwencji w posta-
ci przeku¢ i podku¢ do miejsc nieoryginalnych fragmentéw muréw,
uzupeien i przebudéw;

zaprojektowanie przebiegu réznych typow instalacji obok siebie, we
wspolnych szachtach lub kanatach posadzkowych instalacyjnych,
o ile nie ma w tym zakresie technicznych przeciwwskazan;
punktowe mocowanie przewodéw i urzgdzen w fugach muru;
unikanie tworzenia nowych bruzd instalacyjnych, przeprowadzanie
przewoddéw w obrebie fug pomiedzy cegtami lub kamieniami w obre-
bie muréw nietynkowanych i tynkowanych;

ukrywanie instalacji pod wtérnymi tynkami, w przestrzeniach stropo-
wych lub pod sufitami podwieszanymi;

lokalizacja czujnikéw i urzgdzen powyzej linii wzroku zwiedzajgce-
go, z wykorzystaniem naturalnych oston w zabezpieczanym wnetrzu
(np. gzymsow, uskokéw, nisz, atrap architektonicznych itp.);

dobdr wielkosci projektowanych czujnikow i urzgdzen, zrodet swiatta
i opraw os$wietleniowych do wielkosci pomieszczen i planowanych
zamiaréw wystawienniczych;

unikanie sgsiedztwa czujnikéw i urzadzen z eksponatami;
szczego6towe uzgodnienie liczby i lokalizacji gniazd zasilania umiesz-
czonych np. w listwach przypodtogowych lub posadzkach, umozli-
wiajgcych podtgczenie w przysziosci oswietlenia gablot i utrzymania
czystosci wnetrz;

stosowanie ,maskownic” do wspotczesnych urzgdzen upodobnia-
nych do finalnego wystroju historycznego wnetrza;
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e dobdr kolorystyki wspotczesnych urzgdzen systemow bezpieczen-
stwa do kolorystyki wnetrza;

e W sytuacji koniecznosci przeprowadzenia przewodéw w pomiesz-
czeniach bez tynkéw powierzchniowo zastosowanie standaryzowa-
nych oston (np. z tworzyw sztucznych lub metalowych) dobranych
z uzytkownikiem, mocowanych punktowo w fugach;

e wykorzystanie rozwigzan kolorystycznych odwracajgcych uwage
widza od instalacji. Zastosowanie praktykowanych rozwigzan wyko-
rzystujgcych wiedze psychologiczng: bardzo czesto przemierzajgc
popularne galerie handlowe, nie zauwazamy plataniny instalacji po-
nad naszymi gtowami. Czy dlatego, ze je skrupulatnie ukryto, alez
nie, projektanci stosujg tam dwa psychologiczne rozwigzania wyni-
kajgce z wtasnosci widzenia:

- intensywnos$¢ oswietlenia skoncentrowanego na istote naszej
wizyty w centrum, na towarze,

- pogtebienie mroku otwartej przestrzeni ,technicznej’” poprzez
dobor koloru z palety szarosci i czerni ponad strefg wyr6zniong
Swiattem,

- podwieszenie azurowych detali imitujgcych sufit odciggajgcych
uwage od industrialnego tta na granicy stref przeznaczonych do
ekspozycji.

Analiza elementéw wnetrza, muroéw, wystroju $cian, oswietlenia natu-
ralnego i sztucznego, projekt przysztej ekspozycji, dgznosé¢ do uzyskania
efektu estetycznego, funkcjonalnego i ekspozycyjnego, sposobu wykorzy-
stania wnetrza zgodnie z instrukcjami bezpieczenstwa uzytkownika, powin-
ny by¢ tematem szczegdtowych uzgodnien interdyscyplinarnego zespotu
projektanta, wykonawcy, uzytkownika i nadzoru konserwatorskiego inwe-
stora lub zatrudnionego na czas realizacji przez wykonawce.
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Ustawy:

Ustawa z dnia 21 listopada 1996 r. o muzeach (Dz.U. z 2017 r. poz. 972,
z pézn. zm.),

Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej (Dz.U.
z 2017 r. poz. 736, z p6zn. zm.),

Ustawa z dnia 23 lipca 2003 r. o ochronie zabytkéw i opiece nad zabyt-
kami (Dz.U. z 2014 r. poz. 1446 z p6zn. zm.),

Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej (Dz.U.
z 2017 r. poz. 736, z p6zn. zm.),

Ustawa z dnia 7 lipca 1994 r. — Prawo budowlane (Dz.U. z 2016 r. poz.
290 z pézn. zm.),

Ustawa z dnia 22 sierpnia 1997 r. o ochronie 0s6b i mienia (Dz.U.z2016r.
poz. 143 z p6zn. zm.),

Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych
(Dz.U. z 2016 r. poz. 904).

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U.
z 2015 r. poz. 2135),

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U.
z2018r., poz. 412),

Ustawa z dnia 29 sierpnia 2014 r. o charakterystyce energetycznej bu-
dynkoéw (Dz.U. poz. 1200, z p6zn. zm.),

Ustawa z dnia 8 maja 1997 r. o poreczeniach i gwarancjach udzielanych
przez Skarb Panstwa oraz niektére osoby prawne (Dz.U. Nr 79, poz.
484 z p6zn. zm.),

Ustawa z dnia 27 czerwca 1997 r. o bibliotekach (Dz.U. Nr 85, poz. 539
z pézn. zm.),

Ustawa z dnia 7 maja 1999 r. o ochronie terendw bytych hitlerowskich
obozéw zagtady (Dz.U. Nr 41, poz. 412 z p6zn. zm.),

Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (Dz.U. z 2016 r. poz.
1666 z pozn. zm.),

Ustawa z dnia 20 maja 1971 r. Kodeks wykroczen. (Dz.U. z 2015 ., poz.
1094, z p6zn. zm.),
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e Ustawa z dnia 6 czerwca 1997 r. - Kodeks postepowania karnego (Dz.U.
z 2016 r. poz. 1749 z p6ézn. zm.),

e Ustawa z dnia 29 stycznia 2004 r. — Prawo zaméwien publicznych
(Dz.U. z 2015 r. poz. 2164 z pézn. zm.),

e Ustawa z dnia 20 lutego 2015 r. o rzeczach znalezionych (Dz.U. 2015
poz. 397),

Rozporzadzenia:

e Rozporzgdzenie Ministra Kultury i Dziedzictwa Narodowego z dnia
2 wrzesnia 2014 r. w sprawie zabezpieczania zbioréw muzeum przed
pozarem, kradziezg i innym niebezpieczenstwem grozacym ich znisz-
czeniem lub utratg (Dz.U. z 2014 r., poz. 1240),

e Rozporzgdzenie Ministra Kultury z dnia 30 sierpnia 2004 r. w sprawie
zakresu, form i sposobu ewidencjonowania zabytkow w muzeach (Dz.U.
2004 r. nr 202 poz. 2073),

e Rozporzgdzenie Ministra Kultury i Dziedzictwa Narodowego z dnia
15 maja 2008 r. w sprawie warunkéw, sposobu i trybu przenoszenia
muzealiow (Dz.U. 2015 r. poz. 1743),

e Rozporzgdzenie Ministra Kultury z dnia 25 sierpnia 2004 roku w sprawie
organizacji i sposobu ochrony zabytkdw na wypadek konfliktu zbrojnego
i sytuacji kryzysowych (Dz.U. z 2004 r. Nr 212 poz. 2153),

e Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
7 czerwca 2010 r. w sprawie ochrony przeciwpozarowej budynkéw, in-
nych obiektéw budowlanych i terenéw (Dz.U. Nr 109, poz. 719),

e Rozporzgdzenie MSWIA z dnia 24 lipca 2009 r. w sprawie przeciwpo-
zarowego zaopatrzenia w wode oraz drog pozarowych (Dz.U. Nr 124
poz. 1030),

e Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia
31 lipca 2001 r. w sprawie szczegotowych zasad kierowania i wspotdzia-
tania jednostek ochrony przeciwpozarowej biorgcych udziat w dziataniu
ratowniczym (Dz.U. z 2013 r. poz. 709),

e Rozporzadzenie Ministra Infrastruktury z dnia 12 kwietnia 2002 r.
w sprawie warunkow technicznych, jakim powinny odpowiada¢ budynki
i ich usytuowanie (Dz.U. Nr 75 poz. 690, z p6zn. zm.),
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Rozporzadzenie Ministra Infrastruktury z dnia 3 lipca 2003 r. w sprawie
ksigzki obiektu budowlanego (Dz.U. Nr 120 poz. 1134),
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych oso-
bowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwa-
rzania danych osobowych (Dz.U. Nr 100 poz. 1024),

Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w spra-
wie podstawowych wymagan bezpieczenstwa teleinformatycznego
(Dz.U. Nr 159, poz. 948),

Rozporzadzenie Rady Ministrow z dnia 8 czerwca 2012 r. w sprawie
wniosku o udzielenie poreczenia lub gwarancji oraz trybu udzielania
przez Skarb Panstwa poreczenia i gwarancji Dz.U. z 2017 r. poz. 1059
(z p6zn. zm.),

Rozporzadzenie Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie or-
ganizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu prze-
twarzania informacji niejawnych (Dz.U. Nr 276, poz. 1631),
Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r.
w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochro-
ny materiatéw zawierajgcych informacje niejawne (Dz.U. Nr 271, poz.
1603),

Rozporzadzenie Ministra Infrastruktury z dnia 2 wrzesnia 2004 r. w spra-
wie szczego6towego zakresu i formy dokumentacji projektowej, specyfi-
kacji technicznych wykonania i odbioru robo6t budowlanych oraz progra-
mu funkcjonalno-uzytkowego (Dz.U. 2004 r. Nr 202, poz. 2072),
Rozporzadzeniu Ministra Transportu, Budownictwa i Gospodarki Mor-
skiej z dnia 27 kwietnia 2012 r. ,w sprawie szczeg6towego zakresu i for-
my projektu budowlanego” (Dz.U. 2012 r. poz. 462 z pézn. zm.),
Zarzadzenie nr 18 Prezesa Rady Ministréw z dnia 2 marca 2016 r.
w sprawie wykazu przedsiewziec¢ i procedur systemu zarzgdzania kry-
zysowego,

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) Nr 305/2011z
dnia 9 marca 2011 r. ustanawiajgce zharmonizowane warunki wprowa-
dzania do obrotu wyrobéw budowlanych i uchylajgce dyrektywe Rady
89/106/EWG,
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Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przepty-
wu takich danych (zwane rodo),

Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady WE z dnia
24 pazdziernika 1995 r. w sprawie ochrony osoéb fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych da-
nych.

Stan na: 31 stycznia 2018 .
Wyboru dokonat: Michat Dziuba






ISBN 978-83-64889-28-8

Koordynator projektu: Stawomir Kocewiak

Sekretarz wydawnictw: Andrzej Zugaj

Redakcja merytoryczna: Stawomir Kocewiak

Redakcja jezykowa i korekta: Monika Bielska-t.ach
Opracowanie graficzne, sktad i tamanie: Piotr Modelewski
Druk: AWIR AKCES — Sukces Sport Robert Nowicki

Wydawca:

Narodowy Instytut Muzealnictwa i Ochrony Zbioréw
ul. Goraszewska 7

02-910 Warszawa

www.nimoz.pl

Biblioteka Narodowego Instytutu Muzealnictwa i Ochrony Zbioréw nr 10
© Narodowy Instytut Muzealnictwa i Ochrony Zbioréw, Warszawa 2018



»Strategia bezpieczenstwa rozumiana obecnie ma wymiar
coraz mniej materialny, fizyczny, i coraz bardziej rozwija sie
w kierunkach tresci, a nie formy. Wyobrazenie bezpieczenstwa
jako schematu: sejf, mury, kraty i syrena na $cianie zastepuja
takie czynniki, jak: informacja uzyskana w odpowiednim czasie,
wiedza, szkolenie, zasady i procedury postepowania. Jest to
stuszny kierunek i nie moze byé¢ inaczej, gdyz wymuszony jest
ewolucjg zagrozen.”

Pawet Kowalczuk, wspoétautor

»Istotnym czynnikiem sukcesu jest permanentna analiza czynnikow
ryzyka i biezace konfrontowanie jej wynikéw z realizacjg celow
instytucji. Wspotczesne wyzwania, co zostato juz wyzej powiedziane,
stawiajg przed personelem muzealnym szczegdlne wymogi
kompetencyjne — stad koniecznos$¢ statego podnoszenia kwalifikacji
i siegania do doswiadczen i dobrych praktyk innych muzedw zar6wno
w kraju, jak i na calym swiecie.”

Jacek Olbrycht, wspétautor

.
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